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Interconexién de Redes: IP

TEMA 9: INTERCONEXION DE REDES: IP

9.1.- INTRODUCCION

El protocolo IP es el componente de red del conjunto de protocolos TCP/IP, cuya funcion es asegurar
el envio de datagramas a través de cualquier combinaciéon de redes intermedias hasta su destino
final. Sorprendentemente, y a diferencia de otros protocolos de red, el servicio que ofrece es un
servicio de envio de datagramas no orientado a la conexion y no fiable.

Por no fiable entendemos que no garantiza que un datagrama IP llegue correctamente a su destino.
No se produce ninguna confirmaciéon por parte del destinatario de la recepcion del datagrama ni se
desarrolla ningln procedimiento de correccién de error. El grado de fiabilidad del servicio dependera
del proporcionado por la red subyacente. Cualquier fiabilidad afiadida debe ser proporcionada por los
niveles superiores (por ejemplo TCP).

El término no orientado a la conexidn significa que IP no mantiene ninguna informacién de estado
sobre los datagramas sucesivos. Cada datagrama se maneja de forma independiente del resto de los
datagramas aunque puedan ser parte de un mismo mensaje; esto significa que los datagramas IP
pueden llegar a su destino desordenados, faltar alguno de ellos e incluso llegar repetidos. Si un
emisor envia dos datagramas consecutivos al mismo destino, cada uno de ellos es encaminado de
forma independiente y puede utilizar diferentes rutas y llegar por lo tanto desordenados; esto a su vez
supone una de las grandes ventajas de IP que es su flexibilidad y capacidad de adaptacion.

La especificacién oficial del protocolo IP ( el RFC 791 ) proporciona tres definiciones importantes:
La unidad bésica de transferencia de datos utilizada en redes TCP/IP (formato de los
datagramas).
Las funciones de encaminamiento que desarrolla IP, eligiendo el camino que seguird un
datagrama hasta alcanzar su destino.
Las reglas acerca de envio de datagramas ( no fiables ), que recogen el modo en que los
ordenadores y las pasarelas deben procesar los datagramas, cémo y cuando deben generarse
mensajes de error, y las condiciones bajo las cuales deben descartarse los datagramas.

La Internet es un compendio de redes diferentes que comparten un protocolo, o pila de protocolos
comunes (IP a nivel de red y sobre todo TCP a nivel de transporte); cada una de estas redes es
administrada por una entidad diferente: universidades, redes académicas nacionales, proveedores
comerciales (también llamados ISPs, Internet Service Providers), operadores, multinacionales, etc.
Como consecuencia de esto las politicas de uso son muy variadas.

Técnicamente a nivel de red la Internet puede definirse como un conjunto de redes o sistemas
auténomos conectados entre si que utilizan el protocolo de red IP.

IP es una red de datagramas, no orientada a conexion, con calidad de servicio 'best effort’, es decir,
no hay calidad de servicio (Qo0S); no se garantiza la entrega de los paquetes ya que en momentos de
congestion éstos pueden ser descartados sin previo aviso por los routers que se encuentren en el
trayecto.
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9.2.- EL DATAGRAMA IP

Toda informacién en una red IP ha de viajar en datagramas IP. Esto incluye tanto las TPDUs
(Transport Protocol Data Units) de TCP y UDP, como cualquier informacién de routing que se
intercambie en la red (paquetes ECHO, HELLO, PRUNE; de asfixia, etc.).

El tamafio de un datagrama IP se especifica en un campo de dos bytes por lo tanto su valor maximo
es de 65535 bytes, sin embargo, muy pocas redes admiten este valor. Normalmente el nivel de
enlace de datos no se encarga de fragmentar, por lo que el nivel de red debe adaptar el tamafio de
cada paquete para que viaje en una trama; con lo que en la practica el tamafio maximo de paquete
viene determinado por el tamafio maximo de trama caracteristico de la red utilizada. Este tamafio
maximo de paquete se conoce como MTU (Maximum Transfer Unit); a continuacion damos algunos
ejemplos de valores de MTU caracteristicos de las redes mas habituales:

Protocolo a nivel de enlace | MTU

PPP (valor por defecto) 1500

PPP (bajo retardo) 296

SLIP 1006 (limite original)

X.25 1600 (varia segun las redes)
Frame relay al menos 1600 normalmente
SMDS 9235

Ethernet version 2 1500

IEEE 802.3/802.2 1492

IEEE 802.4/802.2 8166

Token Ring IBM 16 Mb/s 17914 maximo

IEEE 802.5/802.2 4 Mb/s 4464 maximo

FDDI 4352

Hyperchannel 65535

ATM 9180

Tabla 9.1.- Valor de MTU para los protocolos mas comunes a nivel de enlace.

Es bastante normal utilizar 1500 como valor de MTU ( teniendo en cuenta la proporcion actual de
redes basadas en tecnologia Ethernet ). RFC 791 especifica que cualquier red debe soportar como
minimo un MTU de 68 bytes.

El datagrama tiene dos partes: cabecera y texto. La estructura de la cabecera es la que se muestra
en la Figura 9.1; tiene una parte fija de 20 bytes y una opcional de entre 0 y 40 bytes (siempre
multiplo de 4).

0 8 16 24 31
\&rsion bng.cabec tipo de senvcio bngitud totall
(D) (D) 3 (16)
identificacion Thgs desp kzam iento de Mragm ento
(16) 3 (13)
Tiem po de Mda ( TTL) Rotoco b dedsum de hcabecera
3 3 (16)
dire ccion 1Porigen
(32)
direccion IPdestino
(32)
opciones IP(si kshay ) re @no
D atos

Figura 9.1.- Estructura de la cabecera de un datagrama IP
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El campo version permite que coexistan en la misma red y sin ambigliedad datagramas IP de
distintas versiones; la version actualmente utilizada de IP (correspondiente a la estructura de
datagrama indicada en la figura anterior) es la 4. Como veremos mas tarde, se empieza a extender el
uso de una nueva version ( V6 ) con una estructura de datagrama diferente.

El campo longitud de cabecera especifica ésta medida en palabras de 32 bits, incluyendo el campo
de opciones. El valor habitual de este campo, cuando no se utilizan opciones es 5 y su valor maximo
es 15, que equivale a 40 bytes de informacion opcional. Esta limitacion supone, en la practica, la
inutilidad de algunas opciones definidas en IP ( como la opcion de Registro de Ruta ). La longitud de
la cabecera siempre ha de ser un nimero entero de palabras de 32 bits, por lo que si la longitud de
los campos opcionales no es un multiplo exacto de 32 bits se utiliza un campo de relleno al final de la
cabecera.

El campo Tipo de Servicio ( TOS) tiene la siguiente estructura:

0 1 2 3 4 5 6 7
|F?eoedencia |D |T |R |C sin uso

Figura 9.2.- Estructura del campo 'Tipo de servicio'

Los bits de precedencia permiten especificar una prioridad entre 0 y 7 para cada datagrama,
pudiendo asi indicar la importancia o urgencia de los mismos. Por ejemplo marcando los paquetes
normales con prioridad 0 y los "paquetes de asfixia" con prioridad 7. La prioridad puede actuar
alterando el orden de los paquetes en cola en los routers, pero no modifica la ruta de éstos. Dada la
actual abundancia de nodos gestionados por el usuario final, existe un gran debate sobre la
conveniencia de la existencia de un campo prioridad, ya que el usuario podria descubrir que obtiene
mejor servicio con alta prioridad y utilizar sistematicamente el valor 7 para todo tipo de paquetes; en
la practica muchos equipos ignoran este campo y cuando hacen uso de él es Unicamente para
datagramas transmitidos desde dentro de la subred (es decir, entre routers), que se supone que estan
libres de esta sospecha.

Los cuatro bits siguientes actian como flags denominados D, T, R y C respectivamente tienen el
siguiente significado:

minimizar el retardo (D=Delay)

maximizar el rendimiento (T=Throughput)
maximizar la fiabilidad (R=Reliability)
minimizar el coste monetario (C=Cost)

OXA09

Sdlo uno de estos cuatro bits puede estar activado, y si todos los bits se encuentran a cero se supone
un servicio normal. Los documentos RFC1340 y RFC1349 especifican el modo en que deberian
usarse estos bits en todas las aplicaciones estandares, por ejemplo, para telnet se recomienda 1000
(minimo retardo), para FTP 0100 (maximo rendimiento) y para NNTP (news) 0001 (minimo costo).

Algunos routers utilizan el subcampo TOS para encaminar los paquetes por la ruta 6ptima en funcioén
del valor especificado (podrian tener una ruta diferente segin se desee minimo retardo o minimo
costo, por ejemplo); también pueden utilizar el valor del campo TOS para tomar decisiones sobre que
paquetes descartar en situaciones de congestion (por ejemplo descartar antes un paquete con
minimo costo que uno con maxima fiabilidad). Muchos routers simplemente ignoran este subcampo.

El campo Longitud Total especifica la longitud del datagrama completo (cabecera incluida) medida
en bytes. Como el campo es de 16 bits, el tamafio maximo de un datagrama IP es de 65.535 bytes.

Si bien es posible enviar datagramas IP de 65.535 octetos la mayoria de los niveles de enlace de
datos los fragmentardn. De hecho un sistema conectable a Internet no esta obligado a recibir
datagramas mayores de 576 octetos.

El campo longitud total es necesario en la cabecera IP porque algunos protocolos del nivel de enlace
de datos ( por ejemplo Ethernet ) rellenan las tramas pequefias para alcanzar una longitud minima.
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Si el campo longitud total no existiera, el nivel IP no sabria qué parte de una trama Ethernet de 46
octetos seria realmente un datagrama IP.

El campo Identificacién sirve para identificar de forma Unica cada uno de los datagramas enviados
por un nodo. Normalmente se incrementa en uno cada vez que se envia un datagrama, pero no debe
confundirse con un nimero de sencuencia. Permite al receptor reconocer las partes correspondientes
a un mismo datagrama en caso de que éste se haya fragmentado.

La utilizacién y significado de los siguientes bits correspondientes a los campos Flags y
Desplazamiento del Fragmento se analizan en apartado de la fragmentacién de los datagramas IP.

El campo Tiempo de Vida (TTL) permite descartar un datagrama cuando ha pasado un tiempo
excesivo viajando por la red y es presumiblemente indtil. En el disefio original se pretendia que el
valor de este campo (que inicialmente podia valer por ejemplo 64) se decrementara en cada router en
un valor igual al tiempo en segundos que el paquete habia empleado en esa parte del trayecto,
restando como minimo 1 en cualquier caso. En la préactica medir tiempos en una red es mucho mas
dificil de lo que parece (los relojes de los routers han de estar muy bien sincronizados, cosa que hoy
en dia no ocurre), por lo que todas las implementaciones se limitan sencillamente a restar 1 al valor
de TTL de cada paquete que pasa por ellos, sin analizar el tiempo que el paquete ha invertido en el
salto. Como de cualquier forma hoy en dia es muy raro que un paquete tarde mas de un segundo en
cada salto esto esta aproximadamente de acuerdo con el disefio original. El valor inicial de TTL de un
paquete fija el nUmero maximo de saltos que podra dar, y por tanto deberia ser suficientemente
grande como para que pueda llegar a su destino. Cuando este campo alcanza el valor 0, el router que
reciba el datagrama lo descartard, notificando su eliminacion al emisor mediante el envio de un
mensaje ICMP. Este procedimiento evita que los datagramas puedan entrar en rutas circulares y
permanecer indefinidamente en la red en caso de corrupcion de las tablas de encaminamiento de los
routers.

El campo Protocolo especifica a que protocolo del nivel de transporte corresponde el datagrama. La
tabla de protocolos validos y sus correspondientes nimeros son controlados por el IANA (Internet
Assigned Number Authority) y se especifican en un RFC denominado 'Assigned Numbers', que se
actualiza regularmente; el vigente actualmente es el RFC 1700. Algunos de los posibles valores del
campo protocolo son los siguientes:

Valor | Protocolo Descripcion

0 Reservado

1 ICMP Internet Control Message Protocol

2 IGMP Internet Group Management Protocol

3 GGP Gateway-to-Gateway Protocol

4 IP IP en IP (encapsulado)

5 ST Stream

6 TCP Transmission Control Protocol

8 EGP Exterior Gateway Protocol

17 UDP User Datagram Protocol

29 ISO-TP4 ISO Transport Protocol Clase 4

38 IDRP-CMTP | IDRP Control Message Transport Protocol
80 ISO-IP ISO Internet Protocol (CLNP)

88 IGRP Internet Gateway Routing Protocol (Cisco)
89 OSPF Open Shortest Path First

255 Reservado

Tabla 9.2.- Ejemplo de valores y significados del campo protocolo en un datagrama

Obsérvese, como curiosidad, que el valor 4 esta reservado al uso de IP para transportar IP, es decir
al encapsulado de un datagrama IP dentro de otro.

El campo checksum sirve para detectar errores producidos en la cabecera del datagrama; no es un
CRC sino el complemento a uno en 16 bits de la suma complemento a uno de toda la cabecera
(incluidos los campos opcionales si los hubiera), tomada en campos de 16 bits; para el calculo el
campo checksum se pone a si mismo a ceros. Este campo permite salvaguardar a la red de un router
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gue alterara los campos de cabecera de un datagrama, por ejemplo por un problema hardware. El
campo checksum se ha de recalcular en cada salto, ya que al menos el TTL cambia. Esto supone un
serio inconveniente desde el punto de vista de rendimiento en routers con mucho tréafico.

ICMP, IGMP, UDP y TCP utilizan todos el mismo algoritmo de Checksum, si bien TCP y UDP incluyen
varios campos de la cabecera IP a la hora de calcularlo. En el RFC 1071 pueden encontrarse las
técnicas de implementacion del campo Checksum de Internet. Dado que un router generalmente sélo
cambia el campo TTL ( decrementandolo en 1) cuando envia un datagrama recibido puede actualizar
de forma incremental el Checksum en lugar de efectuar el célculo del mismo con la cabecera
completa ( RFC 1141).

Los campos direccion de origen y direccidon de destino corresponden a direcciones IP segun el
formato que veremos mas adelante.

9.3.- FRAGMENTACION Y REENSAMBLADO DE DATAGRAMAS IP

El protocolo IP no limita el tamafio minimo de los datagramas, ni garantiza que datagramas mayores
sean enviados sin fragmentacion. El emisor puede elegir cualquier tamafio de datagrama que crea
apropiado; la fragmentacion y el reensamblado se producen de forma automatica. Cada uno de los
fragmentos tiene el mismo formato que el datagrama original con una cabecera que duplica la mayor
parte de la informacién de la cabecera original.

Una vez que un datagrama ha sido fragmentado, los fragmentos viajan como datagramas separados
hasta el destino final, donde son reensamblados. Esto supone que, una vez que el datagrama ha
sido fragmentado al atravesar una red con una MTU pequefia, los fragmentos viajaran de forma
independiente a través de las redes situadas a continuacion de aquella ain cuando dichas redes
pudieran tener capacidad para transportar fragmentos mayores, lo cual producira ineficiencias. Por
otro lado si alguno de los fragmentos se pierde el datagrama no podra ser reensamblado; para
controlar esto Ultimo, el receptor arranca un temporizador de reensamblado cuando recibe el primero
de los fragmentos, si el temporizador expira antes de que lleguen todos los fragmentos el sistema
descartara los fragmentos recibidos sin procesar el datagrama. La probabilidad de que se pierda un
datagrama aumenta cuando se produce fragmentacién dado que la perdida de un fragmento supone
la perdida del datagrama completo.

La fragmentacion se controla mediante tres campos de la cabecera del datagrama IP:
Identificacién
Flags
Desplazamiento del fragmento.

El campo Flags contiene tres bits que que intervienen en el proceso de fragmentacion:

0 1 2
I= IDF IMF |

Figura 9.3.- Estructura del campo Flags
El bit F, cuando esté a 1 indica que el datagrama es en realidad un fragmento.

El bit DF (Don't Fragment) cuando esta a 1 indica a los routers que no deben fragmentar el datagrama
para reenviarlo, ya que el receptor no esta capacitado para reensamblarlo. Por ejemplo, si un
ordenador arranca su sistema operativo a través de la red solicitara que el ejecutable correspondiente
se le envie desde algun servidor a través de la red como un Unico datagrama (ya que en ese estado
él aun no esta capacitado para reensamblar datagramas). Si un datagrama con el bit DF puesto no
puede pasar por una red el router lo rechazard con un mensaje de error al emisor. Existe una técnica
para averiguar el MTU de una ruta (denominada 'path MTU discovery') que consiste en enviar un
datagrama grande con el bit DF puesto al destino deseado; si se recibe un mensaje de error se envia
otro mas pequefio, hasta que el emisor averigua a base de tanteos cual es el valor de MTU de la ruta
correspondiente, y a partir de ahi puede utilizarla para todos los datagramas sin riesgo de que sean
fragmentados en el camino (siempre y cuando la ruta no cambie sobre la marcha).
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El bit MF (More Fragments) a 1 especifica que este datagrama es realmente un fragmento de un
datagrama mayor, y que no es el ultimo. Si esta a 0 indica que este es el Ultimo fragmento (o bien que
el datagrama original no esta fragmentado).

El campo Desplazamiento del Fragmento sirve para indicar, en el caso de que el datagrama sea un
fragmento de un datagrama mayor, en que posicién del datagrama mayor empieza este fragmento.
La fragmentacion se realiza siempre en unidades de tamafio multiplo de 8 bytes (la unidad elemental
de fragmentacion), por lo que este campo en realidad cuenta los bytes de 8 en 8. Al ser su longitud de
13 bits el nUmero maximo de fragmentos es de 8192, que da cabida a la longitud maxima de un
datagrama (8192 x 8 = 65536). Los fragmentos pueden llegar desordenados, por lo que el Gltimo
fragmento puede llegar al receptor sin que haya recibido aun todos los fragmentos; la informacién
desplazamiento del fragmento junto con longitud del Gltimo fragmento (identificado porque tiene el bit
MF a 0) le permite al receptor calcular la longitud total del datagrama original (que seria
fragment_offset*8 + longitud). Supongamos que construimos un datagrama de 4000 bytes de datos
(es decir 4000 bytes sin contar la cabecera IP) que ha de pasar por una red cuya MTU es de 1500
bytes (PPP por ejemplo); el resultado de la fragmentacién seria el siguiente:

| Paquete Original: [ 1d=X |L=4020 |DF=0 | MF=0 | Offset=0 |
Fragmento 1: Id=X L=1500 |DF=0 MF=1 Offset=0
Fragmento 2: Id=X L=1500 |DF=0 MF=1 Offset=185
Fragmento 3: Id=X L=1060 |DF=0 MF=0 Offset=370

Una vez que un datagrama es fragmentado ya no sera unido nuevamente hasta que llegue a su
destino. Puede suceder que un datagrama tenga que ser fragmentado en ruta a un tamafio maximo
determinado y mas tarde haya de pasar por otra red de MTU aun menor, con lo que tendra que ser
fragmentado de nuevo; por ejemplo si el fragmento 2 anterior ha de pasar por una red con MTU de
296 bytes (PPP con bajo retardo) el resultado seré:

Fragmento 2 |1d=X L=1500 |DF=0 MF=1 Offset=185
Original:

Fragmento 2a: Id=X L=292 DF=0 MF=1 Offset=185
Fragmento 2b: Id=X L=292 DF=0 MF=1 Offset=219
Fragmento 2c: Id=X L=292 DF=0 MF=1 Offset=253
Fragmento 2d: Id=X L=292 DF=0 MF=1 Offset=287
Fragmento 2e: Id=X L=292 DF=0 MF=1 Offset=321
Fragmento 2f: Id=X L=140 DF=0 MF=1 Offset=355

Obsérvese que aunque la MTU es en este caso de 296 los datagramas generados nunca son
mayores de 292 bytes por la condicion de que la parte de datos de los fragmentos siempre debe ser
multiplo de 8 bytes. Al final solo el ultimo fragmento de todos los que lleguen al receptor tendra puesto
a 1 el bit MF.

9.4.- OPCIONES DEL DATAGRAMA IP

Los campos opcionales de la cabecera no siempre estan soportados en los routers y se utilizan muy
raramente; de estos podemos destacar los siguientes:

Registro de ruta: Esta opcion pide a cada router por el que pasa este datagrama que anote en la
cabecera su direccion, con lo que al recibir el datagrama se dispondra de una traza de la ruta seguida
para fines de prueba o diagnéstico de problemas. Debido a la limitacién en la longitud de la cabecera
como maximo pueden registrarse 9 direcciones, lo cual es insuficiente en algunos casos.
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0 8 16 24 31
cODIGO (7) LO NGITUD RUNTERO
) ) __®
FRIMERA DIRECCIO N IP
(32)
SEGUNDA DIRECCIO N IP
(32)

Figura 9.4.- Formato de la opcidn Registro de Ruta

El campo cédigo identifica la opcion (7). El campo longitud especifica la longitud total de la opcion
tal y como aparece en el datagrama IP, incluyendo los primeros 3 octetos; EI campo puntero, es un
indice que muestra donde almacenar la siguiente direccion IP; su valor minimo es 4, que es el
puntero de la primera direccion IP. A medida que se registran nuevas direcciones en la lista, el valor
del campo puntero aumenta para indicar donde comenzaria la siguiente direccion a registrar. Para
afiadir su propia direccion a la lista, el sistema compara en primer lugar los campos puntero y
longitud, si el puntero es mayor que la longitud, la lista esta llena, y por lo tanto el sistema reencamina
el datagrama sin insertar su direccién. Si la lista no esta llena, el sistema insertara su direccién IP en
la posicion especificada por el campo puntero e incrementara en 4 dicho campo.

Cuando llega un datagrama, el sistema de destino debe extraer y procesar la lista de direcciones IP.
Habitualmente los sistemas ignoran la ruta registrada, es por tanto evidente que hace falta un
acuerdo entre emisor y receptor para que las rutas se registren y para que estas sean analizadas.

Encaminamiento desde el Origen: permite al emisor especificar la ruta que debe seguir el datagrama
hasta llegar a su destino. Por ejemplo, para probar el rendimiento de una red particular, los
administradores del sistema pueden utilizar el encaminamiento desde origen para forzar que los
datagramas IP atraviesen dicha red, ain cuando los routers normalmente elegirian un camino distinto.

0 8 16 24 31
CODIGO (1376138) LO NGITUD RJNTERO
(8) 8 (8)
DIRECCIO N IPDELRRIMER SA LT0
(32)
DIRECCIO N IPDELSEGUNDO SALTD
(32)

Figura 9.5 Formato de la opcion Encaminamiento desde el Origen

Existen dos variantes: encaminamiento estricto desde el origen, que permite especificar la ruta
exacta salto a salto, de modo que si algun paso de la ruta no es factible por algin motivo se produzca
un error. EI Encaminamiento flexible desde el origen no precisa detallar todos los saltos, pudiendo
existir saltos intermedios no especificados entre dos direcciones sucesivas de la lista.

El formato de una opcion de encaminamiento desde el origen es una replica de la opcién de registro
de ruta. Cada router que reencamina un datagrama examina los campos longitud y puntero para ver
si la lista se ha agotado. Si ha sido asi, el puntero sera mayor que la longitud y el router encamina el
datagrama hacia su destino como habitualmente. Si la lista no esta agotada, el router tomara la
siguiente direccion IP indicada por el puntero y encaminara el datagrama utilizando dicha direccion.

Timestamp: esta opcidn actla de manera similar a registro de ruta, pero ademas de anotar la
direccion IP de cada router atravesado se anota en otro campo de 32 bits el instante en que el
datagrama pasa por dicho router. El uso de dos campos de 32 bits acentda alin mas el problema
antes mencionado del poco espacio disponible para grabar esta informacion.
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0 8 16 24 31
cODIGO (68) LO NGITUD RJNTERO 0 VERHO AHAGS
8 ®) ®) W @
, (4
FRIMERA DIRECCIO N IP
(32)
R IMER TIMESTAMP
(32)

Figura 9.6 Formato de la opcion Timestamp

Como en las opciones anteriores, los campos cédigo, longitud y puntero se utilizan para especificar la
clase y nimero de opcion, el espacio reservado para la opcién y la posicion del siguiente elemento no
utilizado. El campo overflow indica el nimero de routers que no han podido registrar su hora debido
a que la opcién era demasiado pequefia. Finalmente, los valores del campo flags controlan el
formato exacto de la opcién e indican el modo en que debe proporcionar su registro un router. Sus
valores pueden ser los siguientes:

flags Significado

0 Registrar solo la hora, omitir las direcciones IP
1 Anteponer a cada hora una direccion IP
3 Las direcciones IP son especificadas por el emisor; un router solo registra su

hora si la siguiente direccion IP de la lista coincide con la suya.
Tabla 9.3

Cada registro proporciona la hora y fecha en que el router recibi6 el datagrama, expresado en
milisegundos a partir de media noche, UTC. Si este formato de representacion no esta disponible en
el router, puede emplear cualquier representacion de tiempo, pero debe activar entonces el bit de
orden mas elevado del Timestamp para indicar que es un valor no estandar.

La limitaciones de la opcion de registro de ruta son todavia peores en el caso de esta opcion. Si
registramos direcciones IP y hora del sistema, s6lo podremos almacenar 4 de estos pares. La opcion
de registrar la hora sin la direccion IP es poco menos que inltil porque no nos proporciona ninguna
informacién util de a que corresponde cada registro.

Cuando se fragmenta un datagrama, el cada router replica a unas opciones IP en todos lo fragmentos
mientras que pone otras so6lo en el primero. Esto se controla mediante el bit de copia del campo
cédigo, especificando si debe copiarse en todos o solo uno de los fragmentos.

Consideremos por ejemplo la opcion de registro de ruta, dado que cada fragmento es tratado de
forma independiente no existe ninguna garantia de que todos los fragmentos vayan a seguir el mismo
camino hasta su destino. Si todos los fragmentos contuvieran la opcion de registro de ruta, el
destinatario recibiria diferentes rutas en cada fragmento. Esto no produciria una ruta Unica para el
datagrama reensamblado, es por ello que IP especifica que la opcién registro de ruta solo debe
copiarse en uno de los fragmentos.

La opcién de encaminamiento desde el origen, sin embargo, que especifica como debe viajar un
datagrama a través de la Internet, es sin embargo necesaria en todos los fragmentos, para que todos
ellos sigan la misma ruta.
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9.5.- DIRECCIONAMIENTO IP

Cuando se estandarizé IP en Septiembre de 1981, la especificacion requeria que a cada sistema
conectado a una red basada en IP le fuera asignada una direccién de 32 bits (nica. Si un nodo
dispone de varias interfaces fisicas (cosa habitual en los routers) cada una de ellas debera tener
necesariamente una direccion IP distinta si se desea que sea accesible para este protocolo. Es
posible ademas, y en algunas situaciones resulta util, definir varias direcciones IP asociadas a una
misma interfaz fisica.

Las direcciones IP tienen una estructura jerarquica de direccionamiento de dos niveles, tal y como

aparece en la Figura 9-7. La primera parte de la direccion identifica la red a la que esta conectado el
sistema, mientras que la segunda parte identifica el nodo (“host”) particular dentro de dicha red.

Identificador de Red Identificador de Nodo i

(o]

Prefijo de Red Identificador de Nodo i

Figura 9.7: Estructura de las Direcciones IP

Recientemente, se ha comenzado a denominar el campo Identificador de Red como “prefijo de red”.
Todos los nodos de una red dada comparten el mismo prefijo de red, si bien deben tener un
Identificador de Nodo Gnico. De igual modo, dos nodos que se encuentren en redes distintas deben
tener prefijos de red diferentes, aunque puedan compartir el mismo Identificador de Nodo.

9.5.1.- Notacion decimal y mascara

Para hacer mas sencilla la interpretacion de las direcciones IP a los humanos, generalmente se
expresan mediante cuatro ndmeros decimales separados por puntos. Esta notacion divide las
direcciones de 32 bits en cuatro campos de 8 bits cada una y especifica el valor de cada campo de
manera independiente como un nimero decimal, separando los campos mediante puntos. La Figura
9-8 muestra cémo se expresa una direccion en notacion decimal.

bit 0 31

10010001 . 00001010 . 00100010 . 00000011 i

145.10.34.3

Figura 9-8: Notacion Decimal

Tradicionalmente, para identificar la separacion entre el prefijo de red y la identificacion de nodo se ha
utilizado una notacién denominada mascara, consistente en poner a 1 los bits que corresponden al
prefijo de red y a 0 los que corresponden al identificador de nodo. Asi, por ejemplo, la mascara
correspondiente a una direccién en la cual el prefijo de red sean los primeros 16 bits y el identificador
de nodo los Ultimos 16 la méscara seria 255.255.0.0.

9.5.2.- Clases Primarias

En el disefio inicial de la Internet se reservaron los ocho primeros bits para la red, dejando los 24
restantes para el nodo; se creia que con 254 redes habria suficiente para una red experimental que
era fruto de un proyecto de investigacion del Departamento de Defensa americano. Sin embargo, ya
desde el principio se vio que esto resultaba insuficiente, por lo que se reorganizé el espacio de
direcciones reservando una parte para poder definir redes mas pequefias. Para dar mayor flexibilidad
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y permitir diferentes tamafios se opté por dividir el rango de direcciones en tres partes adecuadas
para redes grandes, medianas y pequefias, conocidas como redes de clase A, B y C
respectivamente. En la literatura aparece referenciado este direccionamiento como “classful
addressing” puesto que el espacio de direcciones esta dividido en clases, grupos o categorias
predefinidas. Cada clase fija el limite entre el prefijo de red y el identificador de nodo en un punto
diferente dentro de la direccion de 32 bits. Los formatos de las direcciones pertenecientes a estas
clases es el representado en la Figura 9-9.

Class A
bit # 01 T4 ER
] | |
M ebwork-
-I—Numba,—H—HnstNumher—I-
Class B
bit# 0 2 15 16 i

i | |

-l etk urnbe — Beeaell Host-hurmber B

Class C
hit# 0 3 23 24 i
[110] |

H at-

. -
T= T T ] —— L ] b er'."

-l

Figura 9-9: Estructura de las Direcciones IP

Uno de los aspectos fundamentales de este direccionamiento IP es que cada direccién contiene la
clave que identifica el punto de separacion entre el prefijo de red y el identificador de nodo. Esto
simplificé el sistema de encaminamiento en los primeros afios de Internet de modo que los protocolos
de encaminamiento originales no necesitaban informacion adicional para separar el prefijo de red.

9.5.2.1.- Redes de Clase A ( Prefijo /8)

Una red de clase A (que corresponde a las redes originalmente disefiadas) se caracteriza por tener a
0 el primer bit de direccion (el bit de orden mas alto). El prefijo de red ocupa los 7 bits siguientes y el
identificador de nodo los ultimos 24 bits. En la actualidad se hace referencia a las direcciones de red
de Clase A como “/8s " dado que tienen un prefijo de red de 8 bits.

Pueden definirse un total de 126 (2’ -2) redes de clase A. Este nimero se debe a que existen dos
identificadores de red que deben reservarse; La red 0.0.0.0 se utiliza como ruta por defecto y la red
127.0.0.0 para la funcién de “loopback” ( mas adelante se vera el significado de estos dos conceptos).
Cada una de estas redes soporta un maximo de 16,777,214 (224 -2) nodos. Igualmente, este calculo
contempla que los identificadores de nodo todo-0 (“esta red") y todo-1 ("difusion") no pueden ser
asignados a nodos individuales.

Dado que los blogues de direcciones /8 contienen 2% (2,147,483,648 ) direcciones individuales y que
el espacio de direcciones IPv4 contiene un maximo de 2% (4,294,967,296) direcciones, el espacio de
direcciones /8 es 50% del espacio total de direcciones unicast de IPv4.

9.5.2.2.- Redes de Clase B ( Prefijo /16)

Una direccion de clase B tiene un prefijo de red de 16 bits. Los dos bits de mayor orden tienen el valor
1-0, el campo red ocupa los 14 bits siguientes, y el identificador de nodo los 16 ultimos bits. Se hace
referencia a las direcciones de clase B como “ /16 “, dado que su prefijo de red es de 16 bits.

Puede haber 16382 redes clase B con 65534 nodos cada una.

Pueden definirse un maximo de 16,384 (2'* ) redes, cada una de ellas con un total de 65,534 (2*° -2)
nodos. Puesto que el bloque de direcciones /16 contiene 2% (1,073,741,824) direcciones, representa
el 25% del espacio total de direcciones unicast de IPv4.
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9.5.2.3.- Redes de Clase C ( Prefijo /24)

Una direccion de clase C tiene un prefijo de red de 24 bits. Los tres bits de mayor orden tienen el
valor 1-1-0, el campo red ocupa los 21 bits siguientes, y el identificador de nodo los 8 ultimos bits. Las
redes de clase C se conocen también como “ /24 “, dado que su prefijo de red es de 24 bits.

Pueden haber un méximo de 2,097,152 (2** ) redes /24, hasta con 254 (2° -2) nodos por red. Como el
bloque de direcciones /24 contiene 2% (536,870,912) direcciones, representa el 12.5% del espacio
total de direcciones unicast de IPv4.

9.5.2.4.- Otras Clases

Ademas de las clases anteriores, existen dos clases adicionales.

Las direcciones (no redes) de clase D, cuyos primeros cuatro bits de mayor orden tienen el valor
1-1-1-0, que se utilizan para dar soporte al multicasting IP. En estas direcciones, el grupo
multicast viene definido por los 28 bits siguientes.

Por dltimo, las direcciones de clase E, cuyos primeros bits tiene el valor 1-1-1-1-0, y esta
reservada para usos futuros.

9.5.2.5.- Resumen

De los valores de los primeros bits de cada una de las clases antes mencionadas se puede deducir el
rango de direcciones que corresponde a cada una de ellas, aunque también suele utilizarse la
mascara para identificar la porcion de la direccidon que corresponde al prefijo de red y al identificador
de nodo. Asi pues, en la practica es inmediato saber a que clase pertenece una direccion
determinada sin mas que saber el primer byte de su direccion. La Tabla 9-4 resume toda la
informacién esencial sobre los tipos de direcciones de Internet.

Clase | Primeros Bits N° Redes N° Nodos Mascara Rango de direcciones
Bits red/nodo
A /8 0 7124 126 16777214 255.0.0.0 L XXX XXX XXX
127 XXX XXX XXX
B /16 10 14/16 16384 65534 255.255.0.0 128.0.XXX.XXX
191.255.XXX. XXX
C /24 110 21/8 2097152 254 255.255.255.0 192.0.0.0
223.255.255.255
D 1110 268435454 (1) 224.0.0.0
239.255.255.255
E 1111 240.0.0.0
255.255.255.255

T p - - -
En este caso no se trata de nimero de nodos, sino de nimero de grupos multicast.

Tabla 9-4: Rangos Decimales de cada Clase de Direcciones
9.5.3.- Asignacion de Direcciones

La asignacion de direcciones vélidas de Internet la realizan los NICs (Network Information Center). Al
principio habia un NIC para toda Internet, mas tarde se crearon NICs regionales por continentes;
actualmente muchos paises tienen un NIC propio; en Espafia el NIC es administrado por RedIRIS.

Existen unas reglas y convenios en cuanto a determinadas direcciones IP que es importante conocer:

1. Ladireccién 255.255.255.255 indica broadcast en la propia red, cualquiera que sea ésta.

2. Ladireccion 0.0.0.0 identifica al nodo actual.
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La direccion con el identificador de nodo todo a ceros se utiliza para indicar la red misma, y por
tanto no se utiliza para ningin nodo.

La direccion con el identificador de nodo todo a unos se utiliza como la direccién broadcast de
la red indicada, y por tanto no se utiliza para ningin nodo.

La direccion con el prefijo de red todo a ceros identifica a un nodo en la propia red, cualquiera
gue esta sea; por ejemplo si queremos enviar un datagrama al primer nodo (0.1) de una red clase
B podemos utilizar la direcciéon 0.0.0.1. Esto permite enviar datagramas sin saber en qué red nos
encontramos, aunque es preciso conocer si es de clase A, B o C para saber que parte de la
direccion es red y que parte es nodo.

Las redes 127.0.0.0, 128.0.0.0, 191.255.0.0, 192.0.0.0 y el rango de 240.0.0.0 en adelante estan
reservados y no deben utilizarse.

La direccion 127.0.0.1 se utiliza para pruebas loopback; todas las implementaciones de IP
devuelven a la direccién de origen los datagramas enviados a esta direccion sin intentar enviarlos
a ninguna parte.

Las redes 10.0.0.0, 172.16.0.0 a 172.31.0.0, y 192.168.0.0 a 192.168.255.0 estan reservadas
para redes privadas (‘intranets’) por el RFC 1918; estos nimeros no se asignan a ninguna
direccion vélida en Internet y por tanto pueden utilizarse para construir redes, por ejemplo detras
de un cortafuego, sin riesgo de entrar en conflicto de acceso a redes vélidas de la Internet.

Como consecuencia de las reglas 3 y 4 siempre hay dos direcciones inutiles en una red. Por ejemplo,
si tenemos la red 200.200.200.0 (clase C) tendremos que reservar la direccion 200.200.200.0 para
denotar la red misma, y la direccion 200.200.200.255 para envios broadcast a toda la red;
dispondremos pues de 254 direcciones para nodos, no de 256.

9.5.3.1.- Limitaciones imprevistas en el direccionamiento IP

Los disefiadores originales nunca supusieron que Internet podria crecer hasta alcanzar su dimension
actual. Muchos de los problemas que sufre Internet hoy en dia tienen su origen en las decisiones que
se tomaron inicialmente durante los afios de formacion de Internet.

Durante los primeros afios de Internet, el espacio de direcciones, aparentemente ilimitado, fue
asignado a las organizaciones basandose en sus peticiones en lugar de hacerlo basandose
en sus necesidades reales. Como resultado, las direcciones se asignaron libremente a
aquellos que las pedian sin preocuparse por el agotamiento eventual de las direcciones IP.

La decision de estandarizar las direcciones a una longitud de 32 bits supuso que el total de
direcciones disponibles era de solo 2% (4,294,967,296). Si se hubieran contemplado
direcciones ligeramente mas largas se habria incrementado exponencialmente el nimero de
direcciones eliminando el actual problema de escasez de las mismas.

Los limites entre los prefijos de red y el identificador de nodo de las clases A, B y C eran
sencillas de entender e implementar, pero no permiten una asignacion eficiente de un espacio
de direcciones limitado. Los problemas surgen, principalmente, como consecuencia de la falta
de una clase de red pensada para organizaciones de tamafio medio. Una direccién de clase
C (/24), que soporta 254 nodos es demasiado pequefia, mientras que una de clase B (/16 )
gue soporta 65,534 nodos es demasiado grande. En el pasado, se han asignado direcciones
de clase B a organizaciones con varios cientos de nodos, desaprovechando la mayor parte de
las direcciones asignadas. Desafortunadamente, esto ha conducido a un agotamiento
prematuro del espacio de direcciones de clase B. El Unico espacio de direcciones disponible
para organizaciones medianas en la actualidad es el correspondiente a direcciones de clase
C lo que tiene un impacto muy negativo en el aumento de tamafio de las tablas de
encaminamiento globales de Internet.
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La historia de Internet en los Ultimos afios se ha centrado en una serie de pasos encaminados a
solucionar estos aspectos problematicos del direccionamiento y han permitido el continuado
crecimiento global de Internet.

La solucién a largo plazo a estos problemas seré la utilizacion de la proxima version de IP ( IPv6 ).
Sin embargo, mientras la comunidad Internet espera a esta nueva version, IPv4 ha sufrido algunas
modificaciones de modo que Internet puede continuar proporcionando la conectividad universal que
todos esperamos.

9.5.4.- Subredes

En 1985, RFC 950 defini6 un procedimiento estandar para soportar la divisibn en subredes
(“Subnetting”) de una direccion de Clase A, B o C. El direccionamiento de subred se introdujo para
solucionar algunos de los problemas que estaban empezando a surgir en Internet como consecuencia
de la jerarquia de direccionamiento en dos niveles de cada una de las clases:

Las tablas de encaminamiento de Internet estaban creciendo sustancialmente.

Los administradores locales debian pedir un nuevo identificador de red cada vez que querian
instalar una nueva red en su organizacion, ain cuando no hubieran agotado el espacio de
direcciones del que disponian.

Ambos problemas fueron atacados afiadiendo otro nivel de jerarquia en la estructura de direcciones
IP. En lugar de la jerarquia de dos niveles, el direccionamiento de subred soporta una jerarquia de
tres niveles. La Figura 9-10 ilustra la idea béasica del direccionamiento de subred, que es dividir el
identificador de nodo estandar de las clases basicas en dos partes, un identificador o nimero de
subred y el identificador de nodo en dicha subred.

TwoLevd Classful Hierarchy

| Mebwiork-Prefix | H ozt win ber I
Three-Level Subnet Hierarchy If \\
| Metwork-Prefix | Subret-Humber | H ast-M un ber '

Figura 9-10: Jerarquia de Direccionamiento de Subred

El direccionamiento de subred atajo el problema del crecimiento de las tablas de encaminamiento
asegurando que la estructura de subred de una red no es visible fuera de la red privada de una
organizacion. La ruta desde Internet hasta cualquier subred de una direccion IP dada es siempre la
misma, independiente de en qué subred se encuentre el nodo de destino. Esto es asi porque todas
las subredes de una red dada utilizan el mismo prefijo de red, aunque diferentes nimeros de subred.
Los routers dentro de una organizacion privada necesitan diferenciar entre subredes individuales,
pero en lo que respecta a los routers de Internet, todas las subredes de una organizacién estan
recogidas en una sola fila de la tabla de encaminamiento .Esto permite al administrador local
introducir una complejidad arbitraria en su red privada sin afectar al tamafio de las tablas de
encaminamiento de Internet.

El direccionamiento de subred también soluciona el problema de la necesidad de un prefijo de red por
cada red que una organizacion desee instalar. La organizacién que dispone de un espacio de
direcciones IPv4 es libre de asignar distintos nimeros de subred a cada una de sus redes internas.
Esto permite a las organizaciones instalar subredes adicionales sin necesidad de obtener nuevos
prefijos de red.
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Private Metwork
s ™
1305320

1305.0.0 130.5.64.0
130.5.96.0

E 130.5.128.0
130.5.160.0
130.5.192.0
130.5.224.0

o A

Figura 9-11: El direccionamiento de subred reduce el tamafio de las tablas de encaminamiento

En la Figura 9-11, una organizacion con varias redes logicas utiliza direccionamiento de subred con
una direccién de Clase B (/16). El router que conecta la organizacién con Internet acepta todo el
tréfico dirigido a la red 130.5.0.0, reenviandolo a las subredes interiores basandose en el tercer octeto
de la direccion.

La utilizacion de subredes dentro de una red privada tiene varias ventajas:

El tamafio de las tablas de encaminamiento globales de Internet no crece porque el
administrador local no necesita obtener espacios de direcciones adicionales y por lo tanto la
ruta para todas las subredes estan combinadas en una sola entrada de la tabla de
encaminamiento.

El administrador local tiene la flexibilidad de crear subredes adicionales sin tener que solicitar
nuevos prefijos de red de Internet.

El cambio de rutas dentro de una red privada no afecta a las tablas de encaminamiento de
Internet puesto que los routers desconocen la accesibilidad de cada subred individual, sélo
conocen la accesibilidad de la red global.

9.5.4.1- Prefijo de Red Extendido

Los router de Internet sélo utilizan el prefijo de red de la direccién de destino par encaminar el trafico
a un entorno dividido en subredes. Los router dentro de este entorno subdividido utilizan un prefijo de
red extendido para encaminar el trafico entre las subredes individuales. El prefijo de red extendido
esta compuesto por el prefijo de red y el identificador de subred.

- FExendedMetwork-Prefix— Ja=

Mebwork-Prefix Subret-Mumber | Host um ber I

Figura 9-12: Prefijo de red extendido

El prefijo de red extendido ha sido identificado tradicionalmente por la mascara de subred. Los bits de
la méascara de subred y los de la direccion IP tienen una correspondencia uno a uno. Los bits que
ocupan posiciones que corresponden al prefijo de red extendido estan puestos a 1 , mientras que los
bits que corresponden al identificador de nodo estan puestos a 0. Esto se ilustra en la Figura 9-12,
donde para la direccion /16 130.5.0.0 se utiliza la méascara 255.255.255.0 con lo que se incluye el
tercer octeto de la direccién en el prefijo de red extendido.

) " subne- ' hist-
network-prefix : riun ber : nurmber
IP &ddress: 130.5.5.%25 10000010, 00000101."00000101 00011001
Svbnet Mask: E95.255.235.0 11111111.11111111.11111111. 00000000
extendedehy ok- »
- [ efix

Figura 9-13: Méascara de Subred
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Los estandares que describen protocolos de encaminamiento modernos se refieren a menudo a la
longitud del prefijo de red extendido en lugar de a la mascara de subred. La longitud del prefijo es
igual al nimero de bits a uno contiguos en la mascara de subred tradicional Esto significa que
especificar la direccion de red 130.5.5.25 con una mascara de subred 255.255.255.0 es equivalente a
expresarla como 130.5.5.25/24. La notacion /<longitud de prefijo> es mas compacta y facil de
entender que la escritura tradicional de la mascara de subred en formato decimal.

130.3.3.25 10000010, 00000101, 00000101, 00011001
235.855.255.0 11111111 11111111, 11111111 . 00000000

ar

120.5.5.25/24 ioooooio. 00000101 . 00000101, 00011001

- 24-bit extended-
network-prefix

Figura 9-14: Longitud de Prefijo extendido de red

Sin embargo, es importante tener en cuenta que los protocolos de encaminamiento modernos todavia
hacen uso de las mascaras de subred. No hay ningln protocolo de encaminamiento estandar en
Internet que utilice un campo de un octeto en sus cabeceras para transportar la longitud del prefijo de
red extendido, y en su lugar transportan los cuatro octetos de la mascara de subred.

9.5.4.2- Asignacién de direcciones de subred

Al crear subredes hay dos direcciones de cada subred que quedan automaticamente reservadas: las
gue corresponden al identificador de nodo todo a Os y todo a 1s; éstas se emplean para designar la
subred y para la direcciéon broadcast, respectivamente. Asi si la red 156.134.0.0 /24 se subdivide con
la mascara 255.255.255.0 se crean 256 subredes tipo 156.134.subred.nodo, siendo 156.134.subred.0
la direccion que identifica a toda la subred y 156.134.subred.255 la direccion broadcast de la subred.
Por tanto, el nimero de nodos de una subred es siempre dos menos que el numero de direcciones
gue abarca, por ello no tiene sentido crear subredes con la mascara 255.255.255.254 en las que el
identificador de nodo tendria un bit, pues no quedarian direcciones (tiles.

Ejemplo 1

Consideremos una organizaciéon a la que se le ha asignado el identificador de red 193.1.1.0/24 y que
necesita definir seis subredes. La subred mayor debe soportar 25 nodos.

Definicién de la Mascara de Subred/Prefijo de Longitud extendido.

El primer paso es determinar el nimero de bits necesario para definir las 6 subredes. Dado que un
identificador de red sélo puede ser dividido en un nimero de subredes que sea potencia de dos resulta
imposible dividir la red exactamente en 6 subredes, por lo que elegiremos 8 (23 ) subredes, disponiendo
de 2 subredes sin utilizar reservadas para el crecimiento futuro.

Seran necesarios 3 bits para diferenciar las ocho subredes entre si (8 = 23). Asi, dividimos una direccion
de Clase C (/24), de modo que el prefijo de red extendido tendra una longitud 27 bits (/27). La méascara de
Subred sera por tanto 255.255.255.224 en notacion decimal, como se aprecia en la Figura 9-15.

sybnet-  host-
nuwnber  nuwnber
bits  bits

-l e otk -prefis— - * i

11000001.00000001.unnnunni.|nnn nono
-l extended ebe obk- proefin — e

255.255.255.224 = 11111111.11111111.111111111111 aaoo
=l 27-bits -

193.1.1.0/24

Figura 9-15: Ejemplo 1 — Definicion de la Mascara de Subred / Longitud de Prefijo extendido
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Un prefijo de red extendido de 27 bits deja 5 bits para definir el identificador de nodo en cada subred. Esto
supone que cada subred /27 representa un bloque contiguo de 2° (32) direcciones individuales IP. Sin
embargo, dado que las direcciones todo Os y todo 1s no pueden asignarse hay un total de 30 (25 -2)
identificadores de nodo asignables en cada subred.

Definicion de cada identificador de Subred

Las ocho subredes en este ejemplo estaran numeradas de la 0 a la 7 y sus direcciones son los siguientes:

Subred 0 11000001.00000001.00000001.000 00000 193.1.1.0/27
Subred 1 11000001.00000001.00000001.001 00000 193.1.1.32/27
Subred 2 11000001.00000001.00000001.010 00000 193.1.1.64/27
Subred 3 11000001.00000001.00000001.011 00000 193.1.1.96/27
Subred 4 11000001.00000001.00000001.100 00000 193.1.1.128/27
Subred 5 11000001.00000001.00000001.101 00000 193.1.1.160/27
Subred 6 11000001.00000001.00000001.110 00000 193.1.1.192/27
Subred 7 11000001.00000001.00000001.111 00000 193.1.1.224/27

Tabla 9-5: Ejemplo 1 — Definicion de cada Identificador de Subred

donde los digitos en negrita y cursiva identifican los 3 bits que representan el identificador de subred. Una
forma sencilla de chequear si las subredes son correctas es asegurarse de que todas ellas sean multiplos
de la direccion de la subred 1. En este caso, todas las subredes son multiplos de 32: 0, 32, 64, 96, ...

Definicién del identificador de nodo para cada Subred

En este caso disponemos de 5 bits en el campo identificador de nodo de cada direccion de subred. Esto
significa que cada subred representa un bloque de 30 direcciones de nodo (25 -2 = 30). Los nodos de
cada subred estan numerados desde el 1 al 30.

Subred 2 11000001.00000001.00000001.01000000 193.1.1.64/27
Nodo 1 11000001.00000001.00000001.01000001 193.1.1.65/27
Nodo 2 11000001.00000001.00000001.01000010 193.1.1.66/27
Nodo 3 11000001.00000001.00000001.01000011 193.1.1.67/27
Nodo 4 11000001.00000001.00000001.01000100 193.1.1.68/27
Nodo 5 11000001.00000001.00000001.01000101 193.1.1.69/27

Nodo 15 11000001.00000001.00000001.01001111 193.1.1.79/27

Nodo 16 11000001.00000001.00000001.01010000 193.1.1.80/27

Nodo 27 11000001.00000001.00000001.01011011 193.1.1.91/27

Nodo 28 11000001.00000001.00000001.01011100 193.1.1.92/27

Nodo 29 11000001.00000001.00000001.01011101 193.1.1.93/27

Nodo 30 11000001.00000001.00000001.01011110 193.1.1.94/27

Tabla 9-6: Direcciones de nodo de la Subred 2

La Tabla 9-6 muestra las direcciones de nodo validas para la Subred 2 de este ejemplo. La parte en italica
de cada direccion identifica el prefijo de red extendido, mientras que la parte negrita identifica el campo
identificador de nodo.
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La Tabla 9-7 muestra las direcciones de nodo validas para la Subred 6 de este ejemplo. La parte en italica
de cada direccion identifica el prefijo de red extendido, mientras que la parte negrita identifica el campo
identificador de nodo.

Subred 6 11000001.00000001.00000001.11000000 193.1.1.192/27
Nodo 1 11000001.00000001.00000001.11000001 193.1.1.193/27
Nodo 2 11000001.00000001.00000001.11000010 193.1.1. 194/27
Nodo 3 11000001.00000001.00000001.11000011 193.1.1.195/27
Nodo 4 11000001.00000001.00000001.11000100 193.1.1.196/27
Nodo 5 11000001.00000001.00000001.11000101 193.1.1.197/27
Nodo 15 11000001.00000001.00000001.11001111 193.1.1.207/27
Nodo 16 11000001.00000001.00000001.11010000 193.1.1.208/27
Nodo 27 11000001.00000001.00000001.11011011 193.1.1.219/27
Nodo 28 11000001.00000001.00000001.11011100 193.1.1.220/27
Nodo 29 11000001.00000001.00000001.11011101 193.1.1.221/27
Nodo 30 11000001.00000001.00000001.11011110 193.1.1.222/27

Tabla 9-7: Direcciones de nodo de la Subred 6

Definicién de la direccién de broadcast de cada subred

La direccion de broadcast de la Subred 2 es la direccion 11000001.00000001.00000001.010 11111
(193.1.1.95). Apreciar que la direccion de broadcast de la Subred 2 es exactamente una unidad menos
que la direccién base de la Subred 3 (193.1.1.96). Esto es siempre el caso, la direcciéon de la Subred n es
uno menos que la direccion base de la subred (n+1).

La direccion de broadcast de la Subred 6 es simplemente la direccion todo 1s:
11000001.00000001.00000001.110 11111 (193.1.1.223). De nuevo, la direccién de broadcast de la
Subred 6 es exactamente uno menos que la direccion base de la Subred 7 (193.1.1.224).

Del mismo modo que los valores todo Os o todo 1s del identificador de nodo estan reservados con un
significado especial, el valor todo Os y todo 1s del nimero de subred también son especiales. Cuando
se definieron las subredes en el RFC 950 se prohibi6 el uso de las subredes todo Os y todo 1s. Si se
desconoce la mascara de subred o la longitud del prefijo extendido ( algo habitual en las
notificaciones de ruta de algunos protocolos, como veremos mas adelante ) resultaria ambiguo el
identificador 193.1.1.0 que no podria asegurarse si representa a la red entera 193.1.1.0/24 o a la
subred 193.1.1.0/27 como puede apreciarse en la Figura 12.

Subnet Boute: 193.1.1.0/27 11000001, 00000001 . 00000001 . 000noaan
o] ——— 2 7-hit preﬁxgi-‘

Hetwork Foute: 193.1.1.0/24 lio00oa0l. 00000001, 00000001 | a0aaooon
il ——— 4-hit prefix

Figura 9-16: Diferenciacion entre una Subred todo ceros y la Red entera

De igual modo, en una subred todo 1s, si se desconoce la mascara de subred o la longitud del prefijo,
no seria posible determinar si un broadcast se refiere a toda la red ( todas las subredes ) o a la
subred todo 1s. Por ejemplo, existiria ambigiiedad con la direccion 193.1.1.255 que se utilizaria tanto
para el broadcast de la red completa 193.1.1.0/24 como para la subred todo 1s 193.1.1.224/27, tal y
como se muestra en la Figura 13.
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Broadcast a Subred 193.1.1.224 /27 11000001.00000001.00000001.11111111

<«——Prefijo de 27 bits ———

Broadcast a Red 193.1.1.0/ 24 11000001.00000001.00000001:.llllllll

<«——Prefijo de 24 bits—:
Figura 9-17: identificacion de un broadcast a la subred todo 1s y la red entera

Por consiguiente en el numero de subred también se pierden siempre dos direcciones, y tampoco
tendria sentido crear mascaras con el nimero de subred de un bit, tales como 255.255.128.0
(longitud de prefijo 17) en el caso de una red clase B.

Con el desarrollo de protocolos de encaminamiento que proporcionan la mascara o la longitud del
prefijo con cada ruta, el espacio definido por las subredes todo Os y todo 1s ha vuelto a ser utilizable
pese a las cautelas planteadas en el RFC 950. Como resultado, los fabricantes permiten al usuario
configurar los dispositivos especificando “Subred-zero” indicando que se consideren validas las
subredes especificadas por el identificador todo Os y todo 1s. De este modo es posible aprovechar
mejor el espacio de direcciones disponible, dividiendo, por ejemplo, una red de Clase B o Clase C por
la mitad en dos subredes mediante las mascaras 255.255.128.0 0 255.255.255.128 respectivamente,
cosa que no seria posible ateniéndose a las especificacion RFC 950. Hay que tener en cuenta que
para utilizar esta opcion todos los routers de la organizacion deben ser capaces de interpretar,
aprender y reencaminar el trafico correctamente a estas subredes.

Otro aspecto a considerar es que en la definicion inicial del direccionamiento de subred en el RFC
950 se permitia crear subredes con mascara no contigua, por ejemplo emplear en una direccion de
clase B la méascara 255.255.0.255. En este caso, el nodo vendria especificado por el tercer byte y la
subred por el cuarto. Dado que esta practica s6lo complicaba la comprension de las subredes y hacia
menos eficiente el proceso en los routers, actualmente la norma exige que la mascara sea contigua.

Bits de NUmero de N° subredes Bits de Long prefijo | Namero de Méscara

subred subredes (subred cero) nodo de subred nodos
0 0 0 16 /16 65534 255.255.0.0
1 0 2 15 117 32766 255.255.128.0
2 2 4 14 /18 16382 255.255.192.0
3 6 8 13 /19 8190 255.255.224.0
4 14 16 12 /20 4094 255.255.240.0
5 30 32 11 /21 2046 255.255.248.0
6 62 64 10 122 1022 255.255.252.0
7 126 128 9 123 510 255.255.254.0
8 254 256 8 124 254 255.255.255.0
9 510 512 7 125 126 255.255.255.128
10 1022 1024 6 126 62 255.255.255.192
11 2046 2048 5 127 30 255.255.255.224
12 4094 4096 4 128 14 255.255.255.240
13 8190 8192 3 129 6 255.255.255.248
14 16382 16384 2 /30 2 255.255.255.252
15 32766 32768 1 /31 0 255.255.255.254
16 65532 65536 0 /32 0 255.255.255.255

Tabla 9-8: Direccionamiento de Subred de una direcciéon de Clase B
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Para terminar de clarificar el uso de mascaras para crear subredes resumimos en la Tabla 9-8 las
posibles subredes y mascaras que se pueden utilizar con una red clase B:

En el caso de una clase C seria segln se recoge en la Tabla 9-9:

Bits de NUmero de N° subredes | Bits de host | Long prefijo | Namero de Méscara
subred subredes (subred cero) de subred nodos
0 0 0 8 65534 254 255.255.255.0
1 0 2 7 32766 126 255.255.255.128
2 2 4 6 16382 62 255.255.255.192
3 6 8 5 8190 30 255.255.255.224
4 14 16 4 4094 14 255.255.255.240
5 30 32 3 2046 6 255.255.255.248
6 62 64 2 1022 2 255.255.255.252
7 126 128 1 510 0 255.255.255.254
8 254 256 0 254 0 255.255.255.255
Tabla 9-9: Direccionamiento de Subred de una direccion de Clase B
Ejemplo 2

Supongamos una organizacién a la que se le ha asignado la direccién de red 140.25.0.0/16 y necesita
crear un conjunto de subredes que alberguen 60 nodos cada una.

Definicién de la mascara de subred / Longitud del prefijo de red extendido

El primer paso es determinar el nimero de bits necesario para definir 60 nodos en cada subred. Sera
necesario que el administrador defina bloques de 62 (26 -2) direcciones de nodo. Sin embargo esto solo
proporcionaria dos direcciones libres para futuros crecimientos; si el administrador considera que esto es
insuficiente deberia elegir bloques de 126 (27 -2) direcciones de nodo, resultando 66 direcciones no
asignadas en cada subred. Para esta Ultima definicion se necesitan 7 bits para el identificador de nodo.

El siguiente paso es determinar la longitud del prefijo de subred extendido / mascara. Dado que se
necesitan 7 bits de los 32 para el identificador de nodo, el prefijo extendido debe ser /25 (25 = 32-7), que
puede expresarse mediante la 255.255.255.128, como se ilustra en la Figura 9-18.
subnet-num ber h st ber
bits bits

ol ek ork-pred X e

140.25.0.0/16 10001100, 00011001 (00000000, Qpoaooon

- edendednebwork-prefiz e

295.833.255.128 = 11111111 11111111 11111111 . 10000000
— TFhits ———=

Figura 9-18: Ejemplo 2 — Definicion de la Mascara de Subred / Longitud de Prefijo Extendido

Dado que 2° = 512, 9 bits permiten la definicion de 512 subredes. Dependiendo de las necesidades de la
organizacion, el administrador podria haber elegido asignar bits adicionales al identificador de nodo
(permitiendo mas nodos en cada subred) y reducir el nimero de bits de identificador de subred
(disminuyendo el nimero total de subredes que pueden definirse).
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Aunqgue este ejemplo crea un nimero mayor de subredes, resulta interesante porque ilustra lo que sucede
con la representacion decimal de una direccion de subred cuando los bits del identificador de subred se
extienden mas alla de los limites de un octeto. Deberia mencionarse que el mismo tipo de confusion
puede producirse cuando el identificador de nodo se extiende més alla de los limites de un octeto.

Definicién de cada identificador de subred

Las 512 subredes pueden numerarse de la 0 a la 511, tal y como se recoge en | a Tabla 9-10.

Red 10001100.00011001.00000000.00000000 140.25.0.0 /16
Subred 0 10001100.00011001.00000000.00000000 140.25.0.0 /25
Subred 1 10001100.00011001.00000000.10000000 140.25.0.128 /25
Subred 2 10001100.00011001.00000001.00000000 140.25.1.0 /25
Subred 3 10001100.00011001.00000001.10000000 140.25.1.128 /25
Subred 4 10001100.00011001.00000010. 00000000 140.25.2.0 /25
Subred 5 10001100.00011001.00000010.10000000 140.25.2.128 /25
Subred 6 10001100.00011001.00000011.00000000 140.25.3.0 /25
Subred 7 10001100.00011001.00000100.00000000 140.25.3.128 /25
Subred 8 10001100.00011001.00000100.10000000 140.25.4.0 /25
Subred 9 10001100.00011001.00000101.00000000 140.25.4.128 /25

Subred 510 10001100.00011001.11111111.00000000 140.25.255.0 /25
Subred 511 10001100.00011001.11111111.10000000 140.25.255.128 /25

Tabla 9-10: Ejemplo 1 — Definicion de cada Identificador de Subred

Debe apreciarse el modo en que los numeros secuenciales de subred no parecen serlo cuando se
expresan en notacion decimal, lo cual puede originar confusion, ya que en estos casos, la notacion

decimal obscurece en lugar de esclarecer el esquema de numeracion de subred.
Definicién de identificadores de nodo de cada Subred

En este ejemplo hay 7 bits en cada identificador de nodo de cada subred, por lo que cada una de ellas
puede contener 126 direcciones de nodo. La Tabla 9-11 contiene las direcciones validas para la Subred 3.

Subred 3 10001100.00011001.00000001.10000000 140.25.1.128 /25
Nodo 1 10001100.00011001.00000001.10000001 140.25.1.129 /25
Nodo 2 10001100.00011001.00000001.10000010 140.25.1.130 /25
Nodo 3 10001100.00011001.00000001.10000011 140.25.1.131 /25
Nodo 4 10001100.00011001.00000001.10000100 140.25.1.132 /25
Nodo 62 10001100.00011001.00000001.10111110 140.25.1.190 /25
Nodo 63 10001100.00011001.00000001.10111111 140.25.1.191 /25
Nodo 64 10001100.00011001.00000001.11000000 140.25.1.192 /25
Nodo 123 10001100.00011001.00000001.11111011 140.25.1.251 /25
Nodo 124 10001100.00011001.00000001.11111100 140.25.1.252 /25
Nodo 125 10001100.00011001.00000001.11111100 140.25.1.253 /25
Nodo 126 10001100.00011001.00000001.11111110 140.25.1.254 /25

Tabla 9-11: Direcciones de nodo de la Subred 3
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Definicién de la direccion de broadcast para cada subred

La direccion de broadcast para la subred 3 es 10001100.00011001.00000001.1 1111111 (140.25.1.255),
de acuerdo con la regla anteriormente citada, una unidad inferior a la direccién base de la subred 4
(140.25.2.0).

9.5.4.3.- Consideraciones de disefio de Subredes

La creacion de un plan de direccionamiento requiere una planificacion cuidadosa por parte del
administrador. Hay cuatro cuestiones clave que deben contestarse antes de adoptar un disefio:

1) ¢Cuantas subredes precisa la organizacién en la actualidad?

2) ¢ Cuantas subredes precisara la organizacion en el futuro?

3) ¢Cuantos nodos hay en la subred mas grande de la organizacion en la actualidad?
4) ¢ Cuantos nodos habra en la subred mas grande de la organizacion en el futuro?

El primer paso en el proceso de planificacion es tomar el nimero méaximo de subredes necesarias y
redondearlo a la potencia de dos mas proxima. Por ejemplo, si una organizacién precisa 9 subredes,
23 (8) no proporciona suficiente espacio de direccionamiento de subred, de modo que el administrador
debera redondear a 2* (16). Cuando se realice este célculo resulta critico que el administrador
reserve espacio para el crecimiento futuro. Por ejemplo, si se necesitan 14 subredes hoy, la eleccion
de 16 podria no ser suficiente cuando se necesite en un futuro instalar 17 subredes. En este caso,
hubiera sido necesario prever un crecimiento mayor y seleccionar 2° (32) como nimero méximo de
subredes.

El segundo paso es asegurarse de que hay suficientes direcciones de nodo para la subred de la
organizacion mas grande. Si la subred mas grande necesita 50 nodos seria necesario redondear
como minimo a 2° (64) el espacio de identificadores de nodo.

El Gltimo paso es asegurarse de que la asignacién de direcciones de la organizacién proporciona
suficientes bits para albergar el plan de direcciones de subred elaborado. Por ejemplo, si la
organizacion dispone de una sola direccion de Clase B (/16), pueden destinarse 4 o 5 bits para el
nimero de subred y 12 u 11 més para el identificador de nodo. Sin embargo, si la organizacién
dispone de varias direcciones de Clase C (/24), seria necesario dividir cada una de las direcciones
en cuatro subredes (utilizando 2 bits) y construir la red combinando las subredes de 3 prefijos de red
diferentes de Clase C (/24). Una solucion alternativa podria ser utilizar prefijos de red del espacio de
direcciones privado (RFC 1918) para conectividad interna y utilizar un Traductor de Direcciones de
Red (NAT, Network Address Translator) para proporcionar acceso externo a Internet.

9.5.5.- Méascaras de Subred de Longitud Variable (VLSM)

En 1987 el RFC 1009 especificd el modo de subdividir una red utilizando mas de una mascara de
subred. Cuando a una red IP se le asigna mas de una mascara de subred se denomina a ésta
“mascara de subred de longitud variable” dado que los prefijos extendidos de red tienen longitudes
diferentes. Esta técnica, sin embargo solo puede utilizarse, cuando los protocolos de encaminamiento
distribuyen la mascara de subred con cada ruta, de modo que en protocolos como RIP-1 es una
técnica no valida.

9.5.5.1.- Uso eficiente del espacio de direcciones IP asignado

VLSM permite un uso mas eficiente del espacio de direcciones asignado a una organizacion. Uno de
los mayores problemas de la limitacién de soportar s6lo una mascara de subred es que una vez que
se elige la mascara, esto fija el nUmero de subredes. Por ejemplo, suponiendo que el administrador
decide configurar la red 130.5.0.0/16 con un prefijo de red extendido /22.
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U ket ber hst-+in ber
bits bits
=l wark-pref v - * *
130.5. 0. 0522 = 10000010, 000001071 (00000000, aaoaooan
exd etid ed- ebweork-
-.— prefix

Figura 9-19: 130.5.0.0/16 con un prefijo de red extendido /22

Una red /16 con un prefijo de red extendldo /22 permite 64 subredes (26 ), cada una de las cuales
soporta un maximo de 1,022 nodos (2 -2). Esto es correcto si la organizacion desea instalar un
namero mayor de subredes, pero ¢qué sucede con las redes pequefias que sélo tienen 20 o 30
nodos? Dado que una red subdividida solo podria tener una mascara, el administrador tenia que
asignar los 20 o 30 nodos a una subred con un prefijo de 22. Esta asignacién desaprovecharia
aproximadamente 1,000 direcciones en cada una de las pequefias redes instaladas. Limitar la
asociacion de una red con una sola mascara no permite un uso eficiente y flexible del espacio de
direcciones de una organizacion.

Una solucién a este problema era permitir asignar a una red subdividida varias mascaras de subred.
Supongamos que en el ejemplo anterior, el administrador puede también configurar la red
130.5.0.0/16 con un prefijo de red extendido /26, como en Ia Figura 9-20. Una direccion de red /16
con un prefléo de red extendido /26 permite 1024 subredes (2 ), cada una de ellas con un maximo de

62 nodos (2° -2). El prefijo /26 seria ideal para redes pequenas con menos de 60 nodos, mientras que
el prefijo /22 seria adecuado para redes grandes con mas de 1000 nodos.
subne-um ber h et umn ber
bits it
el 1wtk - pr e - * *
120.5.0.0/26 = 10000010, 00000101 (00000000, 00000000

~— cdended-nework-prafix —m=

Figura 9-20: 130.5.0.0/16 con un Prefijo de red extendido /26

9.5.5.2.- Agregacioén de Rutas

VLSM permite también la division recursiva del espacio de direcciones de una organizacion de modo
gue pueda ser reensamblado y agregado para reducir la cantidad de informacion de encaminamiento
al maximo nivel. Conceptualmente, una red es primeramente dividida en subredes, algunas de las
subredes son posteriormente divididas en subredes y algunas de estas sub-subredes se dividen en
sub’-subredes. Esto permite que la estructura detallada de la informacion de encaminamiento de una
subred esté oculta a los routers de otros subredes.

1111024
11.1.253.32027

11.1. 2 W24
11100016 / 1.1, 253 E27

\\

11.2.0.&155{‘: 11.1253.024 gy
11.3.0.016 11.1.254.00 24 11.1.255. 160127
o, 1.1.255.192427
11.0.0.0/8 .
\ . 11.253.32.0019
11.252.0.0118 11.253.64.019
11.253.0.0016

11.254.0.0.‘16\ 11.253.1EEI.EI|'1EI
11.253.192.0019

Figura 9-21: VLSM permite la division recursiva de un Prefijo de Red
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En la Figura 9-21, puede verse como la red 11.0.0.0/8 esta configurada inicialmente con un prefijo de
red extendido /16. La subred 11.1.0.0/16 estd a continuacion configurada con un prefijo de red
extendido /24 y la subred 11.253.0.0/16 con un prefijo /110. Como se ve el proceso recursivo no
requiere que se asigne el mismo prefijo de red extendido a cada nivel de recursién. Ademas, la
subdivision recursiva del espacio de direcciones puede extenderse tan lejos como sea necesario.

i !
11.1.0.0¢ 16

11.20.016 111024
Foder & | 1130016 11.12.024
: :
1L0.0.0% 11.252.0.0016 11.1.252.0024
11254 0016 11.1254.0024

—_—

11.253.0.0M1E 111255064

11.1.253.30/27
11.1.253 64027
11.1.253 96/27
H 11255128027
11.253.160.0{14 11.1.253. 160/ 27
11.253.192.014 11125319227

i oy

11.233.532.0M14
11.233.64.0M14

Figura 9-22: VLSM permite agregar rutas y reducir el tamafio de las tablas de encaminamiento

La Figura 9-22 ilustra como una asignacién bien de VLSM puede reducir el tamafio de las tablas de
encaminamiento de una organizacion. Como puede verse el Router D puede resumir las 6 subredes a
las que proporciona acceso en una sola entrada (11.1.253.0/24) y como los Router B Y C pueden
hacer lo mismo (11.1.1.0/16, 11.253.0.0/16). Finalmente, dado que la estructura de subred no es
visible desde el exterior, el Router A notifica una sola ruta en las tablas de encaminamiento de
Internet 11.0.0.0/ 8 (0 11/8).

9.5.5.3.- Consideraciones en el Diseiio VLSM

Cuando se procede a un disefio VLSM, el administrador debe hacerse las mismas preguntas que en
el disefio tradicional de subredes, con idénticas decisiones de disefio en cada nivel de la jerarquia:

1) ¢ Cuantas subredes precisa la organizacién en la actualidad?

2) ¢ Cuantas subredes de este nivel precisara la organizacion en el futuro?

3) ¢ Cuantos nodos hay en la subred mas grande de este nivel en la actualidad?
4) ¢ Cuantos nodos habra en la subred mas grande de este nivel en el futuro?

En cada nivel, el disefiador debe asegurarse de dejar suficientes bits extra para soportar el nimero
de subentidades en los siguientes niveles de recursion.

Supongamos que una red esta distribuida en tres localizaciones; esto supone que seran necesarios 3
bits para la divisién en subredes (2° = 8) para permitir un cierto crecimiento en el futuro. En cada una
de estas localizaciones, habra probablemente un segundo nivel de subdivision para identificar cada
edificio y finalmente, dentro de cada edificio, puede haber un tercer nivel de subdivisién para
identificar cada uno de los grupos individuales de trabajo. Siguiendo este modelo jerarquico, el nivel
superior, y el nivel mas bajo estan determinados por el "nidmero maximo de subredes/nimero maximo
de usuarios por subred" en cada edificio.

El establecimiento de esquema jerarquico precisa un estudio detallado. Es esencial que el
administrador trabaje recursivamente hacia abajo en la jerarquia hasta alcanzar el nivel inferior. En
este nivel, debe asegurarse de que las subredes son capaces de albergar el nUmero de nodos
necesarios. Cuando se finaliza el plan de direcciones, las direcciones de cada localizacion deben ser
agregadas un Unico bloque de direcciones que prevenga el crecimiento de las tablas de
encaminamiento.
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9.5.5.4.- Requerimientos para la utilizaciéon de VLSM

La utilizacién correcta de VLSM tiene tres prerrequisitos :

Los protocolos de encaminamiento deben incluir informacion sobre el prefijo de red extendido
en sus notificaciones.

Todos los routers deben utilizar un algoritmo de envio basado en la "coincidencia mas larga ".
Para conseguir agregacion de rutas, las direcciones deben ser asignadas de modo que sean
topolégicamente significativas.

Los protocolos de encaminamiento como OSPF, RIP-2, I-1S-1S, etc. permiten el uso de VLSM al incluir
notificaciones del prefijo extendido de red o el valor de la mascara con cada ruta notificada.

Por otro lado, hoy en dia, todos los router implementan algoritmos de encaminamiento consistentes
basados en la "coincidencia mas larga". El uso de VLSM supone que el conjunto de redes asociadas
con el prefijo de red extendido pueden tener relaciones de subconjunto. Una ruta con un prefijo de
red extendido describe un conjunto mas pequefio de destinos que la misma ruta con un prefijo de red
extendido mas corto. Como resultado, un ruta con un prefijo de red extendido mas largo se dice "mas
especifica" que otra con un prefijo mas corto. Los routers debe utilizar rutas con el prefijo de red
extendido mas cuando reencaminan trafico.

Por ejemplo, si un router debe analizar un paquete dirigido a la direcciéon 11.1.2.5 y existen en su
tabla tres prefijos de red (11.1.2.0/24, 11.1.0.0/16, y 11.0.0.0/8), el router deberia elegir la ruta
11.1.2.0/24, porque su prefijo tiene la coincidencia de mas nimero de bits con la direccion de destino.

Destination 11.1.2.5 00001011 . 00000001, 00000010, 000001 01

% FRoute #1 11.1.2.0/24 = 00001011 . 00000001 . 00000010, 00000000
Foute #2 11.1.0.0416 = 00001011, 00000001, 00000000, 00000000
Route #3 11.0.0.0/ = 00001011 . 00000000, Q0000000 00000000

Figura 9-23: La mejor coincidencia es aquella que contiene el prefijo mas largo (mas especifica)

Hay una consideracién muy importante a realizar en este punto: aunque que la direccién de destino
se corresponde con las tres rutas, debe ser asignada a un nodo conectado a la subred 11.1.2.0/24. Si
fuera asignada a un nodo conectado a la subred 11.1.0.0/16 o 11.0.0.0/8, el sistema de
encaminamiento nunca enviara trafico hacia el nodo dado que el algoritmo de "coincidencia mas
larga” supone que el nodo es parte de la subred 11.1.2.0/24. Esto significa que debe tenerse especial
cuidado en la asignacion de las direcciones a los nodos para asegurarse de que todos ellos sean
alcanzables.

El encaminamiento jerarquico precisa que las direcciones asignadas reflejen la topologia real de la
red con el fin agrupar grupos de direcciones correspondientes a un zona en una sola ruta. Si las
direcciones carecen de sentido topolégico no se podra realizar la agregacion y por lo tanto no se
conseguira una reduccion de las tablas de encaminamiento.

Ejemplo VLSM

Supongamos una organizacion a la que se la ha asignado la direccion de red 140.25.0.0/16 y que

pretende implementar VLSM de acuerdo al plan indicado en la Figura 9-24.
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Figura 9-24: Ejemplo de estrategia de direcciones VLSM
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El primer paso es dividir la direccion base de red en 16 bloques de direcciones de igual tamafio. A
continuacion, la Subred 1 se divide en 32 bloques de igual tamafio y la Subred 14 se divide en 16 bloques
de direcciones similares. Finalmente, la Subred 14-14 se divide en 8 blogues de tamafio similar.
El primer paso es dividir la direccion base en 16 bloques como se muestra en la Figura 9-25.
140250016
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Figura 9-25: Definicion de las 16 Subredes de 140.25.0.0/16
Se precisan 4 bits para identificar univocamente cada una de las subredes. Esto significa que la
organizacion necesitara un prefijo de red extendido /20 para definir las 16 subredes de 140.25.0.0/16.
Cada una de éstas representa un bloque contiguo de 2% (0 4,096) direcciones de nodo.
Red 10001100.00011001.00000000.00000000 140.25.0.0 /16
Subred 0 10001100.00011001.00000000.00000000 140.25.0.0 /20
Subred 1 10001100.00011001.00010000.00000000 140.25.16.0 /20
Subred 2 10001100.00011001.00100000.00000000 140.25.32.0 /20
Subred 13 10001100.00011001.11010000.00000000 140.25.208.0 /20
Subred 14 10001100.00011001.11100000.00000000 140.25.224.0 /20
Subred 15 10001100.00011001.11110000.00000000 140.25.240.0 /20
Tabla 9-12: Identificadores de las 16 subredes del primer nivel
Examinemos la asignacion de identificadores de nodo en la Subred 3, tal y como aparece en la Figura 9-26.
14025.0.016
;/—1—<—\-3- ot .12_‘.13/_14<5;
0= —1—wse -30- -31- —0— —1— ees -14—\-15;
—0— —1—wee —f— -T—

Figura 9-26: Definicion de las direcciones de nodo para la subred Subred 3 (140.25.48.0/20)
Dado que el espacio reservado para el identificador de nodo en la Subred 3 es de 12 bhits, hay 4,094
direcciones de nodo validas (212 -2) en el blogue de direcciones. Los nodos estan numerados de 1 a
4,094. Las direcciones de nodo validas para la Subred 3 son las indicadas en la Tabla 9-13.

Subred 3 10001100.00011001.00110000.00000000 140.25.48.0 /20
Nodo 1 10001100.00011001.00110000.00000001 140.25.48.1 /20
Nodo 2 10001100.00011001.00110000.00000010 140.25.48.2 /20
Nodo 4093 10001100.00011001.00112112121.11111101 140.25.63.253 /20
Nodo 4094 10001100.00011001.00111111.11111110 140.25.63.254 /20
Tabla 9-13: Identificadores de nodo de la Subred 3
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La direccion de broadcast de la Subred 3 es 10001100.00011001.0011 1111.11111111 = 140.25.63.255,
exactamente una unidad inferior a la direccién base de la Subred 4 (140.25.64.0). Una vez dividida la
direccién base de red en 16 subredes hay que subdividir la Subred 14 en otros 16 bloques iguales como
se indica en la Figura 9-27.

14l:' 250,016

/'/_/:\‘_\_\_ e __1_.:._\1_‘:_:;15-
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Figura 9-27: Define las Sub-Subredes de la Subred 14 (140.25.224.0/20)
Se necesitan 4 bits para identificar cada una de estas subredes, por lo que se utilizard /24 como longitud

del prefijo de red extendido. La Tabla 9-14 muestra las 16 subredes del bloque 140.25.224.0/20,
numeradas de 0 a 15.

Subred 14 10001100.00011001.11100000.00000000 140.25.224.0 /20
Subred 14-0 10001100.00011001.11100000.00000000 140.25.224.0 /24
Subred 14-1 10001100.00011001.11100001.00000000 140.25.225.0 /24
Subred 14-2 10001100.00011001.11100010.00000000 140.25.226.0 /24

Subred 14-14

10001100.00011001.11101110.00000000

140.25.238.0 /24

Subred 14-15

10001100.00011001.11101111.00000000

140.25.2310.0 /24

Tabla 9-14: Identificadores de las 16 subredes del primer nivel

La asignacion de identificadores de nodo a la Subred 14-3 (140.25.227.0/24) indicada en la Figura 9-28

contaria con 8 bits disponibles.
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Figura 9-28: Definicion de los identificadores de nodo para la Subred #14-3 (140.25.227.0/24)

Cada bloque representara 254 direcciones de nodo validas (28 -2), estando numerados estos desde 1 a
254, tal y como se indica en la Tabla 9-15

Subred 14-3 10001100.00011001.11100011.00000000 140.25.227.0 /24
Nodo 1 10001100.00011001.11100011.00000001 140.25.227.1 /24
Nodo 2 10001100.00011001.11100011.00000010 140.25.227.2 124
Nodo 3 10001100.00011001.11100011.00000011 140.25.227.3 /24

Nodo 253 10001100.00011001.11100011.11111101 140.25.253.0 /24
Nodo 254 10001100.00011001.11100011.11111110 140.25.254.0 /24

Tabla 9-15:

Identificadores de nodo de la Subred 3
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La direccion de broadcast de la Subred 14-3 es 10001100.00011001.11100011.11111111
(140.25.227.255). Una vez subdividida la Subred 14 en 16 subredes, como se indica en la Figura 9-29, la

Subred 14-14 debe dividirse a su vez en 8 bloques de direcciones de igual tamafio.
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Figura 9-29: Define la Subredes para la Subred 14-14 (140.25.238.0/24)
Seran necesarios 3 bits adicionales para identificar las 8 Subredes, lo que significa que la organizacion
utilizara /27 como longitud del prefijo de red extendido. La Tabla 9-16 contiene los blogues de direcciones
de las 8 Subredes de la direccion 140.25.238.0/24:

Subred 14-14

10001100.00011001.11101110.00000000

140.25.238.0

124

Subred 14-14-0

10001100.00011001.11101110.00000000

140.25.238.0

127

Subred 14-14-1

10001100.00011001.11101110.00100000

140.25.238.32

127

Subred 14-14-2

10001100.00011001.11101110.01000000

140.25.238.64

127

Subred 14-14-3

10001100.00011001.11101110.01100000

140.25.238.96

127

Subred 14-14-4

10001100.00011001.11101110.10000000

140.25.238.128

127

Subred 14-14-5

10001100.00011001.11101110.10100000

140.25.238.160

127

Subred 14-14-6

10001100.00011001.11101110.11000000

140.25.238.192

127

Subred 14-14-7

10001100.00011001.11101110.11100000

140.25.238.224

127

Tabla 9-16: Direcciones de las Subredes comprendidas dentro de Subred 14-14
La asignacion de direcciones de nodo a la Subred 14-14-2 (140.25.238.64/27) tal y como se indica en la
Figura 9-30 dispondra de 5 bits para el identificador de nodo.
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Figura 9-30: Definicion de las direcciones de nodo de la Subred 14-14-2 (140.25.238.64/27)
Cada bloque de direcciones contendra 30 direcciones de nodo validas tal y como se indica en la Tabla 9-17

Subred 14-14-2 10001100.00011001.11101110.01000000 140.25.238.64 /27
Nodo 1 10001100.00011001.11101110.01000001 140.25.238.65 /27
Nodo 2 10001100.00011001.11101110.01000010 140.25.238.66 /27
Nodo 29 10001100.00011001.11101110.01011101 140.25.238.93 /27
Nodo 30 10001100.00011001.11101110.01011110 140.25.238.94 /27

Tabla 9-17: Identificadores de nodo de la Subred 3

La direccién de difusion de la Subred 14-14-2 es 10001100.00011001.11011100.010 11111 (140.25.238.95).
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9.5.6.- CIDR (Classless Inter-Domain Routing)

En 1992 el crecimiento exponencial de Internet estaba haciendo plantearse a los miembros del IETF
la posibilidad de que el sistema de encaminamiento de Internet fuera escalable y soportara el
crecimiento futuro. Estos problemas estaban relacionados con:

El practico agotamiento del espacio de direcciones de Clase B.
El répido crecimiento del tamafio de las tablas de encaminamiento globales de Internet.
El eventual agotamiento del espacio de direcciones de 32 bits de IPv4 .

El crecimiento previsto de Internet hacia ver claro que los dos primeros problemas iban a ser criticos
en 1994 o 1995. La respuesta fue el desarrollo del concepto de Encaminamiento Inter-Dominio Sin
Clases (CIDR - Classless Inter-Domain Routing). La solucion al tercer problema, que se plantea a
medio plazo, ha sido el desarrollo de una nueva versién de IP ( Ipv6 ).

CIDR fue documentado oficialmente en Septiembre de 1993 en RFC 1517, 1518, 1519, y 1520. CIDR
contempla dos hechos importantes que benefician el sistema de encaminamiento global de Internet:

Elimina el concepto tradicional de direcciones de Clases A, B y C, permitiendo una asignacion
mas eficiente del espacio de direcciones que permitira continuar creciendo a Internet hasta
gue esté disponible IPv6.

Soporta la agregacion de rutas en una sola entrada de las tablas de encaminamiento donde
ésta puede representar el espacio de encaminamiento de quizas miles de rutas tradicionales
basadas en clases. Esto permite que una sola entrada especifique el modo de encaminar
trafico a muchas direcciones de red individuales, reduciendo la cantidad de informacién de
encaminamiento en los routers del backbone de Internet y facilita la administracion de las
mismas.

Sin la rapida implantacion de CIDR en 1994 y 1995, las tablas de encaminamiento de Internet habrian
excedido de las 70,000 rutas (en lugar de las actuales 30,000+) y probablemente se hubiera
colapsado Internet.

CIDR ha eliminado el concepto tradicional de Clases A, B, y C y lo ha reemplazado por un concepto
generalizado de “prefijo de red”. Los routers utilizan el prefijo de red en lugar de los tres primeros bits
de la direccion para determinar el punto de division entre el identificador de red y el identificador de
nodo. Como resultado, CIDR soporta el uso de redes de tamafio arbitrario en lugar de los
identificadores estandares de 8, 16 o0 24 bit asociados con las direcciones de Clases.

En el modelo CIDR cada elemento de informacion de encaminamiento se notifica con una mascara o
longitud del prefijo. Por ejemplo, una red con 20 bits de identificador de red y 12 bits de identificador
de nodo seria notificado con /20 como prefijo de red.

Por ejemplo, todos los prefijos con longitud /20 representan la misma cantidad de espacio de
direcciones (212 0 4,096 direcciones de nodo). Ademas un prefijo /20 puede ser asignado a una
direccion de red tradicional de clase A, B, C. La Figura 9-31 muestra cdmo cada uno de los bloques
/20 10.23.64.0/20, 130.5.0.0/20, y 200.7.128.0/20 representan 4,096 direcciones de nodo.

Traditional & 10.23.64.0/20 ooooioio.oo0ioiil. olo00000. oo0ooo0n

Traditional B 130.53.0.0/20 10000010, 00000101, 00000000, 0o00o000

Traditional © 200.7.128.0/20 11001000, 00000111 10000000, a0000000

Figura 9-31: Bloques de Direcciones /20

La Tabla 9-18 proporciona informacion sobre los bloques de direcciones CIDR mas utilizados.
Podemos ver que la asignacion /15 puede especificarse también utilizando la notacion tradicional de
mascara 255.254.0.0. La asignacion /15 contiene un blogue contiguo de 128K (131,072) direcciones
IP que pueden interpretase como 2 direcciones de red de Clase B 0 512 redes de Clase C.
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provctengtn| DettetDesinal | GRS | F s
13 255.48.00 22K i Bs or 2048 Cs
14 255.252.0.0 256 K 4 Bs or 1024 Cs
13 255.25%.0.0 124 K 2Bsor512Cs
ol 255.253.0.0 fi K 1B o 256Cs
My 255.255.124.0 32K 128 Cs
ki 255.255.192.0 16 K fit s
19 255.255.24.0 K 32 s
120 255.255.240.0 4K 16Cs
21 255.255.244.0 2K GCs
22 255.255.252.0 1K 4Cs
23 255.255.254.0 512 2Cs
24 255.255.255.0 256 1C
125 255.255.255.128 125 nwac
126 255.255.255.192 B4 14 C
127 2552552552 32 Wac

Tabla 9-18: Bloques de Direcciones CIDR

9.5.6.1.- Implicaciones en los nodos del uso de CIDR

Es importante tener en cuenta que el uso de CIDR puede tener serias implicaciones en los nodos.
Dado que la mayoria de los nodos se basa en direcciones de clases tradicionales, el interfaz de
usuario no permite configurarlos con un mascara mas corta que la mascara “natural” de las
direcciones de clase. Por ejemplo, pueden existir problemas potencias si se desea utilizar la direccion
200.25.16.0 con prefijo /20 para definir una red capaz de soportar 4,094 (212 -2) nodos. El software de
las estaciones es posible que no permita configurar una tradicional Clase C (200.25.16.0) con una
mascara /20, dado que la méascara natural de la Clase C (200.25.16.0) es /24. Si, por el contrario, el
software del nodo soporta CIDR, permitird configurar mascaras mas cortas

Sin embargo, no habréa problemas con los nodos cuando se quiera utilizar una direccion tradicional de
Clase C (200.25.16.0/20) como un bloque de 14 redes /24 puesto que los nodos no-CIDR
interpretaran su direccion local /24 como una Clase C. De igual modo una direccion de Clase B como
130.14.0.0/16 podria considerarse como un blogue de 255 redes /24 donde cada nodo interpretara
cada red /24 como subredes de una red /16. Si el software del nodo soporta la configuracion de
mascaras mas cortas que las esperadas, el administrador tiene una flexibilidad tremenda en el disefio
de lared y la asignacién de direcciones.

9.5.6.2.- Asignacioén eficiente de direcciones

¢,Como conduce todo esto a una asignacion mas eficiente del espacio de direcciones de lpv4?

En un entorno de Clases, un Proveedor de servicio Internet (ISP) sélo puede asignar direcciones /8,
/16 o /24. En un entorno CIDR, el ISP puede extraer un bloque de su espacio de direcciones
registradas que se ajuste especificamente a las necesidades de su cliente, proporcionando espacio
adicional para su crecimiento y sin desperdiciar un recurso tan escaso como son las direcciones.

Supongamos que un ISP haya recibido el bloque de direcciones 206.0.64.0/18, que representa
16,384 (2'*) direcciones IP que pueden ser interpretadas como 64 /24s. Si un cliente necesita 800
direcciones de nodo, en lugar de asignarle un direccion de Clase B (y desperdiciar unas 64,700
direcciones) o 4 direcciones de Clase C (e introducir 4 rutas en las tablas de encaminamiento
globales de Internet), el ISP podria asignar al cliente el bloque 206.0.68.0/22 de 1,024 (210)
direcciones IP (4 redes /24 contiguas). La eficiencia de esta asignacion se aprecia en la Figura 9-32.
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I5P's Block: 11001110.00000000. 01000000, 00000000 206.0.64. 0718
Client Block: 11001110.00000000.01000100. 00000000 206.0.68. 0722
Clags C #0 11001110.00000000. 010001 Md. 00000000 206.0.63. 024
Class C #1: 11001110.00000000. 01000101, 00000000 206.0.69. 024
Class C #2: 11001110 00000000, 01000130, 00000000 206.0.70.0/24
Class C #3: 11001110.00000000. 01000111, 00000000 206.0.71.0/24

Figura 9-32: CIDR permite una asignacion eficaz del espacio de direcciones

Ejemplo de asignacion de direcciones CIDR

En este ejemplo vamos a suponer que un ISP posee el bloque de direcciones 200.25.0.0/16. Esto
representa 65, 536 (216) direcciones IP (o 256 redes /24). De este bloque se desea asignar el bloque de
direcciones 200.25.16.0/20, que representa 4,096 (212) direcciones IP (o0 16 redes /24).

Blogue de Direcciones  11001000.00011001.00010000.00000000 200.25.16.0/20

En un entorno de Clases tradicionales, el ISP esta obligado a utilizar el bloque /20 como 16 redes
individual /24s.

Red 0 11001000.00011001.00010000.00000000 200.25.16.0/24
Red 1 11001000.00011001.00010001.00000000 200.25.17.0/24
Red 2 11001000.00011001.00010010.00000000 200.25.18.0/24
Red 3 11001000.00011001.00010011.00000000 200.25.110.0/24
Red 4 11001000.00011001.00010100.00000000 200.25.20.0/24
Red 13 11001000.00011001.00011101.00000000 200.25.210.0/24
Red 14 11001000.00011001.00011110.00000000 200.25.30.0/24
Red 15 11001000.00011001.00011111.00000000 200.25.31.0/24

Tabla 9-19
Si se contempla el bloque de direcciones /20 como un “pastel”, en un entorno tradicional sélo puede se
dividido en 16 sectores de igual tamafio, tal y como se muestra en la Figura 9-32.

200.2531.01 24 20025 16.0/
200.25.30.024 200251700
200.25.29.0 24 2000251 5.0/24
200.25.28.0/ 24 200.25.19.0024
200.25.27.0124 2000252000 2
200.25.26.0024 20025210024
200.25.25.00 24 200.25.22. 0024
200.25.24.0124 200.25.23.00

Figura 9-32: Dividiendo el espacio — Entorno de Clases tradicionales

Sin embargo, en un entorno sin clases, el ISP es libre de cortar el pastel del modo en que desee.
Paodria dividirlo en 2 partes ( cada una con la mitad del espacio de direcciones) y asignar una porcion
a la Organizacion A, a continuacion dividir la otra mitad en partes iguales (cada una con ¥ del
espacio total de direcciones) y asignar una porcién a la Organizacion B, y finalmente dividir el espacio
sobrante en otras dos partes (cada una de 1/8 del espacio de direcciones) y asignarselas a las
Organizaciones C y D, tal y como se muestra en la Figura 9-33. Cada una de las organizaciones es
libre de asignar el espacio de direcciones dentro de su “intranet” como le parezca.
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200.25.30.023 —— -

200.25.28.0025 —-

200.25.24.0022 —-—K

Figura 9-33: Dividiendo el espacio — Entorno CIDR

& -~ 20025160021

Paso 1: Dividir el blogue de direcciones 200.25.16.0/20 en dos partes iguales. Cada una representa la
mitad del espacio de direcciones, es decir 2,048 (2“) direcciones IP.

Blogue ISP 11001000.00011001.00010000.00000000 200.25.16.0/20
Organizacion A 11001000.00011001.00010000.00000000 200.25.17.0/21
Reservado 11001000.00011001.00011000.00000000 200.25.24.0/21

Paso 2: Dividir el bloque reservado 200.25.24.0/21 en dos mitades iguales. Cada bloque representara un
cuarto del espacio total, es decir 1,024 (2'°) direcciones IP.

Reservado 11001000.00011001.00011000.00000000 200.25.24.0/21
Organizacion B 11001000.00011001.00011000.00000000 200.25.24.0/22
Reservado 11001000.00011001.00011100.00000000 200.25.28.0/22

Paso 3: Dividir el bloque de direcciones reservadas 200.25.28.0/22 en dos bloques de igual tamafio. Cada
uno representa 1/8 del espacio de direcciones total, es decir 512 (2°) direcciones IP.

Reservado 11001000.00011001.00011100.00000000 200.25.28.0/22
Organizacion C 11001000.00011001.00011100.00000000 200.25.28.0/23
Organizacion D 11001000.00011001.00011110.00000000 200.25.30.0/23

9.5.6.3.- CIDR y VLSM

CIDR y VLSM son béasicamente la misma cosa, dado que ambos permiten dividir recursivamente un
espacio de direcciones IP en partes mas pequefias. La diferencia es que con VLSM, la recursién se
realiza sobre un espacio de direcciones previamente asignado a una organizacion y resulta invisible
al resto de Internet. Sin embargo, CIDR, permite la asignacion recursiva de un bloque de direcciones
por una entidad de Registro de Internet a un ISP de alto nivel, a un ISP de nivel medio, a un ISP de
bajo nivel y finalmente a la red privada de un organizacion.

Al igual que VLSM, para el uso de CIDR son necesarios tres requisitos:

Los protocolos de encaminamiento deben incluir informacion sobre el prefijo de red en cada
notificacion.

Todos los routers deben implementar un algoritmo consistente basado en la “coincidencia
mas larga”.

Para conseguir una agregacion de rutas, las direcciones deben ser asignadas de modo que
sean topologicamente significativas.
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9.5.6.4.- Control del crecimiento de las tablas de encaminamiento de Internet

Otro beneficio importante de CIDR es el papel que juega en el control del crecimiento de las tablas de
encaminamiento de Internet. La reduccion de la informacion de encaminamiento requiere que Internet
se divida en dominios de direccionamiento. Dentro de un dominio, se dispone de informacion
detallada acerca de todas las redes que residen en el dominio; fuera de un dominio de
direccionamiento, soélo se notifica el prefijo de red comudn. De este modo una sola entrada de la tabla
de encaminamiento puede especificar numerosas direcciones de red individuales.

Internet Service
The Internet

Provider

2002518021 20025240022 2002528022 200,28.30.023

200.25.28.0/24
200.25.20.0/24

Organization C Organization D

200.25.0.0.18

200,25 16.0/24
200.28.17.024
200.2518.024
200.25.19.0/24
200.25.20.0/24
200.25.21.024
2002522024
220,25.22.0/24

200,25 24.0/24
200.25.28.024
200.25,26.024

200.28.30.0/24
200.2831.024

Organization B

Organization A

Figura 9-34: CIDR Reduce el Tamafio de las tablas de encaminamiento.

La Figura 9-34 muestra el modo de en que CIDR reduce el tamafio de las tablas de Internet.
Supongamos que una porcion del bloque de direcciones del ISP (200.25.16.0/20) se haya has
asignado como se ha descrito en el ejemplo anterior. La Organizacion A agrega 8 direcciones /24 en
una sola notificacion (200.25.16.0/21), la Organizacién B agrega 4 direcciones /24 (200.25.24.0/22), la
Organizacion C agrega 2 direcciones /24 (200.25.28.0/23), y la Organizacion D agrega 2 direcciones
/24 (200.25.30.0/23). Finalmente, el ISP puede presentar las 256 redes /24s en Internet con una sola
notificacion (200.25.0.0/16).

La utilizacion de CIDR permitird que el nimero de redes individuales de Internet se expanda
minimizando el nimero de rutas de las tablas de encaminamiento.

9.5.6.5.- Jerarquia geografica en la asignacion de direcciones

Otra medida adoptada junto con CIDR es la introduccion de una ordenacidon geografica en la
asignacion de direcciones, asignando rangos iniciales por continentes:

194.0.0.0 a 195.255.0.0 para Europa

198.0.0.0 a 199.255.0.0 para Norteamérica

200.0.0.0 a 201.255.0.0 para Centro y Sudamérica
202.0.0.0 a 203.255.0.0 para Asia y la zona del Pacifico

A su vez dentro de cada uno de estos rangos se ha dado una parte a cada pais, y dentro de éste un
rango a cada ISP. Con esta distribucion regional de los nimeros es posible simplificar las entradas de
las tablas de encaminamiento, de modo que, por ejemplo, un router en Japén puede poner una sola
entrada en sus tablas indicando que todos los paquetes dirigidos a las redes 194.0.0.0 hasta
195.255.0.0 vayan a la interfaz que da acceso a Europa.

9.5.7.- Nuevas Soluciones para el escalado del espacio de direcciones de Internet

A pesar del éxito de CIDR, el crecimiento en los Ultimos afios ha sido de tal magnitud que los
problemas han reaparecido en forma de crecimiento exponencial de rutas de encaminamiento. El
IETF ha continuado sus esfuerzos por desarrollar soluciones que permitan solucionar estos
problemas, permitiendo un continuado crecimiento y la escalabilidad de Internet.
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9.5.7.1.- Devolucion de prefijos de red IP no utilizados

El RFC 1917 pide que la comunidad Internet devuelva los blogues de direcciones no utilizados a la
IANA (Internet Assigned Numbers Authority) para su redistribucién. Esto incluye los identificadores de
red no utilizados, las direcciones de red que nunca seran conectadas a Internet por seguridad y las de
los sitios que estan utilizando sélo un pequefio porcentaje de su espacio de direcciones. El RFC 1917
también pide a los ISP que devuelvan los prefijos de red no utilizados que estan fuera de sus bloques
de direcciones asignadas. Esta peticion ha tenido poco éxito porque muchas organizaciones
contemplan estas direcciones como un activo.

9.5.7.2.- Asignacion de direcciones para Internet privadas

El RFC 1918 pide que las organizaciones hagan uso de espacio de direcciones Internet privadas para
los nodos que necesitan conectividad IP dentro de su red corporativa pero no requieren conexiones
externas a Internet. Para este propésito, la IANA ha reservado, tal y como hemos mencionado
anteriormente los siguientes bloques de direcciones:

10.0.0.0 - 10.255.255.255 (10/8 prefijo)
172.16.0.0 - 172.31.255.255 (172.16/12 prefijo)
192.168.0.0 - 192.168.255.255 (192.168/16 prefijo)

Una organizacion que elige utilizar direcciones de estos blogues reservados puede hacerlo sin
contactar con la IANA o un registro Internet. Dado que estas direcciones no se inyectan nunca en el
sistema de encaminamiento global de Internet, el espacio de direcciones puede ser utilizado
simultaneamente por diferentes organizaciones.

La desventaja de utilizar este esquema de direccionamiento es que requiere un Traductor de
Direcciones de Red ( NAT - Network Address Translator ) para el acceso a Internet. Sin embargo, el
uso de un espacio de direcciones privado y NAT hace mas sencillo a los clientes cambiar de ISP sin
necesidad de renumerar sus estaciones. Los beneficios de este esquema de direcciones para Internet
es que reduce la demanda de direcciones IP de modo que las organizaciones grandes pueden
necesitar solo un bloque pequefio del espacio de direcciones 1Pv4.

9.5.7.3.- Asignacion de Direcciones del espacio de Direcciones Reservado de
Clase A

El draft Internet, "Observations on the use of Components of the Class A Address Space within the
Internet" <draft-ietf-cidrd-classa-01.txt>, analiza la asignacion de la mitad superior del espacio de
direcciones de Clase A, actualmente reservado, mediante registros delegados. A medida que la
demanda de direcciones IP continle creciendo, parece que puede ser necesario asignar
eventualmente el espacio de direcciones 64.0.0.0/2. Hay que tener en cuenta que el espacio
64.0.0.0/2 es enorme y representa el 25% del espacio de direcciones IPv4.

9.5.7.4.- Implicaciones de las Politicas de Asignacion de Direcciones

El draft Internet, "Implications of Various Address Allocation Policies for Internet Routing" <draft-ietf-
cidrd-addr-ownership-07.txt>, discute los aspectos fundamentales ha tener en cuenta mientras
Internet desarrolla una nueva palitica de gestion y asignacién de direcciones unicast. El draft compara
los beneficios y limitaciones de una politica de "propiedad de direcciones" con una politica de
"préstamo de direcciones".

La "propiedad de direcciones" supone que cuando se asigna un bloque de direcciones a una
organizacion, permanece asignada a dicha organizacion mientras ésta desee mantenerla. Esto
significa que el blogue de direcciones es "portable"” y que la organizacién deberia ser capaz de
utilizarlo para conseguir acceso a Internet independientemente de donde estuviera conectada a
Internet la organizacion.
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Por el contrario, el "préstamo de direcciones" supone que una organizacién obtiene un blogue de
direcciones sobre la base de un préstamo. Cuando éste termina, la organizacion no puede seguir
usando el bloque de direcciones, debe obtener nuevas direcciones y renumerar sus nodos.

Como hemos visto, el encaminamiento jerarquico necesita que las direcciones reflejen la topologia de
la red para poder permitir la agregacion de rutas. El draft sugiere que hay dos problemas
fundamentales que pueden impedir el direcionamiento jerarquico y el modelo de encaminamiento
soportado por CIDR:

La existencia continuada de rutas pre-CIDR que no pueden ser agregadas.

Las organizaciones que cambian de ISP y continGan utilizando direcciones del bloque del ISP
previo. El nuevo ISP no puede agregar el bloque de direcciones antiguo como parte de su
agregacion, de modo que inyecta una ruta de excepcion en Internet. Si el nimero de
excepciones crece continuamente, reducira las ventajas de CIDR e impedira la escalabilidad
del sistema de encaminamiento de Internet.

El draft concluye con la recomendacion de que los grandes proveedores, que pueden expresar sus
destinos con un solo prefijo, deberian recibir bloques siguiendo el modelo de "propiedad de
direcciones". Sin embargo, las asignaciones a sus clientes deberian seguir el modelo de "préstamo de
direcciones". Esto supone que cuando una organizacion cambia de proveedor, se cancela le
préstamo y debe renumerar sus nodos.

Este draft gener6 una gran discusion en la comunidad Internet sobre el concepto de propiedad y su
significado en el encaminamiento global.

9.5.7.5.- "Procedures for Internet/Enterprise Renumbering" (PIER)

En el debate entre "propiedad de direcciones" y "préstamo de direcciones", es claro que la
renumeracién puede resultar un factor critico. "Procedures for Internet/Enterprise Renumbering "
(PIER) es un grupo de trabajo del IETF encargado de la tarea de desarrollar una estrategia de
renumeracion.

El RFC 1916 es una peticion de PIER para que la comunidad Internet proporciona ayuda en el
desarrollo de una serie de documentos que describen el modo en que una organizacion podria
proceder a renumerar su red. El objetivo final de estos documentos es proporcionar educacion y
experiencia practica a la comunidad Internet.

9.6. ENCAMINAMIENTO DE DATAGRAMAS IP

El encaminamiento es una de las funciones principales de IP y consiste en encontrar la ruta para
alcanzar el destinatario final de cada datagrama. Esta funcién de encaminamiento es desarrollada
cooperativamente por el nodo emisor y cada uno de los routers hacia los que se encamina el
datagrama hasta alcanzar el nodo destino.

La Figura 9-35 muestra una vision simplificada de los procesos llevados a cabo en el nivel IP. Los
datagramas que deben ser encaminados habran sido generados bien en el propio nodo o en otro. En
esté ultimo caso, el sistema debe estar configurado para actuar como un router, o de otro modo los
datagramas recibidos a través de los Interfaces de red que no sean nuestros seran borrados.

El objetivo de este apartado es analizar el mecanismo de encaminamiento IP, es decir, el modo en
gue IP toma las decisiones de encaminamiento para hacer llegar un datagrama hasta su destino a
través de Internet. Ademas del mecanismo de encaminamiento, existe otra problematica conocida
como politica de encaminamiento, asociada a aspectos tales como el modo de intercambiar
informacién de encaminamiento con routers vecinos y el modo de seleccionar cual es la ruta mas
adecuada hacia un destino que analizaremos en capitulos posteriores.
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Figura 9.35

La tabla de encaminamiento constituye el elemento central del mecanismo de encaminamiento,
debiendo utilizarse cada vez que se debe encaminar un datagrama. La actualizacion de la tabla se
lleva a cabo por el demonio “routing”, aunque con mucha menos frecuencia de lo que IP la consulta (
posiblemente una vez cada 30 segundos ); ademas esta tabla también puede ser actualizada cuando
se reciben mensajes ICMP de redireccion, como veremos mas adelante.

Para elegir el mejor camino hacia un cierto destino, el protocolo de encaminamiento deberia examinar
aspectos tales como la carga de la red, la longitud de los datagramas y el tipo de servicio
especificado en la cabecera del datagrama. Sin embargo, la mayoria de las aplicaciones internet son
mas sencillas y seleccionan las rutas basandose exclusivamente en suposiciones fisicas acerca del
camino mas corto.

Tanto los nodos emisores como los routers participan en el encaminamiento IP. El nodo debe tomar
una decision de encaminamiento cuando elige dénde enviar un datagrama, escogiendo el router al
gue entrega el mismo. Cada uno de los routers que recibe un datagrama debe reenviarlo, cuando no
esta dirigido a ellos, buscando en sus tablas de encaminamiento la mejor ruta para alcanzar el
destino final del datagrama.

Podemos dividir el encaminamiento en dos clases: encaminamiento directo y encaminamiento
indirecto. El encaminamiento directo consiste en la transmision de un datagrama de un sistema
directamente a otro, y constituye la base de toda comunicacion Internet. Dos sistemas pueden hacer
uso de encaminamiento directo solo si estan conectados al mismo sistema de transmisién fisico. El
encaminamiento indirecto se desarrolla cuando el destino no esta directamente conectado a la
misma red que el nodo de origen, obligando al emisor a enviar el datagrama a un router para su
reenvio.

9.6.1. Encaminamiento Directo

La transmisién de un datagrama IP entre dos nodos conectados a una misma red fisica no involucra a
ningun router. El nodo que envia un datagrama a otro nodo que esté conectado a su misma red fisica
puede hacerle llegar el mismo directamente mediante el envio a la red de una trama conteniendo el
datagrama.
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Para saber si el destinatario se encuentra conectado a su misma red, el emisor compara el
identificador de red de la direccion IP de destino con el identificador de red de su propia direccion
IP, cuando ambos coinciden, los dos nodos se encuentran conectados a la misma red fisica.

Las acciones que desarrolla en este caso el nodo emisor son las siguientes:

Encapsula el datagrama en una trama de enlace de datos agregandole la cabecera
correspondiente en funcién del protocolo de enlace de datos que deba emplear.

Efectda una resolucion de la direccion IP en una direccion de enlace de datos, bien
directamente a partir de su caché ARP, bien enviando una peticion ARP para obtener la
equivalencia.

Envia la trama resultante a la red, directamente a su destino.

El encaminamiento directo es un caso especial de encaminamiento, donde los datagramas no
atraviesan ningun router intermedio.

9.6.2. Encaminamiento Indirecto

Resulta mucho mas complejo que el anterior, puesto que el emisor debe identificar un router al que
enviar el datagrama y éste debe enviar el datagrama hacia la red de destino, bien directamente o
atravesando otros routers intermedios.

Los routers en TCP/IP forman una estructura cooperativa. Los datagramas pasan de router en router
hasta alcanzar uno que pueda enviar el datagrama de forma directa hasta el nodo de destino final.

9.6.3. Tabla de Encaminamiento

Cada sistema dispone de una tabla de encaminamiento que contiene informacion acerca de
posibles destinos y el modo de alcanzarlos. Cada vez que un nodo o un router desea transmitir un
datagrama, consulta su tabla de encaminamiento para decidir adonde enviarlo.

Como ya hemos visto, las direcciones IP se asignan habitualmente de modo que las maquinas
conectadas a una misma red fisica compartan el mismo identificador de red. Por ello, las tablas de
encaminamiento so6lo necesitan contener identificadores de red y no direcciones IP completas, de
modo que resultan mas pequefias y el algoritmo de encaminamiento mas eficiente. El tamafio de las
tablas de encaminamiento depende del nimero de redes de Internet, y por lo tanto solo crece cuando
se afiaden nuevas redes, siendo el tamafio de las tablas y su contenido independiente del nUmero de
ordenadores individuales conectados a cada red.

El hecho de elegir las rutas segun la red de destino y no la direccion completa tiene ciertas
servidumbres. Todo el trafico dirigido a una red sigue el mismo camino, de modo que adn cuando
existan varios caminos no podran ser utilizados concurrentemente. Sélo el ultimo router del camino
gue estéa directamente conectado con el nodo de destino puede determinar si el ordenador existe o
esta operativo. Por otro lado, los datagramas pueden seguir caminos distintos desde un origen hasta
su destino y en el camino de vuelta, ya que los routers emplean sus tablas de manera independiente.

Una tabla de encaminamiento se compone de una serie de entradas, cada una de las cuales
representa una ruta hacia un cierto destino y cuya informacion es la siguiente:

Direccion IP de destino: puede ser una direccion de red o de nodo.
Direccion IP del siguiente salto. Corresponde al primer router en la ruta hacia del destino,
con el que se comparte red fisica.
Flags. Son 5, y proporcionan informacion adicional sobre una ruta.
U: Ladireccién esta conectada y por tanto la ruta esté activa.
G: La direccion se corresponde con un router ( ruta indirecta ). Si este flag no
aparece, el destino esta conectado directamente ( ruta directa).
H: La direccion se corresponde con la direccién completa de un nodo. Si este flag
no aparece, el destino es una direcciéon de red: una identificador de red, o una
combinacion de red y subred.
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D: Ladireccion fué creada mediante un mensaje ICMP de redireccion.

M: Ladireccion fué modificada mediante un mensaje ICMP de redireccién.
Identificacion del interfaz de red al que debe pasarse un datagrama para su transmision.
Los routers e incluso los nodos pueden estar conectados a varias redes a través de distintos
interfaces; por ello es preciso no solo saber a qué direccion debemos enviar un datagrama,
sino por cudl de los distintos interfaces del sistema debemos hacerlo.

Un router soélo conoce el siguiente salto hacia el destino y no el camino completo hacia el mismo,
excepto en los casos de los destinos conectados a su misma red. Las entradas e la tabla de
encaminamiento siempre sefialan a routers que pueden ser alcanzadas dentro de la misma red.

Una técnica utilizada habitualmente en las tablas de encaminamiento es consolidar multiples entradas
en una sola entrada por defecto. Esto supone que el mecanismo de encaminamiento IP busca en
primer lugar en la tabla de encaminamiento la red de destino, si no aparece ninguna ruta hacia dicha
red, el router envia el datagrama a un router configurado como ruta por defecto. EI encaminamiento
por defecto es especialmente Gtil cuando existe un conjunto pequefio de direcciones locales y soélo
una conexion al resto de la Internet, como en el caso de sistemas conectados a una sola red fisica y
que sOlo pueden alcanzar una pasarela, por lo demas, una de las situaciones mas habituales.

Aunque los nodos contienen también tablas de encaminamiento, sus tablas contienen la informacién
minima necesaria. La idea es obligar a los nodos a ceder la mayor parte de las funciones de
encaminamiento a los routers, que son quienes conocen realmente las rutas hacia todos los destinos,
de esta forma se simplifica el mantenimiento de las tablas de los usuarios evitando mantener rutas
gue nunca seran utilizadas.

La complejidad de la tabla de encaminamiento de un nodo depende de la topologia de la red a la que
tiene acceso:

Un nodo aislado y no conectado a ninguna red tiene una tabla de encaminamiento con una
sola entrada para el interface de loopback. En este caso, TCP/IP se emplear para
comunicar distintas aplicaciones residentes en el mismo nodo.

Un nodo conectado a una sola red de éarea local, y que sdélo puede acceder a los nodos de
dicha red tiene una tabla de encaminamiento con dos entradas: una para el interface de
loopback y otra para la direccioén IP de la red local.

Un nodo que puede alcanzar otras redes a través de un unico router, ademas de las
entradas anteriores incluye una direccién por defecto correspondiente al Unico router al que
tiene acceso.

Finalmente, en casos mas complejos, se pueden afiadir otras direcciones IP
correspondientes enlaces o routers, sean nodos o redes especificas.

En el momento del arranque del sistema se inicializa la tabla de encaminamiento, incluyendo con la
inicializacion de cada interfaz una ruta directa para dicho interfaz. Para enlaces punto a punto y para
el interfaz de loopback la ruta es hacia un nodo, para interfaces de difusion ( Ethernet ) la ruta es
hacia dicha red. Las rutas a nodos o redes no directamente conectadas deberan introducirse en la
tabla de encaminamiento manualmente o, generalmente, a partir de un fichero de configuracion. Otro
modo de inicializar esta tabla es utilizar mensajes ICMP de descubrimiento de rutas para encontrar la
pasarela por defecto.

La mayor parte de las implementaciones de IP permiten establecer rutas hacia un nodo concreto. De
esta manera el administrador de la red tiene un cierto control sobre el uso de la red y el control de
acceso por motivos de seguridad.

9.6.4. Mecanismo de Encaminamiento IP

Conceptualmente el encaminamiento IP es simple, especialmente para un nodo. Si los nodos emisor
y destino comparten un mismo enlace o una misma red, el datagrama IP ser& enviado directamente al
destino. En caso contrario el nodo debe enviar el datagrama a un router por defecto, y dejar que el
dicho router envie el datagrama a su destino final. Este esquema tan simple es el que se utiliza en la
mayor parte de las configuraciones.
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IP puede recibir datagramas bien desde los protocolos de los niveles superiores como TCP, UDP,
ICMP y IGMP que soliciten el envio datagramas, o bien desde el interfaz de red.

Cuando se recibe un datagrama desde el interfaz de red, IP comprueba en primer lugar la direccion
IP de destino, si es una de sus propias direcciones o una direccion de difusion, entrega el datagrama
al protocolo de nivel superior especificado en el campo protocolo de la cabecera IP. Si el datagrama
no esta destinado a ninguna de estas direcciones, bien se descarta el datagrama, o si el nodo esta
configurado como router, lo trata como un datagrama saliente y lo reenvia.

Datagrama a encaminar

Actualizacion de rutas

'

Tabla de encaminamiento

Algoritmo de
encaminamiento del
Software IP

Datagrama a enviar mas
direccion del siauiente salto

Direcciones de - Asignacion Direccién IP - Direccion de enlace de datos
anlara da datne - Composicién de una trama de enlace de datos

Trama = Direccién de enlace + Datos

Envio de la trama resultante

Figura 9.36

El encaminamiento IP se fundamenta en una transmision basada en saltos. Como ya hemos visto, la
tabla de encaminamiento no contiene rutas completas hacia ningln destino, excepto aquellos
destinos que estan directamente conectados al nodo emisor. Todo lo que proporciona la tabla de
encaminamiento IP es la direccion del siguiente router al que debe enviarse el datagrama. El
siguiente router esta directamente conectado al nodo emisor y se supone que esta realmente mas
proximo al destino que el nodo emisor.

Podemos resumir el mecanismo de encaminamiento IP en las siguientes reglas:

1. Se extrae el identificador de red de la direccion IP de destino del datagrama. Si coincide
con el identificador de red de una de las direcciones IP del nodo emisor se enviara
directamente el datagrama por el interfaz especificado en la tabla de encaminamiento.

2. Se busca en la tabla de encaminamiento una entrada que coincida con la direccion IP
completa de destino (tanto identificador de red como de nodo). Si existe, se envia el
paquete al router especificado en la tabla de encaminamiento (siguiente salto ).

3. Se busca en la tabla de encaminamiento una entrada que se ajuste al identificador de red
de la direccién de destino. Si aparece, se envia el paquete al router especificado. Todos
los nodos de la red de destino se gestionan con una sola entrada en la tabla de
encaminamiento. La comprobacion del indentificador de red debe tener en cuenta las
posibles mascaras de subred.

4. Se busca en la tabla de encaminamiento una entrada por defecto. Si se encuentra, se
envia el datagrama al router especificado como ruta por defecto.

Si no se cumple ninguno de los siguientes pasos anteriores, no es posible enviar el datagrama.
Cuando un nodo genera un datagrama que no es posible enviar, generalmente se devuelve un
mensaje de error de “nodo no alcanzable” o “red no alcanzable” a la aplicacién que generé el
datagrama, y si es un router el que recibe el datagrama que no puede reenviarse lo descarta
generando un mensaje ICMP de destino no alcanzable al nodo emisor del mismo.
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El mecanismo de encaminamiento IP no altera el datagrama original. Las direcciones origen y destino
gue figuran en la cabecera del datagrama no se modifican. El algoritmo de encaminamiento busca la
direccion IP a la cual deberia enviarse el datagrama, que generalmente es la direccion de un router;
esta direccion se conoce como la direccion del siguiente salto, pero debe tenerse en cuenta que
esta direccién no se almacena dentro del datagrama.

Si el datagrama puede enviarse directamente, la direccion obtenida de la tabla por el mecanismo de
encaminamiento deberia ser la misma que la direccion de destino del datagrama.

9.6.5. Manejo de datagramas entrantes

Cuando un datagrama IP llega a un nodo, y si la direccion de enlace de datos que figura en la
cabecera de la trama coincide con la direccién de enlace del nodo, el interfaz de enlace de datos lo
envia al nivel IP para su procesamiento.

Si la direccion de destino IP coincide con la direccion IP del nodo, el nivel IP aceptara el datagrama y
lo pasara al protocolo adecuado ( TCP, UDP, ICMP, ... ) para su procesamiento. Si por el contrario la
direccion IP de destino no coincide con la direccién propia, el datagrama se descartara en el caso de
un nodo o bien se reencaminara en el caso de un router. Un nodo también acepta datagramas cuya
direccién de destino IP se una direccién de difusion.

A diferencia de los nodos, los routers efectlian reenvio de datagramas, mediante el mecanismo de
encaminamiento presentado anteriormente, hasta que el datagrama llegue a su destino final.

El datagrama habra alcanzado su destino final cuando la direcciéon IP de destino coincida con la
direccion IP del nodo que lo ha recibido, entonces, IP pasara el datagrama al protocolo adecuado de
nivel superior para su procesamiento (en funcién del protocolo de la cabecera del datagrama IP).

Si el datagrama no ha alcanzado su destino final y es recibido por un router, el protocolo IP reenviara
el mensaje al siguiente router en funcion de su tabla de encaminamiento. Antes de ello, decrementa
el campo Tiempo de Vida de la cabecera IP, descartando los datagramas cuando este campo
alcanza el valor cero, reenviandolo mientras sea positivo es positivo.

El hecho de diferenciar las funciones de encaminamiento desarrolladas por un nodo o un router se
debe a las siguientes razones:

Si un nodo recibe un datagrama dirigido a otro nodo se debe a que ha habido algin mal
funcionamiento en el esquema de direccionamiento, o el encaminamiento Internet, el
problema no seria detectado si el nodo tomara acciones correctivas reenviando del
datagrama hacia su destino correcto.

Los routers emplean protocolos especiales para informar de los errores y para mantener
actualizadas las rutas de sus tablas de encaminamiento, mientras que por simplicidad los
nodos no lo hacen, es por ello que las funciones de correccion de los mecanismos de
encaminamiento deben ser limitados a los nodos configurados como router.

¢, Que ocurre si en un nodo no hay rutas por defecto y no se ha encontrado una ruta para un destino
dado? Si el datagrama fué generado el propio nodo, se enviara un error a la aplicacion que envio el
datagrama, que puede ser "nodo no alcanzable" o "red no alcanzable", en caso contrario, el router
descartara el datagrama generando un mensaje ICMP de error de nodo o red no alcanzable

9.7.- 1P V6

Si bien la adopciéon de medidas paliativas como CIDR puede dar un respiro momentéaneo en el
problema de las direcciones y tablas de routing, es evidente que la Internet no puede seguir mucho
tiempo en esta situacion. Aunque sea el mas importante, la escasez de direcciones es sélo uno de los
problemas que acechan a la Internet en su estado actual.
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En un intento por resolver o mejor posible todos los problemas detectados en el protocolo IP el IETF
empezo a trabajar ya en 1990 en una nueva version de IP con el fin de producir un protocolo de nivel
de red mucho mas avanzado que soportara nuevas exigencias como acceso remoto a datos,
videoconferencias, distribucién de audio, control remoto de dispositivos y que mejorara la seguridad
para usos comerciales. Los objetivos planteados fueron los siguientes:

= Direcciones: Establecer un espacio de direcciones que no se agote en el futuro previsible.

= Eficiencia: Reducir el tamafio de las tablas de routing. Simplificar la cabecera de los datagramas
IP de modo que los routers puedan procesar los paquetes mas rapidamente.

» Seguridad: Ofrecer mecanismos que permitan incorporar facilmente en el protocolo medidas de
seguridad (privacidad y validacion) mediante técnicas criptogréficas.

= Tipo de servicio: Manejar mejor los diferentes tipos de servicio, en especial para poder ofrecer
garantias de calidad de servicio y para el transporte de datos en tiempo real.

= Multicasting: Facilitar el uso de multicasting.

= Movilidad: Permitir la movilidad de un host sin necesidad de cambiar su direccion.

= Evolucién: Contemplar un mecanismo que permita extender el protocolo en el futuro.

= Compatibilidad: Permitir la coexistencia del protocolo nuevo con el viejo.

El IETF hizo una convocatoria publica (RFC 1550) en julio de 1992 para que se presentaran
propuestas de como podria ser el nuevo protocolo. De las propuestas iniciales se fueron descartando
las consideradas menos interesantes, y finalmente la propuesta finalmente adoptada fue un hibrido
de dos de las presentadas.

Durante el periodo en que se celebraban en el seno del IETF las discusiones sobre las diferentes
propuestas el nuevo protocolo se denomind IPng (IP next generation, de la famosa serie de television
Star Trek cuya segunda parte recibié esa denominacion). Finalmente el nombre oficial elegido fue IP
Versién 6 o abreviadamente IPv6 (el IP actualmente en uso es Version 4, y la versién 5 se habia
utilizado ya para un protocolo experimental denominado ST, STream protocol).

En el mercado existen implementaciénes de IPv6 para hosts y para routers, aunque su uso esta muy
limitado todavia.

El nuevo protocolo coincide con IPv4 en ofrecer un servicio CLNS de entrega de datagramas. Se
contemplan sin embargo algunas opciones que, con la ayuda de otros protocolos (RSVP o ATM por
ejemplo) permiten convertirlo en un servicio con calidad de servicio.

IPv6 no es realmente compatible con IPv4, ya que utiliza un formato diferente para la cabecera, pero
lo es con todos los demas protocolos de Internet. Para la implantacién del nuevo protocolo se ha
previsto un plan de migracion gradual en el que vayan apareciendo 'islas' IPv6 donde se utilice el
nuevo protocolo y se aprovechen sus ventajas; para la interconexion de esas islas a través del
backbone IPv4 se prevé utilizar tuneles, de forma similar a o que se hace actualmente con el trafico
MBone. La red experimental que se utiliza para las pruebas de IPv6 se conoce como 6Bone. En
Espafia ya hay una red 6Bone funcionando entre varias universidades espafiolas.

Los protocolos de routing se han tenido que modificar para tener en cuenta las caracteristicas propias
y el nuevo formato de direcciones que utiliza IPv6; asi se ha creado por ejemplo RIPv6 y OSPFV6.

Muy brevemente algunas de las principales virtudes de IPv6 son las siguientes:

» Las direcciones son de 16 bytes, lo cual da un espacio de direcciones increiblemente grande,
suficiente con creces para todo futuro uso previsible por muy ineficiente que sea la asignacion de
las mismas.

» La cabecera se simplifica, pasando de 13 a 7 campos y acelerando asi el proceso en los routers.

= A la vez que se reduce la cabecera se ha mejorado el soporte de los campos opcionales
haciendo mas facil afiadir opciones adicionales.

= Con el fin de mejorar el rendimiento no se permite la fragmentacion de los datagramas en los
routers.

» La seguridad (validacion y privacidad) es ahora una parte fundamental del protocolo, servicio que
puede ser utilizado por cualquier aplicacién que no contemple aspectos de seguridad. En
particular se soportan servicios de autenticacién y privacidad.
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» Es posible asociar datagramas con una clase de servicio particular, realizandose el
encaminamiento de los datagramas en base a estas clases. En particular esto resulta importante
para soportar servicios en tiempo real y especificar niveles de prioridad para determinar la
estrategia de descarte en caso de congestion.

9.7.1.- La Cabecera en IPV6

Probablemente el rango y formato de direcciones es lo mas llamativo de IPv6, pero no es en modo
alguno la Unica nueva funcionalidad. Para mostrar la funcionalidad del protocolo vamos a describir la
estructura de la cabecer de los datagramas IPve6:

La cabecera mas simple de IPv6 tiene un tamafio fijo de 40 bytes, tal y como aparece en la figura

0 8 16 24

\ersion | Rioridad | Etiquetade FRj

Longitud de carga (till | Siguiente Cabecera | Lin ite de Salbs

Direccion IPorigen

Direccion IPdestino

Figura 9.37.- Formato de la cabecera de un datagrama IP Version 6

El campo version vale 6.

El campo prioridad permite al emisor especificar la prioridad que desea para cada paquete que envia
en relacion con otros paquetes del mismo origen. De hecho, este campo permite al emisor identificar
dos caracteristicas separadas relacionadas con la prioridad. En primer lugar los paquetes son
clasificados como parte de trafico para el que el emisor esta proporcionando control de congestion o
no; y en segundo lugar, a los paquetes se le asigna uno de los ocho niveles de prioridad relativa
dentro de cada clasificacion.

Tréafico con control de congestién. Se refiere al trafico para el que el emisor reacciona como respuesta
a una congestion, por ejemplo TCP. En este caso es aceptable un retraso variable en la entrega de
los paquetes e incluso la recepcion desordenada de los mismos. IPv6 define las siguientes categorias
de trafico con control de congestion con prioridades decrecientes:

Trafico de control de Internet: EI mas importante, especialmente en momentos de gran
congestion. Por ejemplo, protocolos de encaminamiento como OSPF y BGP necesitan recibir
actualizaciones sobre las condiciones del trafico parar ajustrar las rutas y evitr la congestion. Los
protocolos de gestion como SNMP necesitan notificar la congestion a las aplicaciones de gestion
para realizar una reconfiguracion y hacer frente a la congestion.

Tréfico interactivo: Se trata de las conexiones on-line entre usuarios y nodos. La eficiencia del
usuario depende criticamente una rapida respuesta durante las sesiones interactivas, de modo
gue debe minimizarse el retraso.

Transferencia masiva atendida: En estas aplicaciones que suponen la transferencia masiva de
informacién el usuario debe esperar a que la transferencia finalice. Esta categoria difiere de la
anterior en que el usuario esta preparado para aceptar una espera mas importante que durante
un didlogo interactivo. Buenos ejemplos son FTP o HTTP.

Transferencia masiva no atendida: En estas aplicaciones no se espera una entrega instantanea.
Generalmente el usuario no esta esperando que la transferencia se complete sino ocupado en
otras tareas. El mejor ejemplo de esta categoria es el correo electronico.

Tréafico de relleno: Este trafico se gestiona desatendidamente cuando otros tipos de trafico ya se
han envido. Las noticias USENET constituyen un buen ejemplo.

Tréafico sin caracterizar: Si el nivel de aplicaciéon no proporciona ninguna informacion sobre la
prioridad de la informacion, se le asignara el valor méas bajo de prioridad.

Tréfico sin control de congestion. Este trafico precisa de una velocidad de transferencia y retraso en
la entrega constantes. Como ejemplos podemos citar el video y audio en tiempo real, en los cuales no
tiene sentido retransmitir paquetes descartados. También se han reservado ocho niveles de prioridad
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para este tipo de trafico, desde la prioridad mas baja, 8 (con mas probabilidad de descarte), hasta la
mas alta, 15 (menos probabilidad de descarte). En general, el criterio de asignacion de prioridad sera
el modo en que se degradara la calidad del trafico recibido en caso de descarte de paquetes. Por
ejemplo, el audio de baja fidelidad como una conversacion telefonica recibiria una alta prioridad,
puesto que la pérdida de unos pocos paquetes sera rapidamente perceptible en forma de clicks y
zumbidos en la linea. Sin embargo, una sefial de video de alta fidelidad contiene suficiente
redundancia para que la pérdida de unos pocos paquetes pueda pasar desapercibida y por lo tanto
recibira una prioridad relativamente baja.

Debe tenerse en cuenta que no existe ninguna relacién de prioridad implicita entre las prioridadades
de ambos tipos de trafico y ésta sdlo tiene sentido dentro de cada categoria.

IPv6 define un flujo como una secuencia de paquetes enviados desde un origen particular hacia un
destino (unicast o multicast) para el cual el emisor desea un tratamiento especial por parte de los
routers que intervienen (por ejemplo trafico en tiempo real o con reserva de capacidad via RSVP). El
campo etiqueta de flujo permite identificar los paquetes que pertenecen dicha secuencia.; esto en
cierto modo es una aproximacion a las redes de circuitos virtuales. El 'circuito virtual' queda
identificado por la combinacion del valor de este campo y de la direccién origen. Se espera que las
implementaciones aprovechen la tecnologia de red subyacente para ofrecer una calidad de servicio
adecuada a las necesidades; por ejemplo si los datagramas discurren por una red ATM puede haber
varios circuitos virtuales con diferentes caracteristicas de calidad de servicio; en funcién del valor que
apareciera en el campo ‘etiqueta de flujo' el router decidiria por que circuito virtual debe enviar el
datagrama.

Desde el punto de vista del emisor, un flujo serd generalmente una secuencia de paquetes que son
generados desde una aplicacion y que tienen los mismos requisitos de servicios. Un flujo puede
comprender una sola o multiples conexiones TCP; un ejemplo de esto Ultimo seria una aplicacion
tipica de transferencia miltiple de ficheros que hacen uso de varias conexiones TCP. Una misma
aplicaciéon puede generar uno o varios flujos. Un ejemplo de esto seria una conferencia multimedia,
que podria tener un flujo para audio y otro para ventanas graficas, cada uno con requisitos de
transferencia diferententes en términos de velocidad de transferencia, retraso, y variacion de retraso.

Desde el punto de vista del router, un flujo es una secuencia de paquetes que comparten atributos
con efecto el el modo en que son tratados por el router. Esto incluye el camino, asignacion de
recursos, requisitos de descarte, registro, y atributos de seguridad. El router puede tratar los paquetes
de diferentes flujos de modo diferente haciendo uso de varias técnicas, como asignar diferentes
espacios de almacenamiento en buffers, dando precedencias diferentes en términos de
reencaminamiento, y pididiendo diferentes calidades de servicios de las subredes.

Ninguna etiqueta de flujo tiene significado especial; el manejo especial para un paquete debera ser
indicado de otro modo. Por ejemplo, un emisor puede negociar o pedir un tratamiento especial de los
routers mediante un protocolo de control o en las cabeceras de extension del paquete.

En principio, todos los requisitos de usuario para un flujo particular podrian ser definidos en una
cabecera de extension incluida en cada paquete. Si queremos dejar abierto el concepto de flujo para
incluir una amplia variedad de requisitos, este disefio podria originar grandes cabeceras de paquetes.
La alternativa, adoptada en IPv6 es la etiqueta de flujo, estando los requisitos de flujo definidos con
anterioridad a que comience el flujo de paquetes y asignando una Unica etiqueta a todos ellos. En
este caso, el router debe almacenar la informacién de los requisitos de cada uno de los flujos.

Existen una serie de reglas aplicables a las etiquetas de flujo:

Los nodos o routers que no soporten el campo etiqueta de flujo deben poner el campo a 0 cuando
originan un paquete, pasar el campo sin modificacién cuando lo reenvian e ignorar el campo
cuando lo reciben.

Todos los paquetes originados por un emisor determinado con la misma etiqueta de flujo deben
tener la misma direccién de destino, direccién de origen, prioridad, y cabeceras de extension salto
a salto y encaminamiento (si estan presentes). El objetivo es que un router pueda decidir como
encaminar un paquete inspeccionando simplemente la etiqueta sin necesidad de examinar el
resto de la cabecera.

42 REDES DE ORDENADORES



Interconexién de Redes: IP

El emisor asigna una etiqueta a un flujo. La etiquetas nuevas pueden ser elegidas aleatoria y
uniformemente entre 1 y 224, con la restriccién de no reutilizar una etiqueta para un nuevo flujo
durante el tiempo de vida de un flujo existente.

El campo longitud de carga util indica el tamafio del paquete en bytes, excluidos los 40 bytes de la
cabecera. El valor maximo es 65535, que sera el tamafio maximo de paquete IPv6.

El campo siguiente cabecera indica si esta cabecera esta seguida por alguna de las cabeceras
opcionales. Si no hay cabeceras opcionales este campo indica el protocolo del nivel de transporte al
gue pertenece este paquete utilizando los mismos cédigos numéricos que en IPv4 (ver tabla 5.4), en
caso contrario identifica el tipo de cabecera que aparece a continuacion.

El campo limite de saltos equivale al antiguo campo TTL, pero se ha decidido ponerle un nombre
que refleje su uso real. Dado que el campo tiene 8 bits el maximo ndmero de saltos que puede
especificarse es 255. Algunos opinaban que este valor era demasiado bajo y que en algunos casos
podria plantear problemas. Actualmente ya hay situaciones en la Internet donde se esta proximo a los
64 saltos. El limite de saltos se ajusta a un valor maximo por el emisor del paquete y es
decrementado en 1 por cada router que reencamina el paquete. Este se descarta cuando el valor
alcanza el valor 0.

Por ultimo, los campos direccion de origen y direccién de destino corresponden a las direcciones
de 16 bytes que hemos visto.

Los campos que han desaparecido de la cabecera IPv4 son los siguientes:
El campo Longitud de cabecera carece de sentido puesto que la cabecera tiene longitud fija.
El campo protocolo no aparece pues su funcién la desempefia el campo siguiente cabecera.

El campo checksum se ha suprimido ya que no parece justificada la pérdida de rendimiento que
supone su célculo en cada salto ante la rara eventualidad de que se produzca un error en este
nivel, teniendo en cuenta que normalmente tanto el nivel de enlace como el de transporte realizan
su propia comprobacion de errores.

Todos los campos relativos a fragmentacién han desaparecido, porque en IPv6 sélo se permite la
fragmentacion en origen, y ésta se controla con cabeceras adicionales; antes de enviar un
datagrama el emisor debe realizar un Path MTU Discovery, mediante el cual averigua el tamafio
maximo de paquete que puede enviar a un destino determinado. Si durante el envio las
condiciones cambian y el MTU se reduce (por ejemplo porque la ruta cambie dinamicamente a
otra que no permite un valor tan grande del MTU) el router que recibe el datagrama demasiado
grande devuelve un mensaje de error indicando al emisor que reenvie a partir de ese momento la
informacién creando paquetes mas pequefios. Ademas en IPv6 cualquier nodo y cualquier red
deben aceptar paquetes de 576 bytes al menos, lo cual hace menos probable la fragmentacion.

9.7.2.- Cabeceras extendidas

En IPv4 la cabecera podia contener un numero bastante limitado de campos opcionales,
principalmente para diagnostico de problemas de routing; debido a su corta extension esos campos
eran poco utilizados. En IPv6 se ha habilitado un mecanismo més flexible y eficiente; las cabeceras
opcionales aparecen como cabeceras adicionales al continuacion de la cabecera estandar,
identificadas por el valor de los campos siguiente cabecera. Cada cabecera de extension también
contiene su propio cambo siguiente cabecera, lo que permite un nimero casi ilimitado de extensiones
y por lo tanto soportar nuevas facilidades en el futuro. Se han definido las siguientes cabeceras:

La cabecera salto-a-salto indica informacion que debe ser examinada por todos los routers por los
gue pase este datagrama. De esta forma se permite que los routers intermedios prescindan de
analizar cabeceras que no les incumben, aumentando con esto la eficiencia. Hasta ahora solo se le
ha definido a esta cabecera una opcién, que permite especificar datagramas de longitud superior a 64
KB; estos datagramas (que pueden llegar a tener hasta 4 GB) se conocen como jumbogramas.
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La cabecera encaminamiento realiza las funciones combinadas de los encaminamientos desde el
origen estricto y flexible de IPv4; el maximo ndmero de direcciones que pueden especificarse es de
24. El formato de la cabecera es el siguiente:

Siguient Cabecera Tipo de encam . =0 N©de Direcciones Siguiente Direccion
Resenado Bitde m &caraestricto/flxib I
Direccion O
Direccion 1

Figura 9-38: Formato de la cabecera de encaminamiento

El campo siguiente direccion es incrementado por cada router para apuntar a la direccion del
siguiente router que hay que visitar.

La cabecera fragmentacion se utiliza para fragmentar un paquete usando un mecanismo similar al de
IPv4, con la diferencia de que en IPv6 el emisor del paquete es el Unico autorizado a fragmentarlo,
cosa que hara cuando un paquete sea rechazado por alguno de los routers por los que debia pasar
por ser excesivamente grande; no se permite la fragmentacion 'en ruta', lo cual también ha
simplificado notablemente la complejidad de proceso en los routers.

La cabecera autenticacion ofrece mediante técnicas criptograficas un mecanismo de firma digital por
el cual el receptor de un paquete puede estar seguro de que quien se lo ha enviado es quien dice ser.

La cabecera carga (til de seguridad encriptada permite el envio de informacién encriptada para que
solo pueda ser leida por el destinatario.

La cabecera opciones de destino contiene informacion para su examen por el nodo de destino.

9.7.3.- Direcciones en IPv6

Una direccion IPv6 estd compuesta por 16 bytes. Los primeros bits identifican el tipo de direccion, de
manera analoga a IPv4. Existen 21 clases diferentes de direcciones, pero no todas tienen asignado el
mismo rango, y la mayoria estan reservadas para usos futuros.

Se contempla la asignacion de varias direcciones a un mismo interfaz, pudiendo utilizarse cualquiera
de las direcciones unicasta para identificar univocamente al nodo. La combinacion de direcciones
mas largas y de direcciones mdltiples para un interfaz permiten aumentar la eficiencia del
encaminamiento. En IPv4, las direcciones no tienen una estructura que facilite el encaminamiento y
por lo tanto los routers necesitan mantenet grandes tablas de encaminamiento. El uso de direcciones
mas larga permite la agregacion de las mismas por jerarquias de rec, proveedor de acceso,
proximidad geogréfica, pertenencia a una coroporacion, etc. Dicha agregacion permite reducir el
tamafio de las tablas y por lo tanto el tiempo de consulta a las mismas. El uso de mdiltiples
direcciones permitiria a un subscriptor que utiliza varios proveedores de acceso a través de la misma
interfaz tener direcciones separadas agregadas en el espacio de direccionamiento de cada
proveedor. El formato de la direccion se indica por los primeros bits de acuerdo con la siguiente tabla:
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Espacio de Asignacion Prefijo Fraccion del espacio de
(binario) direcciones

Reservado para compatibilidad con IPv4 0000 0000 1/256
No asignado 0000 0001 1/256
Reservado for NSAP Allocation 0000 001 1/128
Reservado for IPX Allocation 0000 010 1/128
No asignado 0000 011 1/128
No asignado 0000 1 1/32
No asignado 0001 1/16
No asignado 001 1/8
Direccién unicast basada en el proveedor 010 1/8
No asignado 011 1/8
Reservada para unicast basada en la Geografia 100 1/8
No asignado 101 1/8
No asignado 110 1/8
No asignado 1110 1/16
No asignado 11110 1/32
No asignado 1111 10 1/64
No asignado 1111110 1/128
No asignado 111111100 1/512
Direcciones para uso de enlace local 1111 111010 1/1024
Direcciones para uso de ubicacion local 1111 111011 1/1024
Direcciones multicast 1111 1111 1/256

Tabla 9-20. Asignacion de direcciones.

El primer campo de una direccion IPv6 es el prefijo formato de longitud variable que identifica la
categoria de la direccion. La Tabla 9-20 indica la asignacion actual de direcciones.

Se ha previsto un rango especifico para direcciones IPv4. De esta forma cualquier direccion IPv4
puede incluirse en un datagrama IPve6.

IPv6 considera tres tipos de direcciones:

Unicast: Un identificador para un solo interfaz. Un paquete enviado a una direccion unicast se
envia al interfaz identificado por dicha direccion.

Anycast: Un identificdor para un conjunto de interfaces (generalmente pertenecientes a nodos
diferentes). Un paquete enviado a una direccion anycast se entrega a uno de los interfaces
identificados por dicha direccién ( el méas proximo de acuerdo con la medida de distancia de los
protocolos de encaminamiento ).

Multicast: Un identificador para un conjunto de interfaces (generalmente pertenecientes a nodos
diferentes). Un paquete enviado a una direccion multicast se entrea a todos los interfaces
identificados por la direccion.

9.7.3.1.- Direcciones Unicast

Las direcciones unicast pueden estructurarse de varias formas: globales basadas en el proveedor
("provider-based global"), de enlace local ("link-local"), de ubicacion local ("site-local"), "IPv4-
compatible IPv6", y "loopback".

Una direccion unicast "provider-based global" proporciona direccionamiento global en el universo
completo de nodos conectados. La direccion tiene cinco campos tras el formato prefijo.

3 m bhits n bits 0 hits p bits 125-m -n-0-p bits

010 | ID registro | ID F?oveedor| ID suscriptor | ID subred | ID Intrfaz |

Figura 9-39: Direccion unicast
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la autoridad de registro identificada en la cabecera asignara identificadores Gnicos a los proveedores
gue a su vez proporcionaran identificadores Unicos a sus suscriptores a los que proporcionan acceso
a Internet. Estas organizaciones dividirdn los bits restantes entre las direcciones de subred y de
interfaz.

ID Registro: Identifica la autoridad de registro que asigna la porcion de proveedor de la direccién.
ID Proveedor: Un proveedor de servicio internet que asigna la porcion del suscriptor de la
direccion.

ID Suscriptor: Distingue entre mudltiples suscriptores que utilizan el mismo identificador de
proveedor en sus direccion.

ID Subred: Un grupo de nodos topologicamente conectados dentro de la red del subscriptor.

ID Interfaz: Identifica un interfaz de nodo entro el grupo de interfaces identificados por el prefijo de
subred.

En la actualidad no hay una longitud fija asociada a cada uno de estos campos. Sin embargo, desde
el punto de vista de un administrador de red, los identificadores de Subred e Interfaz son los
elementos que le conciernen.

El subscriptor puede tratar estos campos de varios modos. Una posibilidad en una instalacién basada
en una LAN es utilizar un campo de interfaz de 48 bits y utilizar la direccion MAC IEEE 802 para dicho
campo. Los bits restantes serian el campo ID Subred, identificando una LAN particular en la
instalacion del subscriptor. Este medida (utilizada ya en redes OSlI y ATM) permite la
autoconfiguracion de los sistemas: el equipo fija la parte local de su direccién (los Ultimos seis bytes)
y el router le informa de la parte de red (los primeros diez), con lo que la conexion de nuevos equipos
a una red es realmente 'Plug-and-Play'. Un red de una empresa que estuviera conectada a través de
un proveedor podria cambiar de proveedor y cambiar su direcciéon de red sin mas que cambiar en el
router la parte de red de la direccion. Los ordenadores obtendrian el nuevo prefijo del router y le
afiadirian cada uno la parte de host correspondiente. El uso de una direcciéon MAC garantiza que la
direccion sea siempre Unica. La autoconfiguracion también facilita grandemente la movilidad de
equipos.

0 hits p bits 48 bits
| Refijp de buscriptor | ID subred | Direccion IEEE 802 |
Figura 9-40

IPv6 contempla direcciones unicast de uso local. Los paquetes con dichas direcciones sélo pueden
encaminarse localmente, es decir, dentro de una subred o conjunto de subredes de un subscriptor
dado.

Se han definido dos tipos de direcciones de uso local:
Las de enlace local que se utilizan sobre un enlace local o una subred para autoconfiguraciéon de

la direccion, descubrimiento de vecinos o cuando no hay routers presentes. No pueden integrarse
en el esquema de direccionamiento global.

10 bits n bits 118-n bits
| 1111111010 | 0 | ID Interfaz |
Figura 9-41

Las de ubicacion local se emplean cuando no se desea registrarse para obtener una direccion
Internet oficial. Su formato permite una migracion facil si porsteriormente desea integrarse en un
esquema de direcciones global, puesto que la porcion significativa de la direccion esta confinada
en los bits menos significatios no utilizados en las direcciones globales.

10 bits n bits m bits 118-n-m bits
| 1111111010 0 ID Subred ID Intrfaz |

Figura 9-42
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Cuando una organizacidon esta preparada para su conexion global, los bits que preceden al
identificador de Subred se reemplazan por un prefijo global (p.e., 010 + registry ID + provider ID +
subscriber ID).

Un aspecto clave en el despliegue de IPv6 es la transicién desde IPv4 a IPv6, puesto que
necesariamente habra un periodo de coexistencia para el cual se han pensado las direcciones IPv6
compatibles IPv4. Esta forma de direccionar consiste en utilizar una direccion IPv4 de 32 bits en los
32 bits menos significativos de la direccién con un prefijo de 96 ceros.

80 bits 16 bits 32 bits
| 0000.. ..0000 | 0000 | Direccion IRA4 |
Figura 9-43

Esto permite a los sistemas de encaminamiento IPv4 transportar, haciendo uso de una técnica
conocida como “tunel”, trafico IPv6 mientras dure la transicién entre ambas versiones. En esencia, un
paquete IPv6 esta encapsulado dentro de un datagrama IPv4. Con el uso de estas direcciones, el
"tunneling" esta automatizado en el sentido de que la direccion de destino IPv4 puede derivarse de la
direccion IPv6 address, evitando la necesidad de configurar explicitamente el mapeo entre
direcciones IPv6 y direcciones IPv4.

La direccion unicast 0:0:0:0:0:0:0:1 se denomina direccion loopback address. Puede emplearlos un
nodo para envirarse un paquete IPv6 a si mismo; estos paquetes nunca son enviados a la red
permaneciendo dentro del nodo.

9.7.3.2.- Direcciones Anycast

Una direccion “anycast” permite a un emisor especificar que desea contactar con un nodo cualquiera
de un grupo mediante una sola direccion. Un paquete con una de estas direcciones sera encaminado
al interfaz mas proximo de acuerdo con la medida de distancia del router. Un ejemplo de uso de estas
direcciones es la especificacion dentro de una cabecera de encaminamiento de una direccion
intermedia a lo largo de una ruta. La direccion anycast podria referirse al grupo de routers asociados
con un proveedor particular o una subred, indicando de este modo que el paquete debe encaminarse
a través del proveedor o internet del modo mas eficiente. También permite, por ejemplo, acceder a un
servidor multihomed haciendo balance de carga entre varias interfaces, o por aquella que esta mas
cerca del solicitante, o para comunicarse con cualquiera de los routers de la red propia cuando se
desea acceder a ella desde el exterior ( “mobile computing” ).

Las direcciones anycast se asignan del mismo espacio de direcciones que las unicast. Asi, los
miembros de cualquier grupo anycast deben configurarse para reconocer dicha direccion, y los
routers para mapear una direccion anycast a un grupo de direcciones de interfaz unicast.

Esta predefinida una forma particular de direccién anycast, la direccion anycast router-subred. El
campo prefijo de subred identifica una subred especifica. El prefijo de subred identifica una subred
especifica. Por ejemplo, en un espacio de direcciones globales basadas en proveedor, el prefijio de
subred es de la forma (010 + ID registro + ID proveedor + ID subscriptor + ID subnet ). La direccion
anycast es idéntica a la unicast para un interfaz de esta subred, con la porcién del identificador de
interfaz puesta a ceros. Cualquier paquete enviado a esta direccion sera entrefagado a un router de la
subred; todo lo que se necesita es insertar el ID interfaz correcto en la direccion anycast para
componer la direccién unicast de destino.

n bits 118-n bits
| Subnet 0

Figura 9-44
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9.7.3.3.- Direcciones Multicast

IPv6 incluye la capacidad de direccionar un grupo predefinido de interfaces con una sola direccién
multicast. Un paquete con una direccion multicast sera entregado a todos los miembros del grupo. El
formato de las direcciones multicast IPv6 es mas complejo que el de las de IPv4.

8 bits 4 4 112
| 11111111 | Fhgs [ Ambitb | ID grupo |

Figura 9-45
En la actualidad el campo flags consta de 3 ceros seguidos por el bit T:

T = 0: Indicata un direccion permanentemente asignada ( well-known ) por la autoridad de
numeracion global de internet.
T = 1: Indicata una direccién multicast no permanentemente asignada o transitoria.

El campo Ambito (scope) se utiliza para limitar el alcance del grupo multicast. Sus valores posibles son:

: reserved

: node -local

. link-local

. unassigned

. unassigned

. site-local

. unassigned

. unassigned

: organization-local
. unassigned
10: unassigned
11: unassigned
12: unassigned
13: unassigned
14: global

15: reserved

OCO~NOUIAWNEFO

El ID grupo identifica a un grupo multicast, permanente o transitorio, dentro de un cierto &mbito. En el
caso de direcciones permanentes, la direccion en si es independiente del campo &mbito, pero dicho
campo limita el area de entrega de un paquete concreto. Por ejemplo, si al grupo "NTPservers" se le
asigna un direccion multicast permanente con un ID grupo 43 (hex):

FF05:0:0:0:0:0:0:43 sefiala a todos los servidores NTP con la misma ubicacion que el emisor.
FFOE:0:0:0:0:0:0:43 indica a todos los servidores NTP de internet.

Las direcciones multicast no permanentemente asignadas solo tienen significado dentro del ambito
especificado, permitiendo que se reutilice el mismo ID grupo con diferentes interpretaciones en redes
distintas.

La capacidad de multicasting resulta muy Gtil en muchos contextos. Por ejemplo, prmite a nodos y
routers enviar mensajes de descubrimiento de vecinos sélo a aquellas maquinas que estan
registradas para recibirlos, eliminando la necesidad de que el resto tengan que examinar y descartar
paquetes irrelevantes. O también, crear direcciones de broadcast de subred en una LAN, asingnando
un ambito de enlace local a un ID grupo configurado en todos los nodos de la misma.

No se ha previsto ninguna direccion especifica para broadcast, ya que esto se considera un caso
particular de multicast.
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9.7.3.4.- Notacion

La escritura de direcciones de 16 bytes usando el sistema tradicional resulta muy farragosa; por
ejemplo:

128.0.0.0.0.0.0.0.1.35.69.113.137.171.205.239

Para evitarlo se ha disefiado una notacion en la que las direcciones se escriben como 8 grupos de 4
digitos hexadecimales separados por dos puntos; por ejemplo la direccién anterior se escribiria:

8000:0000:0000:0000:0123:4567:89AB:CDEF

Dado que muchas direcciones contendran gran cantidad de ceros se ofrece la posibilidad de utilizar
una notacion abreviada en la que los ceros a la izquierda pueden omitirse, y ademas si uno o mas
grupos tienen todos los digitos a cero se pueden omitir poniendo en su lugar dobles dos puntos. Asi
por ejemplo la direccion anterior se escribiria:

8000::123:4567:89AB:CDEF
Para evitar ambigliedad la notacion abreviada :: sélo puede utilizarse una vez en una direccion.

Por dltimo, para facilitar la escritura de direcciones IPv4 se prevé también el uso de la notacién
decimal si se desea utilizando puntos, por ejemplo :

1147.156.11.11

Con 16 bytes es posible crear 2?8 direcciones, equivalente a aproximadamente 3 X 10%; aunque el
reparto produce despilfarro es evidente que IPv6 no andara escaso de direcciones en mucho tiempo.

9.8.- ARP

Las direcciones IP que se han presentado en el capitulo anterior sélo tienen significado en el nivel de
red dentro del modelo TCP/IP. En cualquier caso, la comunicacién se desarrolla en ultimo termino por
redes fisicas haciendo uso de interfaces que efectdan los envios y direcciones basandose en sus
direcciones de enlace de datos, cuyo formato y significado variaran de una subredes a otras.

Esto supone que cada vez que IP transmite un datagrama debe efectuarse la asignacion de una
direccion de enlace de datos a la direccion IP de destino del datagrama, lo que se conoce como
resolucion de direcciones IP.

Todo nodo conectado a una red IP debe ser capaz de efectuar resolucién de direcciones IP, lo que
supone que deberia almacenar tablas con emparejamientos entre direcciones del nivel de enlace de
datos y direcciones IP, implementando alguna funcion “hash” para la busqueda de la equivalencia.
Sin embargo, el mantenimiento de una tabla estatica en redes grandes resultaria imposible de
mantener ( teniendo en cuenta que la asignacion puede cambiar). Con el fi de permitir la la
configuracion automatica de correspondencias entre direcciones MAC vy direccion IP se disefid el
protocolo denominado ARP (Address Resolution Protocol) que opera en medios que soporte difusion.

Este protocolo esta situado a caballo entre los niveles de Red y de Enlace de Datos, y dependiendo
de los autores podemos encontrarlos ubicado en uno u otro. En realidad su funcién es la de convertir
direcciones de red en direcciones de enlace de datos y por lo tanto sus funciones no corresponden ni
a uno ni a otro sino que permite la interoperacion entre ambos niveles. Sin embargo, para enviar sus
mensajes hace uso de paquetes del nivel de enlace de datos por lo que en buena légica debe ser
ubicado por encima de éste.
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DHCP BOOTP

TCP / UDP
ICMP

IP
ARP RARP

Figura 9.46
Veamos el modo de funcionamiento del protocolo:

Supongamos que desde un PC conectado a una red local ethernet, configurado con la direccion IP
160.230.7.7 y la mascara 255.255.0.0 se desea iniciar una sesion de terminal remoto con un servidor
cuya direccioén IP sabe que es 160.230.12.1. Por comparacion de la direccion de destino con la propia
y su mascara se deduce que el ordenador de destino se encuentra en su misma red local (o en
alguna otra conectada mediante puentes o conmutadores LAN con la suya). El protocolo ARP genera
una trama broadcast ARP con la pregunta ¢ quién tiene la direccion 160.230.12.17?; la trama broadcast
ARP se encapsula para su envio en una trama broadcast ethernet (direccion de destino toda a unos);
al ser broadcast la trama es recibida y procesada por todas las maquinas de la red (e incluso
retransmitida a través de los conmutadores o puentes MAC locales o remotos si los hubiera).
Finalmente una maquina, y solo una, se reconoce como propietaria de la direccion IP salicitada, y
ésta serd la Unica que responda; la respuesta puede ser una trama unicast, puesto que el servidor ya
conoce la direccion MAC del PC que pregunta puesto que iba escrita en la trama ethernet; la
respuesta incluye la direccién MAC del servidor, por lo que a partir de ese momento el primero de los
PCs puede comunicar con el segundo mediante tramas unicast, para no molestar a los demas
ordenadores de la red.

(1) enviar datagrama IP
v 160.230.12.1

)
IP B . 7z
ARP % Direccion IP de 32

) I (5) (6)
enviar peticion ) , L
AlgP y Driver Ethernet Direccion Ethernet
— T . -
|
i 4
Driver Ethernet Enwar;g?jpuesta ‘ =
Y —™| Driver Ethernet
| o
ARP
ARP P

%

Como podemos ver, cada vez que se precise enviar un datagrama puede averiguarse la direccion
MAC de destino preguntando por ella directamente al destinatario en lugar de tener que mantener
una tabla con todas las equivalencias.

Figura 9.47

Las direcciones resueltas via ARP se mantienen un cierto tiempo en cache, con el fin de no emplear
repetidamente ARP preguntando por la misma direccién de enlace de datos. En realidad cuando se
manda una trama ARP todas las maquinas de la red, no sélo la destinataria, aprovechan este
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mensaje para ‘fichar' al emisor, anotando en su cache la asaociacién direccion IP- direccién LAN. De
esta forma si mas tarde necesitan contactar con dicha maquina podran hacerlo directamente, sin
necesidad de enviar antes una trama ARP broadcast ( esto Ultimo no es de implementacién corriente
en todos los sistemas operativos ).

Las resoluciones obtenidas se mantienen en la caché ARP durante un tiempo de unos 20 minutos,
pasados los cuales, si debe enviarse un nuevo datagrama a la misma direccion IP habra que repetir
el envio del mensaje ARP para obtener la direccién de enlace del destinatario.

9.8.1.- FORMATO DE PAQUETES ARP

La figura muestra el formato de las tramas de peticidon y respuesta ARP, cuando se emplan en una
red Ethernet para resolver direcciones IP ( si bien ARP es general y puede emplearse para resolver
cualquier tipo de direccion légica, no solo IP, sobre cualquier tipo de red que soporte difusion).

0 15|16 31
Hardware (1) Rotocob ( 0x0800)
Longitud h ardw are | Longitud protoco b 0 peracion
Direccion etie rne tem isor
Direccion etie rne tem isor Dire ccion IPem isor
Dire ccion IPem isor Direccion etie rnetdestino

Direccién ethe rne tdestino

Dire ccion ip destino

Figura 9.48

Los campos Protocolo y Hardware sirven para especificar el tipo de direccionamiento de nivel de red
y de enlace de datos respectivamente. En el caso de direcciones IP, el campo Protocolo tiene el valor
0x800 y en el caso de Ethernet el campo Hardware tiene el valor 1.

Los campos Longitud Hardware y Longitud de Protocolo especifican el tamafio en octetos de las
direcciones de enlace de datos y de red respectivamente. En Ethernet seran 6 y 4 respectivamente.

El campo Operacion especifica si la trama es una peticion ( 1) o una respuesta ( 2 ).

Los siguientes cuatro campos son las direcciones de enlace de datos y de red del emisor y del
destinatario respectivamente. En las respuestas los cuatro campos estaran rellenos, mientras que en
la pregunta el campo Direccién Ethernet de Destino estara vacio.

9.8.2.- PROXY ARP

El Proxy ARP permite a un “router” contestar peticiones ARP efectuadas en alguna de sus redes y
dirigidas a un nodo situado en otra de las redes a la cual pertenece. El objetivo de Proxy ARP era
solucionar en parte el uso ineficiente del espacio de direcciones IP, antes de la aparicion de CIDR.
Por ejemplo, una organizacion que deseara conectar 2048 nodos a una red Ethernet necesitaria una
direccion de clase B (desaprovechando 63486 direcciones) para poder asignar la direccion IP a cada
nodo, sin embargo, y debido a las caracteristicas del cableado Ethernet, necesitara dividir la red en
dos partes separadas al no soportar mas de 1024 nodos; la forma mas natural de hacer esto es
colocar un “bridge” o un “router” entre ellas. En el caso de utilizar un “router” necesitaria dos
direcciones de clase B y no una sola, desaprovechando todavia una cantidad mayor de direcciones,
Proxy ARP permite hacer uso de la misma direccion de clase B en ambos lados del “router”,
reduciendo la necesidad de direcciones distintas. Se utilizan algunos bits para identificar las distintas
subredes, si bien, solo el “router” que opera con Proxy ARP debe interpretarlos.
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En una red que hace uso de Proxy ARP, los nodos emisores utilizan ARP para obtener la direccion
MAC del nodo de destino, tanto si estan en su mismo segmento de la red como si no lo estan ( dado
gue ellos no perciben la division de su red ). El “router” proxy contestara a la peticion incluyendo una
de sus direcciones MAC. El emisor de la peticion, cuando reciba la respuesta ARP interpretara que el
“router” es el nodo destino, cuando en realidad éste se encuentra “al otro lado” del “router”; esto es
posible porque los nodos no efectdan ninguna comprobacion sobre la validez de la direccion MAC
contenida en una respuesta ARP. El emisor encapsulara los datagramas IP en datagramas Ethernet
dirigiéndolos a una de las direcciones MAC del “router”, y éste a su vez retransmitira el datagrama
gue recibe hacia la red correcta sustituyendo su direccion MAC por la del destinatario final.

El resultado final es que el “router” actia como apoderado o representante ( proxy ) del nodo destino,
y de ahi su nombre. También se conoce como "ARP promiscuo” o "ARP hack", nombres que vienen
del efecto de ocultar a los nodos la existencia de dos redes fisicas separadas, proporcionando la
apariencia de una Unica red.

9.8.3.- ARP gratuito

Se produce cuando un nodo envia una peticion ARP buscando su propia direccion de enlace.
Generalmente se emplea al configurar el interfaz de red durante el arranque.

El ARP gratuito proporciona dos funciones, por un lado permite a un nodo determinar si otro nodo
esta ya configurado con la misma direccion IP y por otro cuando un nodo cambia su direcciéon de
enlace de datos, el envio de un paquete ARP gratuito hace que cualquier nodo que tenga una entrada
en su caché para la vieja direccion de enlace actualice su entrada de la caché ARP.

9.9.- RARP

A veces se plantea el problema inverso a ARP, es decir hallar la direccion IP de una determinada
direccion LAN. Por ejemplo, cuando se arranca una estacion de trabajo 'diskless’, es decir, que tiene
su disco de arranque en otra estacién, ésta desconoce todo lo relativo a su configuracion de red
(incluida la direccién IP) excepto la direccién MAC que esté registrada en su tarjeta de red local.

Para esto se disefio RARP (Reverse Address Resolution Protocol), que consiste en que la estacion
emita una trama broadcast indicando su direccion LAN y solicitando alguien le informe de cual es la
direccion IP que le corresponde. En este caso una maquina en la red local (el servidor RARP)
atendera la peticion, consultara en sus tablas, y devolvera la direccion IP correspondiente.

El formato de los mensajes RARP es el mismo que el de los mensajes ARP.

Generalmente, cada estacién tiene asignado un servidor RARP primario que responde a sus
peticiones. Si no se recibe contestacion a la peticion se volvera a enviar la misma y entonces
contestara a la peticién alguno de los servidores configurados como secundarios.

Como la estacion solicitante emite una trama broadcast el servidor RARP puede estar en la misma
LAN o en otras que estén conectadas con esta por puentes o conmutadores LAN, pero no puede
haber routers entre ella y el servidor RARP (los routers filtran los paquetes broadcast de las LANS).
Por otro lado, el protocolo RARP solo permite al servidor enviar la direccion IP del cliente en el
paquete, cuando seria interesante aprovechar para enviar en el mismo datagrama una serie de
parametros de configuracion a la estacion que arranca.

9.10.- ICMP (Internet Control Message Protocol)

Como hemos visto anteriormente hay situaciones en las que un router debe enviar un mensaje de
error al emisor de un datagrama ante una situacion de error o algun otro evento extraordinario al
emisor. El protocolo ICMP, compuesto por un conjunto de mensajes de control es el mecanismo de
gue disponen los routers para comunicar dichas situaciones.
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ICMP se considera a menudo como parte del nivel de red, porque su funcion es la de comunicar
mensajes de error relacionados con el nivel de red asi como otras condiciones de atencién. ICMP, sin
embargo, no hace a IP fiable, esto sera responsabilidad de los niveles superiores. La especificacion
de este protocolo se encuentra en RFC 792.

Los mensajes ICMP pueden ser empleados bien por el nivel IP, por el nivel de transporte ( TCP o
UDP ) o incluso por el nivel de aplicacion.

Los mensajes ICMP se trasmiten encapsulados dentro de datagramas IP, como se muestra en el
figura 9.49, y se envian haciendo uso del encaminamiento IP, sin embargo, ICMP no se considera un
protocolo de alto nivel sino una parte de IP. La razon de utilizar IP para enviar mensajes ICMP es que
pueden necesitar atravesar varias redes fisicas, y es el protocolo IP quien asegura el transito de los
datagramas a través de Internet.

Cabecera Etiernet Datos tramaEt ernet
| |
Cabecera IP Datos IP
ICMP
Tipo | Cddigo
Figura 9.49

El formato basico de los mensajes ICMP aparece en la figura 9.50, si bien, salvo los primeros cuatro
octetos, el formato del resto del mensaje difiere de uno a otro segun el contexto.

0] 8 16 31
Tipo Cadigo Checksum
Contnido de Inensag ICMP
dependient de Bcont xto

Figura 9.50

Los campos Tipo y Codigo sirven para identificar los distintos mensajes ICMP utilizados. Mas
adelante, cuando presentemos los distintos mensajes ICMP, analizaremos los valores que pueden
tener estos campos.

El campo Cheksum sirve para comprobar el mensaje completo ICMP, el algoritmo que se utiliza es el
mismo que se describié en la cabecera IP, y es un campo requerido.

9.10.1.- TIPOS DE MENSAJES ICMP

Los distintos tipos de mensajes ICMP en uso estan recogidos en la tabla 9-21, donde ademas se
indican los valores de los campos tipo y cédigo que emplean.

Las dos ultimas columnas de esta tabla especifican si los mensajes ICMP corresponden a
Peticiones o0 a Respuestas/errores. Es necesario hacer esta distincién porque los mensajes de
error ICMP tienen un tratamiento especial, ya que no se generan nunca como respuesta a:

Otro mensaje de error ICMP; si como respuesta a una peticion ICMP.

Un datagrama destinado a una direccion de difusion IP o a una direccion multicast IP.

Un datagrama enviado como difusién del nivel de enlace.

Un fragmento de un datagrama distinto del primero.

Un datagrama cuya direccion fuente no define a un simple nodo ( como una direccion de
origen a ceros, a unos, una direccién de loopback, de difusién o multicast ).
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Cuando se envie un mensaje de error ICMP, el mensaje siempre contiene la cabecera IP y los
primeros ocho octetos del datagrama IP que originaron el mensaje de error. Esto permite al médulo
ICMP receptor asociar el mensaje con un determinado protocolo (TCP/UDP) a partir del campo
protocolo de la cabecera IP, y un proceso de usuario particular ( a partir de los nimeros de puerto).

tipo cod descripcién peticién  error

0 0 Respuesta de echo X

3 Destino no alcanzable

Red no alcanzable

Nodo no alcanzable

Protocolo no alcanzable

Puerto no alcanzable

Fragmentacién necesaria, bit no fragm. Activado

Fallo en ruta desde origen

Red de destino desconocida

Nodo de destino desconocido

Red destino administrativamente prohibida

Nodo destino administrativamente prohibido

Red no alcanzable por TOS

Nodo no nalcanzable por TOs

Comunicacion administrativamente pohibida por filtrado

Violacion de la precedencia del nodo

Limitacién de precedencia en efecto
Source quench
5 Redireccion

Redireccion para una red

Redireccion para un nodo

Redireccién para un TOS y red

Redireccion para un TOS y nodo
Peticion de eco X
Notificacion de pasarela X
10 Peticion de pasarela X
11 Tiempo excedido para un datagrama
TTL igual a O durante el transito X
TTL igual a 0 durante el reensamblado X
12 Problema parametrizable

Cabecera IP errénea X

Falta de una opcién necesaria X
Peticion de timestamp
Respuesta de timestamp
Peticién de mascara de subdireccion
Respuesta de mascara de subdireccion

Tabla 9.21
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13
14
17
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X X X X

Peticién de eco y respuesta (echo request y reply - tipos 0y 8)

ICMP permite comprobar si un determinado destino es alcanzable o no mediante el envio de
mensajes de peticion de eco (tipo 8 )y respuesta de echo (tipo 0).

Cualquier nodo o “router” puede enviar mensajes ICMP de peticién de eco dirigidos a cualquier
destino. El nodo que recibe esta peticion devuelve un mensaje de respuesta de eco al emisor
original de la peticion.
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La respuesta de eco contiene un area de datos opcional y una copia de los datos enviados en la
peticién con el fin de que el emisor pueda comprobar que los datos han circulado correctamente en
su viaje de ida y vuelta.

La peticién y respuesta de eco permiten comprobar si es posible alcanzar un cierto destino y si éste
responde. Ambos mensaje viajan en datagramas IP, y por lo tanto, verifican la mayor parte del
sistema de transporte:

El software IP del nodo origen encamina correctamente el datagrama hacia su destino.

Los routers intermedios operan con normalidad y son capaces de encaminar el datagrama
correctamente hasta su destino final.

El nodo destinatario esta conectado y tanto el software IP como ICMP operan
correctamente.

La rutas en los routers en el camino de retorno son correctas.

El formato de estas tramas ICMP es el indicado en la figura 9.51 El formato de la peticion y de la
respuesta coinciden, si bien el nUmero de codigo sera respectivamente 8 6 0.
0 8 16 31
Tipo (87/0) Cadigo (0) Chedsum
Ide ntificador Num ero de se cuencia

Datos opcionalls

Figura 9-51

El campo identificador identifica al proceso emisor que ha generado la peticion. Hay que tener en
cuenta que dado que los sistemas son multiusuario y multiproceso es probable que varios programas
lancen peticiones de eco simultaneamente y haya que identificar a qué proceso debe entregarse cada
una de las respuestas recibidas por el nodo.

El nimero de secuencia permite relacionar cada respuesta con su peticion correspondiente. Es un
namero secuencial que comienza en 0 y es incrementado cada vez que se envia una nueva peticion.

El cliente puede incluir un campo de datos opcionales si lo desa en la peticion de eco. El servidor
repite el campo identificador, el campo nimero de secuencia y los datos opcionales enviados por
el cliente en la respuesta, pudiendo incluir nuevos datos si asi lo desea.

En la mayoria de los sistemas operativos, los usuarios pueden enviar mensajes de peticion de eco
haciendo uso del comando “ping”. Este comando envia una serie de peticiones de eco, se encarga
de capturar las respuestas correspondientes a dichas peticiones y finalmente proporciona estadisticas
de los datos enviados y recibidos, de los datos perdidos y del tiempo empleado por los datagramas
en viajar entre ambos extremos. Ping imprime el nimero de secuencia de cada paquete devuelto,
permitiéndonos ver si los paquetes son errdneos, cambiados de orden o duplicados.

$ ping locis.loc.gov

PING locis.loc.gov: 64 byte packets

64 bytes from 140.147.254.3: icmp_seq=0. time=2954. ms
64 bytes from 140.147.254.3: icmp_seqg=1. time=2520. ms
64 bytes from 140.147.254.3: icmp_seq=3. time=2258. ms
64 bytes from 140.147.254.3: icmp_seq=2. time=3561. ms
64 bytes from 140.147.254.3: icmp_seq=4. time=1680. ms
64 bytes from 140.147.254.3: icmp_seq=5. time=1210. ms
----locis.loc.gov PING Statistics----

8 packets transmitted, 6 packets received, 25% packet loss
round-trip (ms) min/avg/max = 1210/2363/3561
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Mediante este comando, un usuario puede comprobar la accesibilidad de un nodo, y haciendo uso de
las opciones de registro de ruta y de registro de "timestamp" analizar la trayectoria seguida por los
paquetes hacia su destino.

El programa ping que envia la peticion se denomina cliente y el nodo que contesta servidor. Las
implementaciones TCP/IP incluyen el servidor ping directamente en el nuicleo.

Destino no alcanzable (destination unreachable - tipo 3)

Si bien IP propociona un servicio no fiable, los datagramas no se descartan alegramente. Siempre
qgue un error impide a un “router” encaminar o enviar un datagrama, el “router” envia un mensaje
ICMP de destino no alcanzable al emisor de dicho datagrama y s6lo entonces elimina el datagrama.
Si bien hay definidos mensajes correspondientes a diferentes situaciones por las cuales no es posible
reencaminar un datagrama, no todos los errores de encaminamiento son notificados por parte de los
“routers”.

Los mensajes de error ICMP deben incluir la cabecera IP (incluyendo todas las opciones) del
datagrama que genero6 el error junto con los primeros ocho octetos que siguen a la cabecera IP. Una
de las razones para que la cabecera IP del datagrama que origino el error sea devuelta es porque
contiene el campo de protocolo que permite a ICMP saber como interpretar los ocho octetos que
siguen (identificar si corresponden a UDP o a TCP). Cuando analicemos las cabeceras TCP y UDP
veremos que los nimeros de puertos de origen y de destino estan contenidos dentro de los primeros
ocho octetos de la cabecera. El formato general de los mensajes ICMP de destino no alcanzable es
mostrado en la figura.

0] 8 16 31
Tipo (3) | Cédigo (0-15) | Chedsum
Sin uso (debe ser 0)

Cabecera IP+ primeros 8 octe tos de Mdatagram a

Figura 9.52

Como puede apreciarse hay varios mensajes de destino no alcanzable, con valores del campo
codigo que van desde 0 a 15, relacionados con el error que propicié la eliminacion del datagrama.

Red no alcanzable El router no encuentra una ruta hacia la red especificada en la direccién IP de destino.

Estos mensajes solo son pueden ser generados por un “router”, e indican que es
necesaria una comprobacion de la direccién IP de destino o de las tablas de

encaminamiento de los “routers” que han intervenido.

Dado que el mensaje contiene la parte inicial del datagrama que origind el problema,
el emisor puede saber exactamente qué direccion es no alcanzable, y puede averiguar
el punto de la red en que se produjo el error extrayendo la direccién IP de origen del

datagrama IP que contenia el error ICMP.

Nodo no alcanzable El datagrama descartado ha alcanzado un “router” que esta conectado directamente a
la red de destino, pero éste no puede comunicarse con el nodo de destino. El nodo

puede estar desconectado o simplemente la direccién IP no existe.

Protocolo no alcanzable En este caso el datagrama que origino el error ha alcanzado el nodo de destino, pero

el protocolo identificado en la cabecera IP no esta disponible en él.

Puerto no alcanzable El servicio del nivel de aplicacion al cual va dirigido el datagrama no esta disponible.
Este tipo de mensajes es generado en el nodo de destino por uno de los protocolos

del nivel de transporte ( UDP o TCP ).
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Fragmentacion necesaria y bit
de no fragmentacién activado.

Fallo en el encaminamiento
desde el origen.

Red de destino desconocido.

Nodo de destino
desconocido.

Red no alcanzable por el Tipo
de Servicio especificado.

Nodo no alcanzable por el
Tipo de Servicio especificado

Comunicacion
administrativamente
prohibida.

Violacion de la precedencia
de un nodo.

Limitacion de la precedencia
en efecto.

Se genera cuando un “router” necesita fragmentar un datagrama para retransmitirlo y
el bit de no fragmentacién esta activado.

Este error es poco usual, dado que el bit de no fragmentacion sélo suele ser empleado
por estaciones sin disco que arrancan haciendo uso de TFTP.

También pueden emplearse estos mensajes de error para determinar la MTU mas
pequefia en el camino hacia un destino; este mecanismo de descubrimiento de
MTU permite al “router” que envia el mensaje de error incluir la MTU del interfaz de
salida en los octetos 7 y 8, tal y como se indica en la figura 9.10.5

Se produce cuando no puede encaminarse un datagrama IP en cuya cabecera figura
la ruta que debe seguir. Por alguna razén, el “router” que genera el mensaje de error
no es capaz de hacer llegar el datagrama al siguiente “router” del campo opciones.

Lo genera un “router” cuando puede determinar a partir de su software de nivel de
enlace de datos que la red de destino no existe.

Lo genera un “router” cuando determina a partir de su software de enlace de datos
gue el nodo de destino no existe.

Es generado por un “router” cuando no esta disponible una ruta hacia la red de destino
especificada con el Tipo de Servicio solicitado o su valor por defecto.

Lo genera un “router” cuando la ruta hacia el destino no se ajusta al Tipo de Servicio
solicitado o a su valor por defecto.

Generado cuando un “router” no puede encaminar un datagrama debido a reglas de
filtrado de paquetes, por ejemplo por razones de seguridad como un firewall.

Es enviado por el primer “router” en el camino a un nodo para indicar que la
precedencia solicitada no esta permitida por la combinacion de nodo o red de
origen/destino, el protocolo de nivel superior y el puerto de origen/destino.

Indica que el gestor de red ha configurado un nivel minimo de precedencia necesario
para utilizar esta ruta; el datagrama se enviara con un nivel de precedencia menor que
el necesario.

8 16 31

Tipo (3)

| Cadigo (4) Chedsum

Sin uso (debe ser0) MTU de lintrfaz de salda

Cabecera IP+ primeros 8 octe tos de Mdatagram a

Figura 9.53

Control de congestion y de flujo ( source quench -tipo 4)

Dado que IP es un protocolo no orientado a la conexidn, los “routers” no pueden hacer una reserva de
memoria con el fin de poder almacenar los datagramas recibidos desde un cierto origen. Como
consecuencia, pueden saturarse con el trafico, una condicién conocida como congestion. Es

importante entender que la congestion puede producirse por dos motivos completamente diferentes.
El primero, que una estacién de alta velocidad genere trafico mas deprisa de lo que una red pueda
transferirlo; incluso la estacion estuviera conectada a una red local de alta velocidad, los datagramas
pueden tener que atravesar una red de baja velocidad dentro de Internet. La congestién se producira
en el “router” conectado a esta red de baja velocidad porque los datagramas llegaran mucho mas
deprisa de lo que pueden ser reenviados. En segundo lugar, si muchos ordenadores necesitan
simultdneamente enviar datagramas a través de un mismo camino, el “router” que da acceso a dicha
ruta puede experimentar una congestion, aunque no sea un solo emisor quien esté causando el
problema.
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Cuando los datagramas llegan demasiado deprisa para que un “router” los procese, éste los encola
temporalmente en memoria. Si los datagramas son parte de una rafaga pequefia, este
almacenamiento resolvera el problema, si por el contrario el trafico es continuo, el “router” agotara su
memoria y deberd descartar los datagramas que lleguen. Estos sistemas utilizan los mensajes ICMP
de retencion de la emision ( “source quench” ) para impedir la congestién, ya que son una peticién
para que el emisor reduzca la velocidad a la que genera datagramas. Generalmente los “routers”
congestionados envian un mensaje de retencién por cada datagrama que descartan. Los “routers”
pueden utilizar también técnicas de control de congestiébn mas sofisticadas; algunos monitorizan el
trafico entrante y retienen a los emisores que tienen las velocidades de transmision de datagramas
mas altas. Otros intentan evitar la congestion enviando peticiones de retencion a medida que sus
colas de almacenamiento empiezan a crecer demasiado antes de que se sobrepasen.

No hay ningin mensaje ICMP para invertir el efecto de un mensaje de retencidn de la emisién, en
su defecto, se reduce la velocidad a la que envian datagramas al “router” congestionado hasta que se
dejan de recibir mensajes de retencién; a partir de entonces, y gradualmente, se incrementa la
velocidad mientras no reciba nuevas peticiones de retencién.

0 8 16 31
Tipo (4) Cadigo (0) Chedsum

Sin uso (debe ser 0)

Cabecera IP+ primeros 8 octe tos de Mdatagram a

Figura 9.54

Esta técnica ha demostrado ser muy poco efectiva, ya que no mejora el rendimiento de las redes muy
ocupadas y simplemente afiade nueva carga al procesador y a la red congestionada. Por ello, los
ultimos RFC indican que los “routers” no deben generar mensajes “source quench” aun cuando
descarten datagramas y los nodos deben aceptar los mensajes si bien no es necesario que tomen
ninguna accién correctiva.

Peticiones de cambio de ruta (redirect - tipo 5)

Las tablas de encaminamiento de los nodos en Internet permanecen generalmente estaticas durante
largos periodos de tiempo, inicializadas en el arranque a partir del fichero de configuracion. Sin
embargo, la topologia de la red puede cambiar, bien temporal o permanentemente, de forma que las
tablas de encaminamiento de los nodos y “routers” resulten incorrectas. Los “routers” intercambian
informacion de encaminamiento periddicamente para acomodarse los cambios en la red y mantener
sus rutas actualizadas, empleando protocolos de encaminamiento, pero no asi los nodos. Como
norma general se supone que los “routers” conocen rutas correctas, y que los nodos comienzan con
una informacién de encaminamiento minima y aprenden nuevas rutas a partir de la informacion
contenida en las tablas de encaminamiento de los “routers”.

Cuando un “router” detecta que un nodo esta utilizando una ruta no 6ptima (ha enviado un datagrama
a un “router” que no es el mas adecuado en la ruta hacia el destino final), le envia un mensaje de
ICMP de peticion de cambio de ruta, para que modifique en su tabla de encaminamiento la ruta
hacia dicho destino. EIl “router”, por supuesto, reenvia el datagrama a su destino con el fin de que
éste no se pierda.

La ventaja del esquema de redireccion ICMP es su simplicidad: permite a un nodo arrancar
conaociendo la direccion de un solo “router” en su red local como ruta por defecto. Este “router” inicial
devuelve mensajes ICMP de peticion de cambio de ruta cuando el nodo le envia datagramas para
los cuales existe una ruta mejor. La tabla de encaminamiento del nodo permanece pequefia si bien
contiene rutas éptimas para todos los destinos en uso.

58 REDES DE ORDENADORES



Interconexién de Redes: IP

Nodo
(1) Datagrama IP . * (3) Redireccion ICMP
v |
(2) Datagrama IP
>
Figura 9-55

Los mensajes de peticién de cambio de ruta no solucionan el problema de propagar rutas de modo
general dado que estan limitados a interacciones entre “routers” y nodos conectados directamente a
la misma red.

El formato de los mensajes de redireccion ICMP es el siguiente:

0 8 16 31
Tipo (5) Cdédigo (0-3) Chedsum

Dire ccion IPde B“foutr”que debe em p Barse

Cabecera IP+ primeros 8 octe tos de Mdatagram a

Figura 9-56

El campo Direccion IP contiene la direccion IP del “router” que el nodo deberia utilizar para alcanzar
el destino que aparece en la cabecera del datagrama. Asi, un nodo que recibe un mensaje de
redireccion ICMP examina los primeros octetos del datagrama para determinar cual era su direccion
de destino y efectla la actualizacion de su tabla de encaminamiento. El campo Co6digo especifica
ademas como interpretar la direccion de destino, basandose en los siguientes valores :

Cadigo Significado
0 Redireccionar datagramas hacia una red de destino
1 Redireccionar datagramas hacia un nodo de destino
2 Redireccionar datagramas hacia una red con un TOS
3 Redireccionar datagramas hacia un nodo con un TOS

Tabla 9-22

Como norma general, los “routers” sélo envian peticiones de redireccion ICMP a nodos y no a otros
“routers”, puesto que estos utilizan sus propios protocolos para actualizar la informacion de
encaminamiento.

Hay tres direcciones IP involucradas en el proceso de redireccién ICMP:

La direccion IP que caus6 el cambio de direccién (contenida en la cabecera IP incluido en el
campo de datos).

La direccion IP del “router” que envié el cambio de direccion (contenida en la cabecera IP
del datagrama que contiene el mensaje de redireccion ICMP).

La direccion IP del “router” mas correcto para alcanzar el destino (contenida en el campo
correspondiente del mensaje ICMP).
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Existen una serie de comprobaciones que debe efectuar el “router” emisor de un mensaje ICMP de
peticién de cambio de ruta antes de enviarlo:

El interfaz de salida del datagrama reenviado debe ser igual al de entrada

La ruta en uso en la propia lista de encaminamiento para el datagrama saliente no debe
haber sido creada o modificada por un mensaje de redireccién ICMP, y no debe ser la ruta
por defecto del “router”.

El datagrama no debe emplear la opcién de encaminamiento desde el origen.

El propio “router” debe estar configurado para enviar redirecciones.

Igualmente, el nodo receptor de un mensaje de redirecciéon ICMP debe llevar a cabo una serie de
comprobaciones antes de modificar su tabla de encaminamiento.

El nuevo “router” debe estar en una red directamente conectada a él.

El mensaje de redireccion debe proceder del nodo actual en la ruta hacia dicho destino.
La redireccion no debe indicar al propio nodo como “router”.

La ruta que esta siendo modificada debe ser una ruta indirecta.

Deteccion de rutas circulares (time exceeded - tipo 11)

Puesto que los “routers” Internet calculan el siguiente salto utilizando tablas locales, pueden
producirse errores en las tablas de encaminamiento que generen rutas circulares para algun destino.
Si un datagrama entrase en una ruta circular permaneceria en la red indefinidamente. Para evitar
ésto, cada cabecera IP contiene el campo tiempo de vida ( TTL ), que los “routers” decrementan
siempre que procesan un datagrama, descartando todos aquellos que reciben con el valor de dicho
campo a cero.

Siempre que un “router” descarta un datagrama porque el campo tiempo de vida ha alcanzado el
valor CERP envia un mensaje ICMP de tiempo excedido utilizando el formato indicado en la figura.

0 8 16 31
Tipo (11) | Cédigo (1 /0) | Chedsum
Sin uso (debe ser 0)

Cabecera IP+ primeros 8 octe tos de Mdatagram a

Figura 9.57

El campo Codigo permite diferenciar la situacion anterior ( Cédigo = 0 ) de una segunda condicién en
la que se genera un mensaje ICMP de tiempo excedido por parte del nodo de destino. Cuando el
nodo de destino recibe el primer fragmento de un datagrama arranca un temporizador, si éste expira
antes de recibir todos los fragmentos que lo componen, descartara todos los recibidos y enviara un
mensaje ICMP de este tipo con el campo Caédigo con valor 1.

Notificacion de rutas (tipo 9)

Los mensajes ICMP de notificacién de rutas permiten a los “router” presentarse a los nodos de una
red. El formato de los mensajes es el siguiente:
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0 8 16 31
Tipo (9 ) Cadigo (0) Chedsum
Nimero de Tam afio de cada Tiem po de Vida
dire cciones dire ccion

Direccion “Routr>?(1)

Nive lde Referencia (1)

Direccidon “Routr>?(2)

Nive lde Referencia (2)

Figura 9.58

El campo nimero de direcciones indica cuantas direcciones de “routers” se notifican en el mensaje.
El campo tamafio de cada direccidon es el nimero de palabras de 32 bits empleada para cada
direccion, y es siempre 2. El campo Tiempo de Vida especifica el numero de segundos que las
direcciones notificadas en un mensaje deben ser consideradas validas (por defecto 1800 segundos).

Por cada direccion IP notificada se incluyen dos campos, la direccion IP, que corresponde a la
direccién IP del “router” en el interfaz desde el que se envia el mensaje, y el nivel de preferencia,
gue indica la preferencia de esta direcciébn como una direccion por defecto con respecto a otras
direcciones de la misma subred; los valores mayores indican direcciones con mayor preferencia.

Estas notificaciones se envian a intervalos regulares entre 7 y 10 minutos, o bien como respuesta a
un mensaje ICMP de solicitud de rutas. Ademas, si en un “router” se deshabilita uno de sus interfaces
se transmite una notificacién de ruta con el campo tiempo de vida puesto a 0, indicando que esa
ruta ya no serd valida en adelante. Generalmente estos mensajes se envian a la direccion multicast
224.0.0.1 (todos los sistemas de esta subred).

Estos mensajes no contienen informacion acerca de las rutas alcanzables por este “router”, ya que
una vez escogido el “router” por defecto, los nodos iran aprendiendo nuevas rutas en base a
mensajes ICMP de peticion de cambio de ruta.

Peticion de router (tipo 10)

El mensaje ICMP de peticion de router es difundido por cualquier nodo que desea averiguar qué
“routers” estan disponibles en su red local. Pueden enviarlo en cualquier momento, pero lo mas
habitual es hacerlo en el momento del arranque. El formato del mensaje es el siguiente.

0 8 16 31
Tipo (10) | Cédigo (0) | Chedsum

No usado (debe ser 0)

Figura 9.59

Los mensajes se envian generalmente a la direccion multicast 224.0.0.2 (todos los “routers” de esta
subred). Todos los “router” que reciben este mensaje deben contestar mediante un mensaje ICMP de
notificaciéon de ruta. Ademas, los nodos suelen recibir estos mensajes a intervalos de 7 a 10
minutos. A partir de estas notificaciones, o bien cuando expira el temporizador de tiempo de vida de la
direccion, se actualiza la ruta por defecto de la tabla de encaminamiento
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Problema parametrizable ( parameter problem - tipo 12)

Cuando un “router” o un nodo encuentran problemas en un datagrama no contemplados por los
mensajes de error ICMP anteriores ( p.e. una opcién de la cabecera IP incorrecta ) envian un
mensaje de problema parametrizable al emisor. El mensaje, cuyo formato se indica en la figura
9.60, sdlo se envia cuando el problema es tan severo que el datagrama debe ser descartado.

0 8 16 31
Tipo (12 ) Cdédigo (170) Chedsum
Rintro Sin uso (debe ser 0)

Cabecera IP+ primeros 8 octe tos de Mdatagram a

Figura 9.60

Para asegurar que el mensaje no sea ambiguo, el emisor utiliza el campo Puntero de la cabecera del
mensaje para identificar el octeto del datagrama que originé el error (1 sefialaria que el error
corresponde al campo TOS y 20 que corresponde al primer octeto del campo opciones).

El codigo 1 se utiliza para informar de la falta de una opcién necesaria en el datagrama, y en este
caso el campo Puntero no se utiliza.

Sincronizacion del reloj (timestamp - tipos 13y 14)

Los nodos que operan en Internet, si bien pueden comunicarse, generalmente operan de forma
independiente, manteniendo cada uno de ellos su propia nocién del tiempo local. Los relojes pueden
diferir de forma importante y confundir a los usuarios de sistemas distribuidos. Existen varios
protocolos dentro de TCP y IP que pueden utilizarse para sincronizar relojes. Una de las técnicas
mas sencillas es la utilizacion de mensajes ICMP para obtener la hora de otro sistema.

Cuando un sistema envia un mensaje de peticién de “timestamp” a otro, solicita a este segundo
sistema que devuelva el valor actual de la hora de su sistema. EIl sistema receptor devuelve un
mensaje de contestacion de “timestamp”. El formato de estos mensajes es el indicado en la figura
9.61.

0 8 16 31
Tipo (13 /14)| Cédigo (0) Chedsum
Ide ntificador Num ero de secue ncia

“Tim estam p”>de origen ( 32 bits )

“Tim estam p”7de recepcion (32 bit )

“Tim estam p”” de transm ision ( 32 bits )

Figura 9.61

El valor recomendado para la respuesta es el nUmero de milisegundos a partir de medianoche, del
tiempo universal coordinado (UTC). Un aspecto curioso de los mensajes ICMP es que proporciona
una resolucion de milisegundos mientras que otros métodos para obtener la hora caracteristicos de
los sistemas UNIX simplemente proporcionan una resolucién de segundos. Por el contrario, uno de
los inconvenientes de estos mensajes es que so6lo se proporciona la hora a partir de medianoche, y
por lo tanto el nodo que pregunta debe conocer el dia por algun otro medio.

El campo tipo identifica el mensaje como una peticion (13) o una respuesta (14); los campos
identificador y nimero de secuencia se interpretan igual que en el resto de los mensajes ICMP.
Los campos restantes especifican distintos registros de horas del sistema emisor y receptor. El
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campo “timestamp” de origen lo completa el emisor antes de transmitir el mensaje; el receptor
rellena el campo “timestamp” de recepcién inmediatamente después de recibir la peticion, y el
campo “timestamp” de transmisidn cuando envia la respuesta

Los nodos utilizan estos tres campos para hacer estimaciones del retraso entre ellos y para
sincronizar sus relojes. Dado que la respuesta incluye el campo “timestamp” de origen, el sistema
puede calcular el tiempo que necesita la peticién para viajar hasta su destino ser transformado en una
respuesta y volver; el sistema puede calcular el tiempo de transito en la red y a partir de ello estimar
las diferencias entre los relojes local y remoto.

Debemos tener en cuenta que el tiempo que necesita la respuesta para viajar hasta el emisor puede
variar sustancialmente del que necesito la pregunta, y por lo tanto las estimaciones pueden ser muy
imprecisas.

Obtencion de la mascara de subred (tipos 17y 18)

Cuando los nodos utilizan Direccionamiento de subred, algunos de los bits de la parte de nodo de su
direccion IP identifican una subred. Para participar en un esquema de direccionamiento de subred los
nodos necesitan saber qué bits de los 32 que componen la direccion corresponden a identificacién de
subredes y cudles corresponden a la identificacion de nodo. La informacién necesaria para
interpretar la direccion esta representada mediante una direccién de 32 bits denominada mascara de
Su red.

La peticiéon de mascara de subred ICMP es empleada por los sistemas sin disco para conseguir su
mascara de subred en el momento del arranque a partir de otro nodo, que le enviara la respuesta
correspondiente. Estos sistemas difunden su peticion ICMP de un modo similar al uso de RARP para
conseguir la direccion IP. Existe un método alternativo para estos sistemas sin disco que es el uso
del protocolo BOOTP, que veremos mas adelante. La figura muestra el formato de estos mensajes.

0] 8 16 31
Tipo (17 /718) Cadigo (0) Chedsum

Ide ntificador Num ero de secue ncia
M&scara de subred de 32 bits

Figura 9.62

El campo Tipo especifica si un mensaje es una respuesta (18) o una peticién (17). La respuesta
contendra la mascara de direccionamiento de subred en el campo correspondiente. Como en los
casos anteriores, los campos identificador y niamero de secuencia del mensaje ICMP pueden
tomar cualquier valor elegido por el emisor, y estos mismos valores se devuelven en la respuesta,
permitiendo que el emisor relacione peticiones con respuestas.

El campo mascara de subred no existe en la peticion y en la respuesta contiene la mascara
solicitada.
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9.11.- DNS: SISTEMA DE DOMINIO DE NOMBRES

En una red TCP/IP, los nodos pueden identificarse bien mediante una direccién IP o mediante un
nombre Gnico ( por conveniencia del usuario ).

Las direcciones IP tienen longitud fija, 32 bits y por su estructura su tratamiento resulta sencillo por
parte de los ordenadores. Ademas, estan intimamente ligadas al encaminamiento de los datagramas,
incluyendo la informacion que precisan los routers para hacer llegar los datagramas a su destino final.
Por el contrario, los nombres tienen una longitud variable, un caracter mneménico y no contienen
informacion acerca de la ubicacion de los nodos, ni por lo tanto para la bisqueda de la ruta que debe
seguir un datagrama.

9.11.1.- Espacio de nombres y resolucion

El espacio de nombres define el conjunto de nombres posibles y tiene una estructura jerarquica frente
al espacio plano que componen las direcciones IP.

El sistema de dominio de nombres es una base de datos distribuida que mantiene colecciones de
relaciones entre nombres y direcciones. Es una base de datos distribuida, porque no hay ningun lugar
Unico en Internet que conozca toda la informacién, en su lugar cada organizacién mantiene su propia
base de datos de informacion.

El mecanismo de resolucién de nombres permite a las aplicaciones obtener la direccion IP a partir del
nombre de un nodo proporcionado por el usuario, permitiendo de este modo la comunicacién entre
clientes y servidores.

La implementacion del mecanismo de resolucion de nombres es el Servidor de Nombres. Cada

organizacion debe disponer de un Servidor de Nombres que contiene la informacién acerca de la
relacion entre nombres y direcciones IP de los nodos de la misma.

Usuario

www.sfc.keio.ac.jp

www.sfc.keio.ac.jp

Servidor

de << web browser
Nombres > programa
123227 4 212
133.27.4.212

Proporciona el servicio de Tcp

conversién de nombres a

direcciones IP IP

Figura 9.63

Desde el punto de vista de la aplicacion, el acceso al Servidor de Nombres se efectlia mediante un
“resolver”. Es importante tener en cuenta que el resolver es generalmente parte de la aplicacion, y no
del sistema operativo como los protocolos TCP y IP.

Todas las cuestiones relativas a la gestion del Espacio de Nombres tales como quién debe asignar
nombres a los nodos, qué clase de datos deben mantener los Servidores de Nombres, asi como las
relativas a la resolucion de nombres en internet, como el formato de los mensajes o la
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responsabilidad de resolucion de un nombre vienen descritas en dos RFCs. El RFC1034 especifica
los conceptos y utilidades que proporciona DNS, y el RFC1035 detalla su implementacion y
especificacion.

9.11.2.- ARBOL DE DOMINIO

El espacio de nombres es jerarquico, tal y como se muestra en la figura.

Root Domain

Espacio de nombres jerarquico
Ejemplo: www.sfc.keio.ac.jp
ccTLD / aTLD

TLD: Top Level Domain
gTLD: generic TLD e °
ccTLD: Country Code TL

www.sfc.keio.ac.ip

Figura 9.64

El Dominio Raiz es un nodo especial con una etiqueta nula. EI nombre de dominio de un nodo
cualquiera del arbol es la lista de etiquetas, comenzando en dicho nodo que lleva hasta la raiz,
utilizando puntos para separar las distintas etiquetas. Cada nodo del arbol debe tener un nombre de
dominio Gnico con un maximo de 63 caracteres.

Un nombre de dominio terminado con “.” se denomina un nombre de dominio absoluto o nombre de
dominio completamente cualificado (FDQN). Si el nombre no termina con un punto se supone que el
nombre necesita ser completado, y la forma de hacerlo dependera del software empleado.

Los dominios del mas alto nivel se dividen en dos areas (veremos mas adelante que hay una tercera:
0 Los siete dominios de tres caracteres se dominan dominios genéricos u organizacionales.
0 Todos los dominios de dos caracteres se basan en codigos de pais y se denominan dominios de

pais o dominios geogréficos.

La tabla siguiente contiene la clasificacion normal de los siete dominios genéricos.

dominio Descripcion

com Organizaciones comerciales

edu Instituciones educacionales

gov otras organizaciones gubernamentales us
int Organizaciones internacionales

mil Organizaciones militares us

net Redes

Org otras organizaciones

Tabla 9-23
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Cada Dominio es mantenido por una autoridad de registro de dominio. El dominio raiz es mantenido
por ICANN/IANA. Los dominios de mas alto nivel ( TLD ) son mantenidos por los registros TLD; por
ejemplo, el dominio .COM gTLD es mantenido por NSI, el dominio .ES ccTLD por ESNIC. A su vez,
estos registros delegan sus subdominios a registros inferiores; por ejemplo, ESNIC delega .deusto en
la Universidad de Deusto.

El arbol de dominio esta dividido en unidades de administracién de datos denominados zonas. Cada
zona esta implementada por un conjunto de Servidores de Nombres. Cada zona es administrada
separadamente, y puede a su vez ser subdividida en nuevas zonas. Asi como .dominio. es un limite
administrativo de nombres, .zona. es un limite administrativo de mapeo de nombres.

Una vez que la autoridad para registrar nombres y direcciones a una zona se delega, corresponde al
responsable de dicha zona proporcionar un conjunto de Servidores de Nombres para ella. También
es posible que un mismo Servidor de Nombres pueda ser responsable de la resolucion de los mismos
para varias zonas.

Cada vez que se instala un nuevo sistema en una zona, el administrador del Servidor de Nombres
debe registrar en su Base de Datos el nombre y la direccion IP asignados al nuevo sistema.

Cuando el servidor de nombre no contiene la informacién que se le solicita, debe contactar con otro
servidor de nombres, por la naturaleza distribuida de la base de datos. Sin embargo, cada servidor
no sabe como contactar con cualquier otro servidor de nombres; en vez de esto, cada servidor de
nombres debe saber cémo contactar con los servidores de nombres raiz. Hay ocho servidores de
nombres raiz y todos los servidores primarios deben saber las direcciones IP de cada uno de dichos
servidores. Estos servidores raiz conocen los nombres y la localizacién (la direccion IP) de cada
servidor de nombres autorizado para todos los dominios de segundo nivel. Esto supone un proceso
iterativo : el servidor de nombres que pregunta debe contactar con un servidor raiz, el servidor raiz le
dira que contacte con otro servidor y asi sucesivamente.

9.11.3.- REGISTROS DE RECURSOS

Cada Servidor de Nombres mantiene informacion que relaciona cada nombre con un valor
almacenada en lo que denominan Registros de Recursos. Cada uno de estos registros contiene la
siguiente informacion:

Nombre
Valor
Tipo
Clase
TTL

El contenido de nombre y valor no es necesariamente un nombre de nodo o una direccién IP, sino
gue como veremos mas adelante depende del tipo del registro.

El valor del campo clase es IN, que corresponde a Internet, lo que permite a otras entidades definir
nuevas clases.

El contenido de TLL es opcional e indica durante cuanto tiempo es valido un registro.

Los tipos de registro son los siguientes:
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Tipo Valor | Descripcion Nombre Valor
A 1 | “IP Adress” Nombre de nodo Direccion IP
NS 2 “Name Server” Nombre de dominio | Nombre del Servidor de
Utilizado para la creacion de Nombres de dicho
alias dominio.

CNAME 5 “Canonic Name” Nombre de nodo Nombre candnico

HINFO 13 | “Host info” Nombre de nodo Informacion general
acerca del nodo.

MX 15 | “Mail eXchange” Nombre de dominio | Nombre del Servidor de
Correo de dicho
dominio.

SOA “Start of Authority” Nombre de dominio |Informacién acerca de
los Servidores de
Nombres y los datos
gue mantienen.

PTR 12 | “Domain Name PoinTeR” Direccion IP Nombre de nodo

Utilizado para las busquedas
inversas.

AXFR 252 | Peticion de Transferencia de

Zona
ANY 253 | Peticién todos los registros
Tabla 9-24

A modo de ejemplo, vamos a listar registros de recursos de tipo A de diversos servidores de nombres
relacionados con el ejemplo de la Figura 9.1 para ilustrar su organizacion jerarquica.

RR en los Servidores de Nombres de la “Zona Raiz”
<jp, nsl.nic.ad.jp, NS, IN>
< nsl.nic.ad.jp, 202.12.30.33, A, IN>

RR en los Servidores de Nombres de la “Zona JP”
<ad.jp, nsO.nic.ad.jp, NS, IN>
<ns0.nic.ad.jp, 202.12.30.131, A, IN>
<ac.jp, ns0.nic.ad.jp, NS, IN>
<ns0.nic.ad.jp, 202.12.30.131, A, IN>
<keio.ac.jp, ns0.keio.ac.jp, NS, IN>
<ns0.keio.ac.jp, 133.27.4.121, A, IN>
<wide.ad.jp, ns.wide.ad.jp, NS, IN>
<ns.wide.ad.jp, 203.178.136.63, A, IN>

RR en los Servidores de Nombres de la “Zona keio.ac.jp”
<sfc.keio.ac.jp, nsl.sfc.keio.ac.jp, NS, IN>
<nsl.sfc.keio.ac.jp, 133.27.4.2, A, IN>
<cc.keio.ac.jp, kogwy.cc.keio.ac.jp, NS, IN>
<kogwy.cc.keio.ac.jp, 131.113.1.1, A, IN>

RR en el Servidor de Nombres “sfc.keio.ac.jp”
<ccz02.sfc.keio.ac.jp, 133.27.4.212, A, IN>

<www.sfc.keio.ac.jp, ccz02.sfc.keio.ac.jp, CNAME, IN>
<sfc.keio.ac.jp, mail.sfc.keio.ac.jp, MX, IN>
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9.11.4.- RESOLUCION DE NOMBRES

Es el Servidor de Nombres de cada red quien atiende y se encarga de contestar las preguntas de
todos los nodos de dicha red; por lo tanto, cada nodo debe saber como alcanzar al Servidor de
Nombres Local.

Servidores de Nombres

1. root zona user
(root server)

\ www.sfc.keio.ac.jp l www.sfc.keio.ac.jp
2. jp zona | web browser
(ns.nic.ad.jp) Local program
Name
SEnEr 133.27.4.212
133.27.4.212

3. ac.jp zona
(ns.nic.ad.jp)
/' TCP
sfc. keio.ac.in //
4. keio.ac.jp zona

(ns0.keio.ad.jp) ‘/ www.sfc.keio.ac.jp IP

133.27.4.212
5. sfc.keio.ac.jp zona @

(nsl.sfc.keio.ac.jp)

Figura 9.65

Sin embargo, el Servidor de Nombres Local s6lo mantiene informacién sobre las correspondencias
entre direcciones y nombres de su zona y por lo tanto, cuando reciba una pregunta referente a un
nombre correspondiente a otra zona tendra que localizar el Servidor de Nombres autorizado para la
zona a la que correponsde el nombre preguntado. Para ello, y en primer lugar, el Servidor de
Nombres Local dirigird toda pregunta a uno de los Servidores de Nombres Raiz, cuya direccion
deberéa por lo tanto conocer. Resulta, por lo tanto, imprescindible que exista conectividad entre un
Servidor Local y un Servidor Raiz para la bisqueda de nombres.

La lista completa de los Servidores Raiz es la siguiente:
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Organizacion Ciudad Tipo URL
InterNIC Herndon,VA, US com | http://www.internic.org
ISI Marina del Rey,CA, edu | http://www.isi.edu/

us
PSinet Herndon,VA, US com | http://'www.psi.net/
UMD College Park,MD, US | edu | http://www.umd.edu/
NASA Mt View, CA, US usg | http://www.nasa.gov/
ISC Palo Alto, CA, US com | http://www.isc.org/
DISA Vienna, VA, US usg | http://nic.mil/
ARL Aberdeen, MD, US usg | http://mwww.arl.mil/
NORDUnet Stockholm, SE int | http://www.nordu.net/
(TBD) (colow/ A) 0 http://www.iana.org/
RIPE London, UK int | http://www.ripe.net/
(TBD) (colow/ B) 0 http://www.iana.org/
WIDE Tokyo, JP int |http://www.wide.ad.jp/

Tabla 9-25

9.11.5.- REDUNDANCIA'Y RENDIMIENTO

Con el fin de asegurar el servicio de resolucion de nombres, ademas de asignar un servidor de
nombres primario a una zona es preciso asignar uno o mas servidores de nombres secundarios a la
misma. Los servidores primarios y secundarios deben ser independientes y redundantes de modo
gue la disponibilidad del servicio de nombres en la zona no pueda ser afectado por un fallo en un solo
punto. La principal diferencia entre los servidores primarios y secundarios es que el primario contiene
una copia maestra de los datos de la zona en sus discos, mientras que los secundarios mantienen
una copia de ella que obtienen a partir del primario. Estas copias se mantienen sincronizadas
mediante un proceso conocido como transferencia de zona.

Cada vez que se afiade un nuevo nodo a una zona, el administrador agrega la correspondiente
informacién (nombre y direccion IP) al disco del sistema primario; el servidor primario de nombre
recibe una notificacion para releer sus ficheros de configuracion. Los servidores secundarios
consultan a los primarios regularmente (generalmente cada tres horas) y si el servidor primario
contiene nuevos datos, el servidor secundario obtendrds los nuevos datos utilizando una
transferencia de zona.

Otro elemento fundamental del DNS es la “caché”. La existencia de memoria caché en los Servidores
de Nombres Locales permite mejorar el rendimiento de las blsquedas, reduciéndo el trafico en
Internet. Los Servidores Locales almacenan en su memoria caché los RR utilizados recientemente,
asi como un registro de donde obtuvo la equivalencia; de esta forma podra contestar a preguntas
acerca de dicha equivalencia posteriores sin tener que efectuar las consultas.Cada una de las
entradas mantenidas en la caché tiene un tiempo de vida marcado en la contestacion que
proporcion6 el Servidor de Nombres con autoridad en la zona.
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1. root zona
(root server)

2. jp zona
(ns.nic.ad.jp)

3. ac.jp zona
(ns.nic.ad.jp)

4. keio.ac.jp zona
(ns0.keio.ad.jp)

5. sfc.keio.ac.jp zona
(ns1.sfc.keio.ac.jp)

keio.ac.jp

sfc. kelo ac.in

Direccion IP del
Servidor de
Nombres Local

Lisuario

Www.sfc.keio.ac.jfl

l www.sfc.keio.ac.jp

«— | Programa web
Servidor de browser
Nombres
Local 133.27.4.212
133.27.4.21
/ TCP
www.sfc.keio.ac.jp \ P

133.27.4.212

Cache
Raiz

Resuelve todos CNAME
después resuelve A

Figura 9.66

Es bueno que los Servidores de Nombres estén distribuidos topolégicamente para mejorar el
rendimiento. Estos servidores pueden a su vez ser autorizados o no autorizados sobre una zona, en
este caso, es mejor que los servidores autorizados estén registrados en la zona superior mientras que
los no autorizados no estén en la zona superior, siendo su uso generalmente interno.

Preguntas
locales

primario

secundario

Figura 9.67

Preguntas
desde el
exterior
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9.11.6.- FORMATO DE LOS MENSAJES DNS

Hay un solo mensaje DNS definido tanto para las consultas como para las respuestas tal y como se
muestra en la figura.

0 15 16 31
Ide ntificacion Fhgs
Nim ero de preguntas Nim ero de respuestas RR
Nim ero de RR autorizados Nimero de RR adicionalls
Reguntas

Respuestas ( n®de registros variab I )

Autoridades ( n®de registros variab I )

Inform acién adicional( n®de registros variab I )

Figura 9.68
El mensaje tiene una cabecera fija de 12 bytes seguida por cuatro campos de longitud variable.

El campo identificacion es fijado por el cliente y devuelto por el servidor en su respuesta, lo que
permite al cliente relacionar las respuestas recibidas con las preguntas enviadas.

El campo flags estéa dividido en varios subcampos tal y como muestra la figura.

1 4 1 1 1 1 3 4
QR CODIGO O CION AA | TC| RD | RA (CERO ) CODIGO DEV
Figura 9.69

QR identifica si el mensaje es una pregunta (0) o una respuesta (1).

El codigo opcidn es un campo de 4 bytes. EIl valor normal es 0 que corresponde a una pregunta
estandar, el valor 1 representa una pregunta inversa (cual es el nombre que corresponde a una
direccion IP) y el 2 corresponde a una peticion del estado del servidor.

AA significa respuesta autorizada. Supone que el servidor de nombre tiene autoridad para el dominio
que figura en la seccion de preguntas.

TC significa truncado. El uso de UDP supone que el tamafio maximo de los datagramas sera de 512
bytes, lo que puede originar que en algunos casos las respuestas estén truncadas. En este caso se
activa este bit y se devuelven los primeros 512 byte de la respuesta.

RD indica si se debe tratar la pregunta de forma recursiva o iterativa. Cuando tiene el valor 1, el
servidor de nombres debe manejar la pregunta de forma recursiva. Cuando tiene el valor 0, y el
servidor de nombres no dispone de una respuesta, devuelve una lista de otros servidores de nombres
a los cuales preguntar para obtener una respuesta.

RA indica que estéa disponible la opcién recursiva en el Servidor de Nombres. El byte se pone a 1 en
la respuesta si el servidor soporta recursion; la mayoria de los Servidores de Nombres proporcionan
tratamiento recursivo, a excepcién de los Servidores Raiz.

REDES DE ORDENADORES 71



Interconexién de Redes: IP

Codigo Devolucion contiene un cédigo del error devuelto. Los valores mas habituales son 0 que
significa no hay error, y 3 que significa error de nombre. Sdlo un Servidor de Nombres con autoridad
en el dominio especificado puede devolver un mensaje de error de nombre referente a dicho dominio.

Los siguientes cuatro campos de 16 bytes cada uno de ellos, especifican el nUmero de entradas
existentes en los cuatro campos de longitud variable que completan el mensaje, que contienen
respectivamente las preguntas, los Registros de Recursos (RR) devueltos, los RR autorizados y los
RR adicionales. En una pregunta, el nimero de cuestiones es generalmente 1y los otros tres valores
estan a 0. En una respuesta, el nimero de respuestas es al menos 1 y los otros dos contadores
pueden ser 0 0 no.

9.11.6.1.- FORMATO DEL CAMPO PREGUNTAS
El campo preguntas generalmente contiene una Unica pregunta con el siguiente formato.

0 15 16 31

nom bre preguntado

tipo de pregunta chse de pregunta

Figura 9.70

El campo que figura en la pregunta es una secuencia de una o més etiquetas, cada una de las cuales
comienza con un contador de un octeto que especifica el nUmero de octetos que le siguen
componiendo la etiqueta. El nombre esta terminado por un octeto de ceros, que es una etiqueta de
una longitud de 0 que corresponde a la etiqueta de la raiz. Cada octeto que mide la longitud de la
etiqueta puede valer de 0 a 63. A diferencia de otros formatos de mensajes de otros protocolos, este
campo puede finalizar con una longitud distinta de 32 byte, y no se emplea ningln relleno.

A cada pregunta le sigue el Tipo y Clase, que identifica el tipo de registro ( RR ) y la clase al cual se
refiere la misma y cuyos valores coinciden con los indicados en la Tabla.

9.11.6.2.- FORMATO DEL CAMPO RESPUESTAS

Los tres ultimos campos del mensaje DNS, los campos RESPUESTA, AUTORIDAD e
INFORMACION ADICIONAL tienen el mismo formato que se muestra en la figura.

0 15 16 31

Nom bre de Dom inio de IRecurso

Tipo C kst

Longitud de Datos de RRecurso

Datos de BRecurso

Figura 9.71

El campo Nombre de Dominio es el nombre al cual corresponden los datos de recursos siguientes;
tiene el mismo formato que el descrito para el campo Nombre en la seccion pregunta.

El campo Tipo especifica uno de los cédigos de tipo RR, estos valores son los mismos que para el
tipo de pregunta descrito anteriormente.
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El campo TTL es el numero de segundos que el registro de recurso debe ser almacenado en la

A

memoria “caché” por el cliente, a menudo toma el valor de dos dias.

El campo Longitud de Datos del Recurso especifica la longitud del campo Datos del Recurso. El
formato de estos datos depende del tipo ( por ejemplo, para un recurso de tipo IN es una direccioén IP
de cuatro octetos ). A continuacion examinaremos el formato y objeto de algunos otros registros.

9.11.7.- RR MX

1. Zona Raiz

Direccion IP del
Servidor de
Nombres Local

Lisuario

(Servidor Raiz)

J l friend@sfc.keio.ac.jp

sfc.keio.ac.ip
2. Zonajp — programa
(ns.nic.ad.jp) Local sendmail
Name 133.27.4.120
Server
133.27.4.120
3. Zona ac.jp
(ns.nic.ad.jp) /1
TCP
qfr‘ keio.ac. |n
4. Zona keio.ac.jp P
(ns0.keio.ad.jp) Tflpcl)( MX
sfc.keio.ac.jp Caché
Ma|l.sfc.ke|a.ac.jp Raiz

5. Zona sfc.keio.ac.jp /
(ns1.sfc.keio.ac.jp)

Resuelve todos CNAME
después resuelve MX, y
después A

Figura 9.72

Los registros MX tienen estan ordenados por “preferencia”’ que se indica en niimeros, indicando

mayor prioridad los nimeros mas bajos.

9.11.8.- RR PTR

Se utilizan para la resolucion inversa, es decir la busqueda de la relacion entre una direccién IP y su
nombre correspondiente. Existe un dominio especial denominado “in-addr.arpa” para llevar a cabo

esta resolucion.

En primer lugar tenemos que tener en cuenta que cuando un servidor estd autorizado en una zona
del &rbol de dominio, también lo est4 sobre la porcion del mismo de la rama in-addr.arpa
correspondiente a la direccion IP de red de su organizacion. La organizacién de la rama del arbol de
dominio in-addr.arpa se hace comenzando inmediatamente debajo del nivel in-addr.arpa con el primer
octeto de la direccion IP, el siguiente nivel es el segundo octeto de la direccién IP y asi
sucesivamente. También hemos de tener en cuenta que los nombres se escriben desde la parte

inferior del arbol de dominio hacia arriba.
Un ejemplo de registro PTR seria el siguiente :

< 7.140.178.203.in-addr.arpa, shonan.sfc.wide.ad.jp, PTR, IN>
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Si no hubiera una rama separada del arbol DNS para gestionar la traduccion de direccién a nombre,
no habria mas remedio para efectuar la traduccién inversa que comenzar desde la raiz del arbol y
probar cada uno de los dominios de maximo nivel, lo que llevaria dias 0 semanas dado el tamafio
actual de Internet.

Si falla la traduccién de la direccién IP al nombre es posible que se produzcan problemas al hacer uso
de ciertos servicios de internet y acceder a algunos lugares publicos, el motivo es que algunos IRCs
deniegan el acceso a nodos con dicha direccion.

1. in-addr.arpa

root server <-133.in-addr.arpa
e . 133.27.4.120
Servidor \€¢——— programa
de
27.133.in-addr.arpal  Nombres

Local

2. 133.in-addr.arpa

ns0.nic.ad.jp mail.sfc.keio.ac.jp

3. 27.133.in-addr.arpa
ns0.sfc.keio.ac.jp

120.4.27.)33 in-addr.arpa

i.sfc.keio.ac.jp

4. 4.27.133.in-addr.arpa
ns0.sfc.keio.ac.jp
Figura 9.73

En principio PTR esta disefiado para utilizarlo con un modelo de espacio de direcciones de Clases A,
B, C, D:

192.0.2.* (2.0.192.in-addr.arpa) a la organizacion X,
192.0.3.* (3.0.192.in-addr.arpa) a la organizacion Y
192.0.4.* (4.0.192.in-addr.arpa) a la organizacion Z

¢, Como se puede compatibilizar el esquema anterior de preguntas inversas (PTR) con el uso de
CIDR?

192.0.2.0/25 ala organizacion X,
192.0.2.128/26 a la organizacion Y
192.0.2.192/26 a la organizacion Z
El RFC2317 “Delegacion in-addr.arpa sin clases” trata acerca del modo de resolver esta cuestion.
Utilizando CNAME en la zona superior:
<0/25.2.0.192, ns.A.domain, NS,IN>

< 1.2.0.192.in-addr.arpa, 1.0/25.2.0.192.in-addr.arpa, CNAME, IN>
< 2.2.0.192.in-addr.arpa, 2.0/25.2.0.192.in-addr.arpa, CNAME, IN>

en el Servidor de Nombres en el dominio A

<1.0/25.2.0.192, hostl.ns.A.domain, A,IN>
<2.0/25.2.0.192, host2.ns.A.domain, A,IN>
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9.11.9.- SOARR

La informacién acerca del modo en que se mantienen sincronizados los servidores primarios y
secundarios en una zona se encuentra en los registros SOA, junto con otra informacién acerca del
periodo de validez de la informacién. Veamos un ejemplo:

sfc.wide.ad.jp IN  SOA shonan.sfc.wide.ad.jp. root.sfc.wide.ad.jp. (

1999112901 ; Serial

1800 ; Refresh
900 ; Retry
3600000 ; Expire

10800 ; TTL )

El Servidor primario para la zona sfc.wide.ad.jp es shonan.sfc.wide.ad.jp y la direccion de correo
electronico de su administrador es root@sfc.wide.ad.jp.

Los Servidores Secundarios refrescan su copia cada “refresh” segundos (solo si se actualiza el
namero “serial”) . Si falla la transferencia de zona, el secundario intenta refrescar su copia cada “retry”
segundos.

La zona se considera fuera de servicio si después de “expire” segundos no se obtiene ninguna
respuesta.

Los registros mantenidos en la caché acerca de esta zona son validos, por defecto, durante “TTL”
segundos.

9.12.- BOOTP

Para ofrecer las facilidades mencionadas anteriormente se disefi6 BOOTP (BOOTstrap Protocol), que
tiene fundamentalmente las siguientes ventajas sobre RARP:

= El mensaje inicial se envia utilizando UDP; al ser este un protocolo de transporte reconocido por
IP puede ser enviado a través de routers; esto permite mayor flexibilidad en la ubicacion del
servidor; en particular éste puede estar en una ubicacion remota respecto al cliente; en la LAN del
cliente debe haber al menos un retransmisor (relay) Bootp que se ocupe de redirigir el paquete
UDP al servidor remoto (en este caso dicho reenvio se hace en modo unicast).

» El formato de un mensaje BOOTP permite enviar muchos parametros IP al cliente, no Gnicamente
la direccion IP. Entre estos se encuentran por ejemplo la mascara de subred, el MTU, rutas
estaticas, el valor por defecto del parametro TTL, etc.

BOOTP fue el primer protocolo estandar para arranque automatico de ordenadores en TCP/IP.

RARP permite centralizar en una o unas pocas maquinas (los servidores RARP) la informacion de
direcciones IP de todas las maquinas de una red. BOOTP permite ademéas mantener centralizados
multitud de parametros de configuracion de red de cada maquina, y debido a su mayor flexibilidad de
uso ha desplazado practicamente por completo a RARP. Esta facilidad de configuracion centralizada
resulta especialmente Util en redes grandes, ya que permite hacer de manera cdmoda cambios en la
configuracion de maquinas de una red sin tener que ir de una en una haciendo los cambios
localmente.
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9.12.1.- Formato de los mensajes BOOTP

0 7 8 15 16 23 24 31
CODIGO 0 FEIO N TIR H ARDWARE L0 NG DIR CUENTA DESALTO S
(1=FETICIO N, ( 1=ETH ERNET) H ARDW ARE
2=RESRJESTA ) (6 FARA ETH ERNET)
IDENTIFACA CIO N DE TRA NSA CCIO N
NeDE SEGUNDO S | (NO USADO )

DIRECCIO N IPCLIENTE

TUDIRECCIO N IP

DIRECCIO N IPDELSERVIDO R

DIRECCIO N IPDE LA P\ SARELA

DIRECCIO NH ARDWARE DELCLIENTE ( 16 BYTES)

NO MBRE DELSERVIDO R (64 BYTES )

HCH ERO DE ARRANQ UE (128 BYTES )

INFO RMACIO N ESFECIACA DELVENDEDOR ( 64 BYTES )
Figura 9.74

El campo codigo opcion identifica peticiones y respuestas ( 1 y 2 respectivamente ). El campo tipo
de hardware identifica el protocolo de enlace de datos que se emplea ( toma el valor 1 para Ethernet,
al igual que en ARP ), de la misma forma el campo longitud hardware especifica la longitud de las
direcciones de enlace de datos ( cuyo valor es 6 octetos en Ethernet ).

El campo contador de saltos es inicializado por el cliente y lo emplean los servidores proxy como
veremos mas adelante.

El identificador de transaccion es un entero de 32 bits que empleado para relacionar respuestas con
peticiones. El nimero de segundos indica el tiempo pasado en el cliente desde que empez6 a intentar
arrancar, este valor sirve a los servidores secundarios para no contestar hasta que haya transcurrido
un tiempo sin que el servidor primario haya contestado.

Las direccion IP del cliente puede ser completada por éste si ya la conoce, en caso contrario el
servidor la incluira en el campo tu direccion IP, a la vez que incluye la suya en el campo direccién
IP del servidor. Si se utiliza un servidor proxy incluird su direccion en el campo direccion IP de la
pasarela.

El cliente debe incluir su direccidon hardware para que el servidor puede efectuar la busqueda de la
direccién IP. ElI campo nombre del servidor es una cadena que puede ser completada por el
servidor de manera opcional, al igual que el nombre del fichero de arranque, donde se incluiria el
nombre completo del directorio en que se encuentra.

9.13.- DHCP.

Tanto RARP como BOOTP requieren una asignacion estatica biunivoca entre direcciones MAC vy
direcciones IP; hacen falta tantas direcciones IP como ordenadores vayan a utilizar el protocolo
TCP/IP. Existen situaciones en las que esto no es conveniente, por ejemplo:

= Una empresa con 500 ordenadores quiere conectarse a la Internet, de forma que cualquiera de
ellos pueda salir al exterior; para esto dispone de una clase C; se sabe que estadisticamente
nunca habra mas de 250 ordenadores simultaneamente conectados a la Internet, por lo que en
principio una clase C seria suficiente; utilizando BOOTP no puede ofrecerse el servicio a mas de
254 ordenadores, al tener que efectuar una asignacion estatica de las direcciones MAC a
direcciones IP.
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= En un congreso se habilita una sala para la conexién a la Internet de los ordenadores portatiles
de los participantes; la sala dispone de una red local con 50 puntos de enganche, por lo que se
han asignado para su utilizacion 50 direcciones IP; con BOOTP seria preciso averiguar de
antemano las direcciones MAC que tendran los ordenadores de los participantes, y asignar
direcciones IP alos primeros 50 solicitantes Ginicamente.

Claramente en estas situaciones es necesario un mecanismo mas flexible de asignacion de
direcciones IP que el ofrecido por BOOTP.

Para resolver estos problemas el IETF disefio en 1993 el protocolo DHCP (Dynamic Host
Configuration Protocol), descrito en el RFC1541, muy similar al BOOTP pero permite una asignacion
dindmica de direcciones IP.

DHCP se encuentra dividido en dos partes: un protocolo para enviar informacion de configuracion
especifica desde un servidor a una maquina, y un mecanismo de asignacién de direcciones IP. Esta
basado en el modelo cliente-servidor, donde un servidor DHCP es el que proporciona a las maquinas
los pardmetros de configuracidon necesarios, entre ellos una direccion IP en ‘'alquiler' para poder
trabajar; el tiempo que dura el alquiler es negociado entre cliente y el servidor en el momento de
establecer la conexion, y puede variar entre unos pocos minutos o duracion indefinida.

En cuanto a la asignacion de direcciones IP, ésta se puede llevar a cabo de 3 modos distintos:

Asignacion automatica: el servidor DHCP asigna una direccién IP fija y permanente a la maquina,
sin que el administrador intervenga.

Asignacién dinamica: el servidor DHCP asigna una direccién IP temporal a la maquina, sin que el
administrador intervenga.

Asignacion manual: al administrador configura en el servidor DHCP la direccion IP a asignar a
cada méaquina.

De estos tres mecanismos, solo la asignacion dindmica permite la reutilizacion de direcciones IP. El
cliente DHCP, que forma parte del sistema operativo de la maquina contacta con un servidor DHCP
solicitandole la asignacion de una direccion IP. El servidor DHCP, que gestiona una lista con las
direcciones IP que puede asignar, reserva una de las direcciones IP que estan libres para la maquina
y le envia un mensaje notificandosela. El cliente la recibe y configura su pila de protocolos TCP/IP
con la misma. Este proceso se realiza como parte de la inicializacion del sistema de la maquina.

Este proceso es (til cuando una maquina no requiere una direccion IP fija continuamente o cuando
hay mas maquinas que direcciones IP disponibles, permitiendo que distintas maquinas utilicen la
misma direccion IP en distintos instantes de tiempo.

La mayor flexibilidad de DHCP le ha convertido en el protocolo preferido para la configuracion remota
de ordenadores en una red local. Con DHCP se mejora notablemente la seguridad y fiabilidad de una
red; también se simplifican las albores de administracion de la red.

Un inconveniente de DHCP frente a RARP 0 BOOTP es que, al no haber una asignacion permanente
de direcciones IP, si se desea rastrear un problema pasado cierto tiempo y sélo se dispone de la
direccion IP resulta mas dificil (a veces imposible) averiguar que ordenador o usuario ha sido el
causante del problema.

9.13.1.- FORMATO DEL MENSAJE Y FUNCIONAMIENTO

Los clientes solicitan sus parametros de configuracién, de los cuales el mas importante es la direccion
IP, al servidor, incluyendo en el mensaje un campo Identificador de Cliente univoco, mediante el cudl
el servidor puede localizarle para enviar la respuesta. El valor de este campo suele ser la direccion
hardware de la conexién a la red del cliente, ya que es un valor Unico.
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0] 8 16 24
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Figura 9.75

Los campos mas importantes son el Tipo de mensaje (1: Peticién y 2: Respuesta), el tipo y longitud
de la direccion hardware (como en ARP) y el campo de direccion IP que rellena el servidor.

Los servidores DHCP siempre intentan asignar la misma direcciéon IP a una maquina en diferentes
peticiones DHCP a lo largo del tiempo, siempre y cuando dicha direccion esté libre. Esta asignacion
se considera una especie de préstamo, pudiendo la maquina renovarlo en un momento dado
mediante un mensaje DHCP de peticién, rellenando en este caso el campo Direccion IP de
Cliente/Cliente con la direccidn asignada actualmente cuyo préstamo esta a punto de finalizar.

El campo N° segundos indica el nimero de segundos transcurridos desde que el cliente inici6 el
proceso de peticion o renovacion de direccion IP.

Toda la informacion sobre el tiempo de alquiler deseado por el cliente, si se trata de una solicitud de
renovacion, si se trata de un mensaje de devolucién de direccién IP, etc. se incluye en el campo
opciones.

El proceso de configuracidon de una maquina mediante DHCP es el siguiente:

1. El cliente difunde un mensaje para conocer que servidores DHCP hay disponibles, incluyendo
en el campo Opciones, valores sugeridos de tiempo de alquiler, direccién IP, etc.

2. Los servidores DHCP responden ofreciéndole al cliente distintas configuraciones.

3. El cliente escoge el servidor mas conveniente y difunde un mensaje de solicitud DHCP
rellenando el campo ldentificativo del Servidor con el valor del servidor elegido.

4. Todos los servidores reciben el mensaje, los no elegidos lo ighoran sabiendo que el cliente no
ha aceptado su ofrecimiento.

5. El servidor elegido atiende la peticién del cliente enviandole los parametros de configuracion

apropiados.
. El cliente DHCP recibe el mensaje con el valor de los parametros y se autoconfigura.

»
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