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Practica 1

PRACTICA 1: Configuracién de un nodo IP

1. Objetivos de la practica

Esta practica tiene como objetivo primordial familiarizarse con el funcionamiento del protocolo IP.

e Configurar el protocolo IP ( direcciones, mascara, tabla de encaminamiento ) de una estacion de
trabajo Windows NT.

e Utilizar el monitor de red del System Management Server ( SMS ) de Microsoft para la captura y
analisis del trafico generado en la red, familiarizandose con sus opciones de captura y analisis.

*  ARP.

2. Descripcién del entorno

El entorno de red sobre el que se desarrollara la practica aparece representado en la Figura 1 y esta
compuesto por:

« Un puesto de trabajo del alumno: PC-X, con Windows NT Server 4.0 y un interfaz de red.
e Cuatro routers, conectados tal y como aparece en la Figura.
e Tres servidores ( Asterix, Obelix y Panoramix ).

El PC de cada uno de los puestos de trabajo ( PC-X ) debe conectarse a la LAN indicada en la figura
(accesible a través del hub disponible en la parte superior de las mesas) mediante uno de sus
interfaces de red con las direcciones IP y mascaras correspondientes pero sin hacer routing entre
ellas.
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3. GUION DE LA PRACTICA

Se describen a continuacién los pasos a seguir para realizar la practica, en cada uno de L}
ellos e indicado por la figura adjunta se indican las cuestiones que deben incluirse en la
memoria de la practica.

Es muy recomendable leer completamente la practica antes de comenzar a realizarla, asi como
consultar los apuntes de la asignatura y la bibliografia relacionada.

3.1 Configuracion del interfaz Ethernet

Arrancar el PC en el modo preparado para el Laboratorio de Redes de Ordenadores.

Cada estacion de trabajo dispone de dos interfaces Ethernet de los que en esta préactica so6lo sera
preciso utilizar y configurar uno de ellos. Uno de los interfaces se encontrara conectado a una toma
de red de la mesa y el segundo con un cable UTP a uno de los puertos del hub disponible en la parte
superior de la mesa, comprobando que se encienden los led tanto de la tarjeta de red como el
correspondiente al puerto del hub.

Configurar la direcciones IP de este interfaz con la direccién 172.10.10.X /16 (méascara 255.255.0.0).
En el apéndice A del guién se explica el proceso de configuracion del protocolo TCP/IP de un servidor
Windows NT. El segundo interfaz, que no se utiliza en esta practica, se encuentra configurado con
una direccion IP de la red 130.206.139.0 y debera dejarse con dicha direccién, eliminando el
GATEWAY POR DEFECTO si es que estuviera configurado en dicho interfaz.

Para visualizar la configuracion de la estacién se emplea el comando ipconfig desde la ventana DOS,
recomendandose analizar y familiarizarse con las opciones del mismo. A su vez, para visualizar la
tabla de encaminamiento de la estacion se emplea el comando route print y al igual que en el caso
anterior se recomienda analizar las opciones del mismo.

Una vez terminada la configuracién, debe comprobarse que es correcta haciendo ping a la estacién
ASTERIX. El comando ping es accesible desde la ventana DOS y genera un mensaje ICMP de
peticibn de eco y los correspondientes mensajes de respuesta. En el apéndice B del documento
puede encontrarse una descripcién de las opciones de dicho comando. En caso de que con el
comando ping no se obtenga respuesta desde ASTERIX revisar la configuracion (a modo de
sugerencia revisar que la tarjeta Ethernet configurada es la que se encuentra conectada a la red
LANL1).

« Ejecutar el comando ipconfig /all e incluir en la memoria el resultado conseguido.
(La direccion MAC de la tarjeta Ethernet configurada se necesitara mas
adelante).

e Ejecutar el comando route print e incluir en la memoria el resultado conseguido.
(el alumno deberia ser capaz de explicar el significado de cada una de las
entradas de la tabla y el porqué de su valor).

3.2  Manejo del monitor de red

La segunda parte de la practica consiste en la utilizacion de un monitor de red para capturar y
analizar el trafico que circula en la red LAN1. En el apéndice D de esta practica se describe con
detalle el manejo del monitor de red que vamos a emplear que es el de SMS de Microsoft y que
funciona sobre Windows NT 4.0.

1. Arrancar el monitor de red. Seleccionar la tarjeta conectada a la LAN1 para efectuar capturas
(como se explica en el apéndice D so6lo se puede capturar a través de un interfaz y la seleccién
de este se hace en base a la direccion MAC del mismo). Hacer ping a ASTERIX tres veces
consecutivas, especificando en cada una de ellas el envio de UN SOLO mensaje y un tamafio
diferente en cada una de ellas (el valor por defecto, 1500 octetos y 2000 octetos). Después,
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detener el monitor de red para analizar el trafico capturado guardando la captura con el nombre
captural.cap, que debera entregarse junto con la memoria de la practica en un disquete. Analizar
el formato de una cabecera Ethernet y una cabecera IP comparandolas con el formato
presentado en los apuntes y comprobando los valores que tienen.

e Filtrar la captura, seleccionando los datagramas que contienen mensajes ICMP
procedentes/dirigidos a la estacion de trabajo del alumno. Incluir en la memoria
el filtro utilizado y el nUmero de datagramas IP que se han capturado. Dar una
explicacion a este nimero.

* Indicar el tamafio de los datagramas IP correspondientes al primer, segundo y
tercer ping (solicitudes y respuestas). Dar una explicacién al valor del tamafio de
los datagramas correspondientes al segundo y tercer ping.

e Filtrar la captura utilizando las propiedades del protocolo IP seleccionando sélo
aquellos datagramas que sean fragmentos procedentes/dirigidos a la propia
estacion de trabajo y no datagramas completos. Indicar el tamafio de estos
fragmentos y deducir la MTU de la red.

« ldentificar los datagramas que componen las peticiones y respuesta de eco del
segundo y tercer ping. Indicar en la memoria para cada uno de ellos los valores
de los flags, el valor del desplazamiento de fragmento y la longitud del
datagrama (el alumno deberia ser capaz de haber obtenido dichos valores
sabiendo el valor de la MTU de su red).

« Dar una explicacion de por qué los fragmentos posteriores al primero no
aparecen en el filtro realizado por protocolo ICMP aunque corresponden a una
peticion o respuesta de eco.

e Filtrar por propiedades del protocolo IP solo aquellos fragmentos que son los
Ultimos correspondientes a un datagrama. Indicar en la memoria el filtro aplicado.

2. Arrancar de nuevo el monitor de red y conectarse al servidor web de ASTERIX mediante un
navegador ( http://172.10.10.63 ) con lo que se descargara una pagina de bienvenida. Después
de esto detener el monitor de red para analizar el trafico capturado guardando la captura con el
nombre captura2.cap que se incluird junto a la memoria.

e Filtrar los protocolos HTTP y TCP procedentes/dirigidos a la propia estacion de
trabajo, lo que harda que se visualicen todas las tramas relacionadas con la
descarga realizada.

e ¢Cudl es el protocolo de transporte que emplea HTTP? ¢cual es el cbdigo
hexadecimal correspondiente a este protocolo en el campo protocolo?

El protocolo que utliza HTTP es orientado a la conexion y fiable (con
confirmaciones) por lo cual antes de transferir los datos HTTP es preciso crear
una conexion de nivel de transporte y se confirman los datos enviados mediante
mensajes de reconocimiento. Por este motivo hemos filtrado no sélo los
mensajes HTTP sino también los segmentos TCP que crean las conexiones y los
gue confirman los datos. Podran verse varios grupos de tres segmentos TCP que
se intercambian ( para crear una conexion) o segmentos individuales ( para
confirmar los datos ) y entre ellas datagramas con datos correspondientes a
HTTP. De hecho se crea una conexién para cada elemento de la pagina, motivo
por el cual aunque se ha descargado una sola pagina se han creado varias
conexiones.

« Indicar en la memoria el valor del balance "aproximado" entre los datos Utiles
transferidos y los datos totales. Consideraremos datos totales la suma de las
longitudes de todas las tramas intercambiadas (creacion de conexion TCP,
mensajes HTTP y confirmaciones) y datos Utiles el campo de datos de los
segmentos TCP (longitud de la trama menos cabeceras de enlace de datos, red
y transporte).
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3.3  Funcionamiento del protocolo ARP

En este apartado se analizard el funcionamiento del protocolo ARP capturando las
peticiones/respuestas ARP y analizando el contenido de la caché ARP del PC-X. Para visualizar el
contenido de la caché arp se utilizard el comando arp accesible desde la ventaja DOS y descrito en el
apéndice E con el que el alumno debera familiarizarse antes de comenzar esta parte de la practica.

1. Borrar en primer lugar todas las entradas de la caché arp (si es que no estuviera vacia). Arrancar
el monitor de red, hacer ping al nodo ASTERIX, y a las direcciones IP de los routers 1y 3;
detener el monitor de red. Guardar la captura con el nombre captura3.cap.

e Consultar la caché arp, e incluir el resultado en la memoria (el alumno deberia

[ ser capaz de explicar cada uno de los valores obtenido). Deberan aparecer tres
entradas, si no es asi es que se ha hecho algo mal o que ha pasado demasiado
tiempo desde la realizacién del ping, repetirlo en este caso porque las entradas
de la memoria caché tienen una vida limitada.

« Filtrar las tramas ARP originadas/destinadas a PC-X. Indicar en la memoria el
filtro utilizado y cuéntas tramas aparecen. Identificar para cada ping las dos
tramas ARP (6 en total) capturadas e indicar en la memoria las cuatro
direcciones que figuran en la cabecera ARP de cada una de ellas.

e ¢Cudl es el identificador de protocolo (en hexadecimal) en la cabecera Ethernet
del protocolo ARP? ¢Cual era el correspondiente al protocolo IP? (puede
utilizarse esta misma captura visualizando algin datagrama IP)

Comprobar que mientras estan las entradas en la memoria caché y realizando un ping a alguno de
dichos destinos no se envian tramas ARP (arrancando el monitor y comprobando que no captura
ninguna trama).

34 Inclusién de rutas en la tabla de encaminamiento

En este apartado se analizara el contenido de la tabla de encaminamiento de PC-X relacionandola
con la operacion del encaminamiento IP. Para visualizar y modificar el contenido de dicha tabla
utilizaremos el comando route que se describe en el apéndice C.

1. Visualizar el contenido de la tabla de encaminamiento de PC-X mediante el comando route print.

2. Comprobar si se obtiene respuesta al hacer ping a los nodos Obelix y Panoramix.

'? e Indicar en la memoria por qué no se obtiene respuesta a los ping anteriores.

« Indicar en la memoria las rutas a afiadir en la tabla de encaminamiento de PC-X
para obtener respuestas a los dos ping anteriores. Incluirlas mediante el
comando route add y comprobar que efectivamente ahora se recibe la respuesta
correspondiente a los ping.

e Visualizar el contenido de la tabla de encaminamiento mediante el comando
route print e incluir en la memoria su contenido.

3. Comprobar si se recibe contestacion a un ping realizado a una direccién IP de la LAN2.

’ ¢ Indicar la ruta a afiadir en la tabla de encaminamiento de PC-X para obtener
respuesta al ping anterior. Incluirla mediante el comando route add y comprobar
gue efectivamente ahora se recibe la respuesta correspondiente al ping.

e Buscar la forma de reducir el nimero de rutas incluidas por el alumno en la tabla
de encaminamiento de PC-X de modo que sigan consiguiendo respuesta los
ping propuestos anteriormente. Indicar los cambios (rutas eliminadas y
afladidas). Comprobar que con los cambios propuestos efectivamente se obtiene
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respuesta.

4. Configurar en el interfaz ethernet un gateway por defecto como se indica en el apéndice A,
especificando que se utilice el interfaz del router 1. Arrancar el monitor de red y hacer ping a una
direccion inexistente, por ejemplo, 172.70.10.10.

2

v

Filtrar la captura para visualizar los mensajes de eco. Explicar el resultado de la
captura.

Laboratorio de Redes de Ordenadores 5
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APENDICE A

Configuracién del Protocolo TCP/IP en Windows NT

La configuraciéon del protocolo TCP/IP puede llevarse a cabo durante la instalacion de NT o bien
puede ser afiadido y configurado con posterioridad a la misma; en cualquiera de los dos casos el

proceso de instalacion y configuracion es similar.
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* Direcciones IP.
* Uso de servidor de Nombres de Dominio.
¢ Uso de servidores Wins.

Panel de Control

La configuracion del protocolo TCP/IP se lleva a
cabo en Panel de control/Red/Protocolos, En
caso de no encontrarse ya instalado, debe
afiadirse dicho protocolo mediante el botdn
Agregar si es que no apareciera en la ventana.
Es posible que ademas del protocolo TCP/IP
aparezcan otros si es que han sido configurados
en la estacion.

Propiedades de TCP/IP

La configuracion propiamente dicha del
protocolo se lleva a cabo en la ventana de
Propiedades de TCP/IP a la que se accede
pulsando el botén correspondiente.

« Habilitacion de la estacion para actuar como router.

Propiedades de Microsolt TCPAP
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En la ventana Propiedades aparecen cuatro
pestafas que permiten configurar
respectivamente:

Direccion IP

Se puede configurar las caracteristicas IP para
cada uno de los interfaces, que podran
seleccionarse en la lista que aparece en la parte
superior de la ventana.

En caso de no utilizar direcciones IP fijas sino
las proporcionadas por un servidor DHCP se
habilitara la opcion correspondiente, debiendo
dejar en blanco el resto de los campos.

Si se utilizan direcciones fijas se rellenaran los
campos de direccién IP del interfaz de red, la
mascara de subred y la direccién IP del router
por defecto que se \utilizara para el
encaminamiento de datagramas.
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Piopiedades die Misosalt TCPAP
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Uso de un servidor DNS

Si se dispone de servidores de un Sistema de
Nombres de Dominios (DNS) en la red puede
configurarse el servidor NT para sacar provecho de
los mismos.

Los pasos a seguir para configurar los elementos de
la solapa DNS de la ventana Propiedades de TCP/IP
de Microsoft son los siguientes:

1. Introducir el nombre de host DNS TCP/IP vy el
nombre del dominio DNS en los campos
apropiados. Por defecto el nombre de la
computadora se introduce automaticamente en
el campo Nombre del host, con el mismo nombre
con el que fue registrado en el dominio NT.

2. Pulsar Agregar para afadir la direccion del
servidor DNS. Se pueden afiadir hasta tres
servidores DNS y usar las flechas para modificar

el orden en el que estan ordenados; de este modo si se falla al resolver correctamente el nombre,
se intentard con un segundo y finalmente con un tercero.

3. Pulsar Aceptar y finalizar la configuracion.

Fiopizdades die Micosalt TCPAP
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Configuracién de WINS

La solapa Direcciones WINS en la ventana
Propiedades TCP/IP de Microsoft permite configurar
el sistema para sacar provecho a los servidores
WINS disponibles en la red. Se trata de especificar
el adaptador de red que se quiere configurar, e
indicar las direcciones del servidor primario y
secundario de WINS.

Enrutamiento

En caso de que la estacion disponga de varios
interfaces de comunicaciones y deseemos que actle

encaminando datagramas entre ellos, debe
seleccionarse la opcion correspondiente en la
ventana Enrutamiento.
[ Acopn |  Concew
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OPCIONES AVANZADAS DE TCP/IP

Adaptadores Multihome l6gicos

Duetcionamiesto 1P avanzado

Es posible configurar mas de una direccion IP para una

Unica tarjeta de red, lo que habitualmente se denomina

configurar un adaptador de red multihome légico.

Fﬁ?}é‘_“_ - ?ﬁﬁ?ﬂﬂ Windows NT permite asignar hasta cinco direcciones IP
- e a un Unico adaptador de red.

Daeccioneg IF

Una de las ventajas de un sistema multihome Idgico
viene al utilizar el servidor de Informacion de Internet
Puestas de erlene o (IIS). Por ejemplo si queremos ejecutar tres paginas
| web desde el servidor, el multihome légico lo hace més

facil. Supongamos que se quisiese ser el host de
t | micompafiia.com, universidad.edu y musica.es desde

g Ediese. Qs | el servidor, simplemente se designara una direccion
diferente para cada site y a continuacién se asociaran
™ Ecive o PRTP las tres direcciones IP al adaptador de red.

[ ercibvor gogsicisd Para ello se debe utilizar el boton Agregar y afadir
| [[ocemes | cometn | direcciones IP adicionales y pares de mascaras de
subred para el adaptador de red seleccionado hasta un

maximo de cinco.

Gateways con direcciones IP multiples

Si se necesita usar TCP/IP para comunicarse con nodos fuera de la subred, la comunicacion debera
hacerse a través de una pasarela. Muchas redes para tener mayor tolerancia a fallos se disefian con
varios gateways IP entre sus subredes principales.

Windows NT permite sacarle provecho a los gateways multiples, de tal forma que el sistema sera
tolerante al fallo en caso de que el gateway por defecto no esté disponible. Para cada tarjeta de red
en la que se vaya a usar TCP/IP se pueden especificar tantos gateways de seguridad como gateways
se tengan disponibles. Si el gateway por defecto falla, NT intentara usar automaticamente en el orden
listado cada uno de los gateways IP que se tengan disponibles, hasta que encuentre uno que
funciona correctamente.

Se utilizara el botdon Agregar en el grupo de gateways para afadir cualquier gateway adicional
disponible al interfaz seleccionado.

Filtrado PPTP

Windows NT incluye una nueva tecnologia denominada Protocolo de Transferencia Punto a Punto
(PPTP) que permite construir redes privadas seguras dentro de redes de transmisién publicas, siendo
capaz de encapsular los diferentes protocolos de red empleados en NT, como son NETBEUI, TCP/IP
y IPX/SPX. Este protocolo utiliza cifrado de los paquetes, y algoritmos de clave publica que hacen
muy dificil examinar los paquetes enviados a través de una red como puede ser Internet.

Si se esta usando PPTP y se desea restringir el acceso de red a PPTP, se debe habilitar la opcion
Filtrado PPTP.

Seguridad TCP/IP

Otra de las prestaciones de Windows NT 4 es la posibilidad de filtrar el trafico de red mediante TCP o
por el nimero de puerto UDP, asi como el valor del protocolo IP. Esto permitird controlar el tipo de
trafico TCP (IP al que el servidor respondera), facilitando un mayor nivel de seguridad.
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Leguiidad TCPAP
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Si se desea hacer filtrado IP o a nivel de
puerto, debera seleccionarse la opcién Activar
Seguridad, y a continuacion pulsar el botén
Configurar. Esto mostrara la ventana
Seguridad TCP/IP.

Si se quieren activar ciertos puertos TCP o
UDP, deberéa seleccionarse la opcion Permitir
s6lo sobre el campo apropiado, a continuacion
pulsar el boton Agregar para afadir las
direcciones de los puertos TCP o UDP que se
quieran permitir. Las direcciones validas se
encuentran entre 1y 65.335.

Si se quiere habilitar cierto protocolo IP, se
seleccionara la opcion Permitir s6lo sobre el
campo de Protocolos IP. A continuacién pulsar

el botén Afadir para afiadir los valores del protocolo IP que se quieran permitir. Los valores validos

para el protocolo IP se encuentran entre 1y 255.

APENDICE B

Comando ping

Este comando se emplea desde la linea de comando de la ventana DOS y permite comprobar la
accesibilidad de un nodo remoto generano un mensaje ICMP “echo request”.

C:\WINDOWS>ping

La sintaxis de este comando y sus opciones esta descrita en la tabla siguiente:

Uso: ping [-tf] [-a] [-n cantidad] [-| tamafio] [-f] [-i TTL] [-v TOS] [-r cantidad]
[-s cantidad] [[-j lista de host] | [-k lista de host]] [-w Tiempo de espera agotado]
lista de destino

Opcién Explicacién

-t Solicita eco al host hasta ser interrumpido. Para ver estadisticas y continuar: presione

Ctrl-Inter. Para interrumpir: presione Citrl-C.

-a Resuelve direcciones a nombres de host.

-n cantidad | Cantidad de solicitudes de eco a enviar.

-| tamafio Tamafio del bufer de envios.

-f No fragmentar el paquete.

-i TTL Tiempo de vida.

-v TOS Tipo de servicio.

-r cantidad | Registrar la ruta para esta cantidad de saltos.

-s cantidad | Registrar horarios para esta cantidad de saltos.

- j lista de | Ruta origen variable en la lista de host.

hosts

-k lista de | Ruta origen estricta en la lista de host.

hosts

Laboratorio de Redes de Ordenadores
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APENDICE C

Comando route

Este comando permite controlar las tablas de enrutamiento. Su sintaxis y sus opciones esta descrita
en la tabla siguiente:

ROUTE [-f] [comando [destino] [MASK mascara] [puerta][METRIC métrica]]

Opcién Explicacién

-f Borra de las tablas de enrutamiento todas las entradas de las puertas de enlace.
Cuando se utiliza junto con otro comando, las entradas se eliminan antes de ejecutar el
comando.

Comando |PRINT Imprime una ruta

ADD Agrega una ruta
DELETE Elimina una ruta
CHANGE Modifica una ruta existente

Destino Especifica el host de destino.

MASK Si la clave MASK estd presente, el siguiente parametro es interpretado como el
parametro de la mascara de red.

Mascara Especifica un valor de mascara de subred asociado con esta ruta. Si no se especifica,
se predermina a 255.255.255.255.

Puerta Especifica la puerta de enlace.

METRIC Especifica que el siguiente parametro 'métrica’ es el costo para este destino

Ejemplos:

> route PRINT
>route ADD 157.0.0.0 MASK 255.0.0.0 157.55.80.1 METRIC 3
> route DELETE 157.0.0.0

APENDICE D

¢, Qué es el Monitor de Red?

El Monitor de Red es un componente de Microsoft System Management Server (SMS) que se puede
utilizar para detectar y resolver problemas en redes LAN o redes WAN conectadas al Servicio de
Acceso Remoto (RAS) de Microsoft.

Con el Monitor de Red podemos analizar y monitorizar el trafico de la red, asi como detectar los
posibles problemas que puedan surgir. Por ejemplo, podemos detectar un equipo que hace un
numero desproporcionado de peticiones o identificar usuarios no autorizados en nuestra red.

¢, Qué puede hacer el Monitor de Red?

e Capturar paquetes directamente de la red.

e Visualizar y filtrar los paquetes capturados.

e Capturar paquetes de una computadora remota y visualizar estadisticas locales en intervalos
predefinidos.

« Editar los paquetes capturados.
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¢,Como trabaja el Monitor de Red?

El Monitor de Red rastrea el flujo de la red, que consiste en toda la informacién transferida a través de
la red en cualquier momento. Antes de la transmisién, el software de funcionamiento de la red divide
dicha informaciéon en segmentos de menor tamafio denominados frames o paquetes. Cada paquete
contiene la siguiente informacion:

« Direccion fuente de la maquina que envia el mensaje.

«  Direccion destino de la maquina que recibe el mensaje.

« Informacién de cabecera de cada protocolo utilizado para enviar el mensaje.
« Los datos que son enviados al destino.

Todos los paquetes de un segmento de red pasa por todas las maquinas conectadas al segmento.
Sin embargo, la tarjeta de red normalmente pasa al software de red solamente los paquetes dirigidos
a la maquina destino. Un adaptador que pasa al software de red todos los paquetes que son
transmitidos por la red funciona en modo promiscuo. ElI Monitor de Red copia todos los paquetes
detectados a un archivo de captura temporal.

¢,Como iniciar el programa?

Pulsamos Inicio, Programas, System Management Server y Network Monitor. En ese momento se
abrira el programa.

Ventana de captura

La ventana de captura tiene el siguiente formato:

Miginsol Heimek Homios - [\ETHERMETWET SOCODFIZNATI Capiuie Wndss |Sigton Siats]]
o8 Pl Copiae ook Opiors windos  Help =iF =
#|E|E|IIIE|.=_I.3|E| rlul I| -| Wl"'l
[y | | = of P i T &
X Hihndh, Llization = =
I — ||| etk st
1] 1] 1 & Framwsi: 3
Frawes Prt fscond Biakars |
 — FHubasr 7
] ] 1K Wilpeas: 443
Eiptnz Pim Scorad: 2 Framess Duppesd D
I —1
i B e Ptk Simti: Hoival
Buydesals Pt Saoond Caphenad bt
L -
— B Framesy 3
rhm.i.l.:th::ﬂ =) 1=t I'-Il-:l'hll.:l:l'-: lJ & Fiaiwst i Buller 3
LOM st |1 TRUTEr =T = 2F e, Sack [ L
AR PR TS 1 BROAOCAST ¥ Bprar 442
BBty in Baffer 430
X Buafled Lzt 0
3 Frarwrt Doy D
P Sperarad Sinlivkes
. X Hatwaak iilosion 11
Ll ' & Frafwi' iacaned. 01 -
ﬁmmlmmMMMMMMWMFWEHHMEHEMEHI ]
BRADADCAET D 1 ] 1] B a a =
“RE THIOS Wb |0 i ] 185 I 1} a
O s |1 il 105 ] 1 1]
A TR 1 0 En n v n 1
WEFCG D0000C |0 [ 1 [1a7 3 [ [

PRhstmang, M oardlmd 7 (N B3

Mientras el Monitor de Red captura paquetes de la red, aparecen las estadisticas sobre dichos
paquetes en la ventana de captura, que se divide en cuatro paneles:
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Panel Visualiza
Gréfico Incluye unas barras horizontales que muestran el porcentaje de utilizaciéon de

la red. Las barras horizontales que se muestran son Tramas por segundo,
Bytes por segundo, Broadcasts por segundo y multicasts por segundo.

Estadisticas de Es un resumen de las transacciones entre dos nodos y muestra cual de los
sesion dos nodos inici6 el broadcast o el multicast.
Estadisticas totales  Son estadisticas del trafico de la red, generalmente las tramas capturadas,

estadisticas por segundo.

Estadisticas de la Es un resumen del nimero de tramas y bytes enviados y recibidos, del
estacion ndmero de tramas iniciadas por un nodo y el nidmero de broadcasts y

multicasts.

¢, Como realizar un filtro para capturar?

En redes grandes se capturara trafico proveniente de muchas estaciones. Es por tanto interesante ser
capaz de realizar un filtro para capturar solo el trafico deseado, de manera que es mas facil
interpretar los resultados.

Para establecer un filtro se siguen los siguientes pasos:

1.
2.
3

Iniciar el monitor de red.

Seleccionar Capture, Filter. También pulsando F8.

En la ventana que se muestra a continuacién, hacer doble clic en SAP/ETYPE = Any SAP or Any
ETYPE.

l Capture Filter

—Add

Snldiess,

AP ETYPE = Ay SAF o Anw ETYPE
[&ddrezz Pairz]

IMCLUDE =AY <--» “aMY Eatterm..
[Pattern Matches)

i

— Inzert

Edit...

[Elete

L

KN [
Load... | Save.. | k. I Cancel | Help |

Aparecera entonces la pantalla que se muestra en la primera figura de la siguiente pagina, en la
que seleccionaremos el protocolo que deseamos capturar.

Por defecto todos los protocolos estan seleccionados.

Se pueden seleccionar uno, seleccionar todos, deshabilitar uno o deshabilitar todos los
protocolos.

Por ejemplo, seleccionamos sélo los protocolos ARP, IP con valor SAP 6 y IP con valor ETYPE
800 (hex).

Seleccionamos OK.

12
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Capture Filter 5APz and ETYPE= l
Enabled Protocols
Protocal Comrment Type |Malues |
ACaom NEF ET5PE #3000 #3007 w300 : fa
Appletalk, ARP |Apple's Address Resaolutic) ETYPE| #30F3
Appletalk, LAP ETvFE|«B805E
ARF [nternet's Address Resolu| ETYPE| =306
BPDU e AP |42 x
4| | 3
Disable |  Disablesy | Enable |  Enablesll |

Djzabled Protocolz

Pratacal | Comrment | Type Walues |_‘
Fe

-
1| | 3

| k. I Cancel | Help |

9. Tras seleccionar el protocolo, volvemos a la ventana Capture Filter. Pulsamos en INCLUDE ANY
<->ANY y se mostrara la siguiente pantalla. Ahora podremos seleccionar el origen y el destino del
paquete a filtrar.

Addresz Expreszion Ed |

& fnciude " Exclude
Statian 1 Diirectian Station 2
Mame Addresz _l M ame Address J
*BROADCAST FFFFFFFFFFFF £ =My GROUP
*METBIOS Multicast [ 030000000007 *BROADCAST FFFFFFFFFFFF
LOCAL QOCODFO20473 *METBIOS Multicast  [030000000007
LOCAL QOCODFO21707 LOCAL 00CODFO2047 3
TL3-34 1721601521 LOCAL Q0CODFO21 707
TL3-34 1721601281 TL3-3A 1721601921
TL3-34 172160.123.1
0 w= 0 2k
Edit Addreszes. . | 0 I Eepee] | Help |

10. Seleccionamos OK en la ventana Capture Filter y habremos terminado de definir el filtro.

11. Tenemos la posibilidad de grabar el filtro definido para utilizarlo en un futuro. Se grabara con la
opcién Save del menu File.

12. Damos un nombre al filtro, por ejemplo SOLOIP.CAP.

13. Podemos cargar el filtro cuando queramos para comenzar con la captura de paquetes.
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Con el fin de poder comenzar a capturar paquetes, se puede pulsar F10, seleccionar la opcién Start
del ment Capture, o pulsar el icono Play de la barra de herramientas. Si el equipo se encuentra
conectado a la red, comenzamos a ver estadisticas del trafico capturado como son tramas por

segundo, bytes por segundo...
Ventana de Visor de paquetes

Después de que el Monitor de Red captura los paquetes, podemos utilizar la ventana Visor de
Paquetes para visualizar sus contenidos. Esta ventana se muestra:

e Seleccionando Stop and view del menu Capture durante la captura.
e Abriendo un fichero de captura (.cap).

Esta ventana tiene tres paneles:

Panel Visualiza

Panel de detalle Muestra la informacion de protocolo para la trama seleccionada en el panel de
Resumen. Cuando un protocolo esta seleccionado en este panel, la informacion
equivalente hexadecimal esta en negrita en el siguiente panel.

Panel hexadecimal Muestra el contenido de la trama en hexadecimal.

Resumen Este panel muestra informacién acerca de las tramas capturadas. Los datos que
se muestran son el nimero de trama, hora de captura, direccién hardware de la
maquina que envio la trama, direccion hardware de la maquina que recibié la
trama, protocolo usado para el envio de la trama, descripcion de la trama enviada,
otra direccion del emisor aparte de la direccion MAC (como puede ser la direccion
IP o IPX), otra direccién del receptor de la trama y una ultima columna que indica
el otro tipo de direccion que se ha mostrado en las dos columnas anteriores.

Mucionoll Hotwoik Homlai  JCapbme. 3 |Semnay|]

sl Bl Edl Divplay Iock Dpbsra wirekes Help == =]

S8 v 8| [FEEQ) 21t Yie| sl o) 2|
— m Dares iz ice

1. E4% PoH TEIAER
£ 4. BESO 0 HYE A%Vd0RtE OOBSETIIAREA  LEQ B BAAPsORFO ERAP=ORFO O Wil = OwdB MILL

4, BA00 0 QUESRTEIAREY FVE AVEEOAREE LEL B EAAR | ERAP=OEFL R Wik = OwdD FIHRAL
E E. G450 ADBERO4LAESED  *REOALCAAT HALP Gandr el #vg ey [Denevel Ssrvioe Jueryl DiHn
: E. PDLODD EVYE AVCIZ4T0  *RRPOALCAAT HET Ki: Juary tag. for RISLED Lii, 30
] . wdd 0D EYE AYCIE4T0 *REIADCAAT HET Kd: Juery tag. for RISLED LiD. 20

-

i | II
@ Frass: Farw E-sma propartias ;I

SECHERRET: B02.3 ;ﬁn = il

o o

JOBSAUDD 00§40 BT SE AR 58 00 CO BF 02 Ok SE 00 04 [NEREE . sheur. eer JEE -
TR 20 B0 20 20 20 20 20 20 28 20 20 20 2o 2o

QST £l I ¢ c X0 XN 0 J0 g ¢ 1 20 20 0 g

bopoanay z0 10 e IO ID Z0 20 20z T0 IO IO

ot of

LLLE [ Losgecad Link, Cowirod] Prodocod - FE: B0kc) Nt T4 E L A=)

Estando situados en la ventana del Visor de Paquetes, si pulsamos sobre la descripcion de un
paquete en el panel de resumen, en el panel de detalle se muestra el paquete en cuestion.
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Vemos que hay unos simbolos de + a la izquierda, lo que significa que hay mas informacion por
debajo de ese nivel de detalle. Al pulsar en ese simbolo +, aparecera el resto de la informacion. Si por
el contrario pulsamos en el simbolo — desaparecera la informacion de ese nivel y pasaremos al nivel
superior.

En la figura anterior podemos ver el formato de la ventana de Visor de paquetes

En esta ventana deberemos interpretar los datos que se nos muestran para poder analizar el trafico,
los problemas... de la red.

¢, Como definir filtros sobre una captura terminada?

Cuando hemos llevado a cabo una captura y deseamos obtener los resultados de forma mas clara,
podemos realizar un filtro sobre la captura. Por ejemplo si de toda la captura deseamos ver sélo los
paquetes relacionados con RIP.

Pasos para definir el filtro:

1. Estando en la ventana del Visor de paquetes.
2. En el menu Display seleccionamos Filter o podemos pulsar el icono de la barra de herramientas
siguiente:

3. A continuacién se mostrara la siguiente ventana, la ventana de Visualizar Filtro:
Dizplay Filter

—— = A

AMY - ANY

=
o
o
1=
= |
\ig

MOT

Edit Expresszion... |

— Delete

Line

Branch

= Al
« | _*I_I

Load... | Sawve... | ] 4 I Cancel | Help |

i

4. En esta ventana podemos seleccionar el protocolo a filtrar, asi como el destinoy origen de los
paquetes. Si pulsamos sobre PROTOCOL==ANY o0 sobre ANY<->ANY, se mostrara la siguiente
pantalla:
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Exprezsion

E xpreszion

Pratacol == &ny

Address |

Enabled Protozaols

AR

D ezcription Dizable |
AppleT alk Address Fhe*

E hable

M arne

AsRP:

ADSE: AppleT alk Data Strear,
AFP: AppleT alk File Protocol
AH: IP fwthentication Heac
ARP_RARF: |Internet's ARP/RARE |
ASP: AppleT alk. Sezsion Pral
ATH:

ATMARP:

ATH topalogy Dizable &)l |
ATM Arp Protocol

ATMMARS: |ATMMARS Frotocol
ATMMCAST: |ATMMCAST Protocol Enable Al |

finnleT Al T r.:hq-.:mfrlJ
3

1
k. I Cancel | Help |

Dizabled Protocalz

M arme | D'ezcription |
Fs

o

5. Para finalizar el filtro pulsamos OK y a continuacion apareceran en la ventana del Visor de
Paquetes solamente los paquetes del protocolo filtrado y en las direcciones seleccionadas.

¢,Como copiar el contenido de Panel de Detalle?

Para poder copiar el contenido del panel de detalle de un paquete determinado, seleccionamos el
paquete en la ventana de resumen y pulsamos la opcion Copy del menu Edit. Con cualquier editor de
texto podremos pegarlo y veremos lo siguiente:

2 0.098000 LOCAL XEROX 000002 Bone Security Check (0x03)

Frame: Base frame properties

Frame: Time of capture = 29/09/00 11:49:12.429
Frame: Time delta from previous physical frame: 15000 microseconds

Frame: Frame number: 2
Frame: Total frame length: 197 bytes
Frame: Capture frame length: 197 bytes

Frame: Frame data: Number of data bytes remaining = 197 (0x00C5)

ETHERNET: 802.3 Length = 197

ETHERNET: Destination address : 030000000002

ETHERNET: ....... 1 = Group address

ETHERNET: ......1. = Locally administered address

ETHERNET: Source address : 00CODF020A73

ETHERNET: ....... 0 = No routing information present
ETHERNET: ......0. = Universally administered address

ETHERNET: Frame Length : 197 (0x00C5)
ETHERNET: Data Length : 0x00B4 (180)

ETHERNET: Ethernet Data: Number of data bytes remaining = 183 (0x00B7)

LLC: Ul DSAP=0x03 SSAP=0x02 C
LLC: DSAP = 0x03 : GROUP
LLC: SSAP = 0x02: COMMAND
LLC: Frame Category: Unnumbered Frame
LLC: Command = Ul

LLC: LLC Data: Number of data bytes remaining = 180 (0x00B4)

Bone: Security Check (0x03)
Bone: Signature = RTSS
Bone: Command = Security Check (0x03)
Bone: Flags = 0x00

00000: 03 00 00 00 00 02 00 CO DF 02 0A7300B40302 ....... AR.s. ..

16
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¢,Como utilizar los Expertos del Monitor de Red?

Aunqgue con el Monitor de Red es posible capturar tramas y analizar la red, es complicado hacer un
analisis completo si no se tiene un conocimiento detallado del trafico de nuestra red. Este
conocimiento detallado implica el examinar trama por trama los datos sabiendo qué servicio de la red
genera cada trama. El Monitor de Red incluye un conjunto de expertos, que son unas herramientas
automatizadas disefiadas para ayudar en la interpretacién de la informacién capturada.

Se incluyen varios expertos con funciones diferentes:

Experto Funcién

Experto de tiempo medio de Calcula el tiempo medio de respuesta de un servidor de la red
respuesta del servidor

Experto de propiedad de Calcula estadisticas para una propiedad especifica encontrada en la
distribucion secuencia de tramas de una captura

Experto de distribucion de Calcula estadisticas sobre la distribucion de protocolos en las tramas
protocolo de una captura

Experto en retransmisién TCP | Localiza todas las tramas TCP que han sido retransmitidas a la
misma maquina en una captura

Experto de usuarios Determina los remitentes y destinatarios en una captura basandose
en las direcciones origen y destino de cada trama

Experto en composicion de Recompone los datos para una transaccion que ha sido enviada en

protocolo multiples tramas por la red

Primeramente deberemos realizar la captura tal y como se ha explicado anteriormente. Una vez
finalizada (seleccionar la opcién stop & view), en el menu tools escogemos Experts.

En este momento aparece una pantalla como la que se muestra en la siguiente figura, en la que se
deberia seleccionar el experto a ejecutar. Los expertos que aparecen en la parte izquierda de la
ventana son los que no estan seleccionados actualmente, y los de la parte derecha sin embargo, son
los seleccionados. Para seleccionar un experto, haremos doble click sobre el experto en cuestiéon o
podemos seleccionarlo y pulsar Add to Run List.

Para dejar de ejecutar un experto, hacemos doble click en el experto de la parte derecha de la
ventana o pulsamos Remove from Run List.

Una vez seleccionados los expertos deberemos configurarlos. Para ello pulsamos el botén Configure
Expert y rellenaremos los campos requeridos para cada experto.

En este momento el experto estara en condiciones de ejecutarse, para lo que deberemos pulsar el
botén Run expert.

# e

. ';;

E] Avmaga Sereei Famgparos Time
] Py Dishibadon

E Frsfocal Cosezcs Todl

£ Pt Distitaion

E] TOF Rstisrerd

] Top Use

B Guiag Eqpreet Dhemromptior |
| iaates
: | Cloam | bl |
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Average Server Response Time Eunﬁguratinn Tlempo medio de respuesta del servidor

TCPAR ports
Erter Port 21
Hurmber Add Part > 25
Il— | B9
79
< Bemowe Port | 20

1149
IP Sockets

Enter Socket
MHurnber
Sld B |
< Delete [P

F, I Cancel | Help

En esta ventana de configuracién indicaremos al
experto los puertos TCP y sockets IPX que debera
monitorizar. Una vez configurado pulsamos Run
expert y se mostrara un informe con los resultados
de ejecutar dicho experto con la configuracion
indicada. Algunos de los datos que se mostraran
son el servidor, el tiempo medio de respuesta en
segundos y el nimero de respuestas.

Property Distribution Configuration

Protocaol
1P =]

Froperty

Propiedad de distribucion:

Seleccionamos el protocolo y la
propiedad a investigar en la
captura realizada. Una vez

I Destination Address

Bt mtaer

—

Carnicel | Help |

j ejecutado, el experto mostrara
un informe con el protocolo, la
propiedad seleccionada, el
numero de frames que cumplen
dicha propiedad y el porcentaje
que supone esa cantidad de
tramas en la captura.

Protocol Distribution Configuration

Baze List Upon

" Lazt Protocal in Frame

™ First Effective Protocal in Frame

& 4l Pratocols in Frame

0k, I Cancel Help

Experto de distribucion de protocolo:

Seleccionamos el protocolo a investigar y el experto
realizard un estudio de la presencia de dicho protocolo
en la captura. Al finalizar nos mostrara una distribucion
de protocolos, con el numero de tramas y bytes que
corresponde a cada uno de ellos, visualizando los
datos en nimeros reales y en porcentajes.

18
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Experto TCP:

Este experto no hace falta configurarlo, por lo que deberemos seleccionarlo y ejecutarlo sin mas. Nos
mostrara una lista con todas las retransmisiones TCP realizadas en la captura, con sus direcciones
origen y destino, hora...

Top Users Configuration I Experto de usuarios:
Baze Upon:

& Wink Uaper dddresses Selecc;ionamos el tipo de direcciones en Ia_ls gue se
""""""""""""""""""""""""""""""" ‘ basard el experto a la hora de ejecutarse,
7 MAC Addresses direcciones MAC o de capa de enlace. El experto
mostrara un listado de paquetes en funcion de
usuarios, direcciones origen, numero y porcentaje

She the Top I"':I :I' Users tanto de tramas como de bytes en la captura.

aF. I Cancel | Help |

Experto en composicion de protocolo:

Protocol Coalesce Configuration
~ Coalesce hese protocols: Seleccionamos el protocolo o protocolos a componer
o y el experto llevara a cabo la composicion.
(T 5 Recompone los datos enviados en mudltiples tramas
W TCFAP I Include TCP Aok Frames con los protocolos seleccionados y mostrara el
= - nombre y ruta al archivo que contiene la captura
[ 5P [T [rclude 5P SpstemErames compuesta.
™ MCF Burst Frames Gestionar  monitores  mediante la

Herramienta del Monitor de Control:
[ Usecument display filker

Los monitores son herramientas que una vez
configuradas y habilitadas, examinan continuamente
ITI Cancel Help el tréfico de la red en tiempo real para tratar de

— localizar unas condiciones especificas en la
secuencia de tramas. Cada monitor es programado
para detectar una condicién o evento, que por ejemplo podria indicar la existencia de un problema en
la red.

[ Attazh trace information

Cuando el monitor es habilitado y detecta una propiedad especifica (pe una direccion IP invalida) o un
evento ( un router deja de anunciarse a si mismo), genera un evento. En ese momento el monitor
pasa la informacién en modo de evento al servicio del Monitor de Control, que tratara dicho evento.

La Herramienta del Monitor de Control se utilizara para configurar, iniciar y detener los monitores, asi
como para visualizar los eventos generados por los monitores activos. Deberemos configurar qué
monitores estaran en funcionamiento y el tratamiento que se dara a sus eventos.

A continuacion se listan los monitores disponibles:

Monitor Evento

Monitor de redireccién ICMP Un router no autorizado de la red redirecciona tramas

Monitor de rango IP Una trama tiene una direccién IP origen fuera de un rango
sdefinido por el gestor

Monitor de routers IP Un router IP de la red falla

Monitor Rogue Servidor DHCP o WINS invalido o no autorizado localizado
en lared

Monitor de seguridad Instancias del Monitor de Red no autorizadas funcionando y
capturando tramas en la red

Monitor SYN attack Conexiones abiertas pero inactivas con servidores de la red

Laboratorio de Redes de Ordenadores 19



Practica 1

Para iniciar la herramienta de control del monitor de red: Inicio — Programas — SMS -Net monitor
control tool. En ese momento se visualizara la pantalla que se muestra en la siguiente imagen.

Esta pantalla es similar a la de los expertos y en ella deberemos seleccionar los monitores a ejecutar.
Para habilitarlos y deshabilitarlos pulsaremos los botones Enable y disable respectivamente.

La herramienta nos preguntard si queremos configurar el monitor seleccionado. Cada monitor
mostrara una interfaz de configuracion diferente que veremos a continuacion.

B PC-JHORMAZA HE E

ETHERMET: 004033413777 I

Inztalled Monitors E nabled Monitors | Statuz

ICMP Redirect Monitor Ematle s
IP Router Monitor

PR ange Maonitar

IF: Router Monitor

Rogue DHCP and "WiIMS kanitar
Security Monitor

Syrdittack konitor

< [izable
[Eamtigure
Sitart

Sto

fELEEE

Hel
1] | H = 1] | 0

Monitor de
redireccién ICMP:

=N oriligiis |LWF Hadiieol M orshos 1

ICMP Redirect Monitor Configuration

Especificar las
=] In the taxt bax to the kit direcciones IP de los
enter the [P addresses of routers autorizados para

trusked senvers redireccionar tramas.

Pulsamos Set monitor
=l configuration y Start. El
monitor comienza a
[ SetMonkor Configueation | Resat | funcionar y en caso de
gque algin router no
autorizado en la lista
Srass tha F1 ke for halp _|| redireccione tramas, nos
=|| mostrara informacién
acerca de dicho evento.
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IF Hange Monitor Configuration

Walid sl resses

Monitor de rango IP:

Cores [erstinaban
TR B [ | Especificar rangos validos e
invalidos de direcciones IP de
origen y destino. En caso de
localizar una trama que no cumpla
esas condiciones, nos mostrara
d d informacioén del evento.
Tnwald Addresnes
SOl N Dasminakion
= =
= =
FHWIICEE I Blnl

IPF Router Monitor Configuration

Sarkior these Faviar
1P Addrusnas:

ax o s befe, avier the B
T PRI Eh R eh B

or4.231.184.30 =

=
il routers
are
Congeeed
down n
|||,|'| N Irs e bt boa o the i, secisr @ sorker o L0 @
p S0 Thin rasbar rezsamndy e pecosds of e i

& rouinr rani ke geai bafoes the souisrin comicersd

s

Monitor IP router:

Introducir las direcciones IP de los routers a
monitorizar y el tiempo para considerarlos como
fallidos.
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Rogue DHCF and WINS Monitor Configuration

Wihat e yed =ank the Engus DHCF ared WikE menliores dob

Monitor rogue:

B sssnior for Mages GHER sud WINE Gerven Primeramente indicamos qué tipo de
-t R servidores deseamos monitorizar, DHCP,
WINS o ambos. A continuacion introducimos

ek DG las direcciones IP de los servidores DHCP vy
' e s e WINS validos en la red y el tiempo en minutos

3 AT e el Bl pow g Is antes de ser avisados de algun suceso.
A PR SR T YA

e vl yrymry el e sgeaend by
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Practica 1

Capturar trafico en maquinas remotas:

El Monitor de Red captura solamente trafico que circula por la tarjeta de red de la maquina en la que
se ejecuta. Esto significa que s6lo podemos capturar trafico de nuestro segmento de red. Es posible
capturar trafico y generar estadisticas de tramas de otro segmento de red, ejecutando el Agente de
Monitor de Red en la maquina situada en el otro segmento de red, conectando entonces la maquina
local a la maquina remota.

A partir de ese momento la maquina remota lleva a cabo todas las capturas, transfiere las
estadisticas a la maquina local y salva los ficheros de captura en el dispositivo de almacenamiento
local.

Iniciar el agente en la maquina remota nos permite utilizar la tarjeta de red de nuestra maquina como
si estuviera instalada en una maquina del otro segmento de red. Como cabe esperar, el modo de
operar con las capturas es el mismo que funcionando en modo local.

Pasos a seguir:

1. Instalar el Agente de monitor de red en la maquina remota.

2. Iniciar el monitor de red en la maquina local.

3. Menu capture, seleccionar networks. En esa ventana expandir el elemento Remote y hacer doble
click en remote NPPs.

4. En esa ventana indicar la direccion IP o el nombre de la maquina remota y OK.

5. Sila maquina remota tuviera mas de un interfaz de red, seleccionar la deseada y OK.

6. Parainiciar la captura, en el menu capture seleccionar start.

APENDICE E

Comando arp

La sintaxis de este comando y sus opciones esta descrita en la tabla siguiente:

C:\WINDOWS>ARP -a [dir_inet] [-N dir_if]

Opcién Explicacién

-a Muestra las entradas actuales de ARP preguntando por los datos del protocolo. Si se
especifica dir_inet, se muestran las direcciones IP y Fisica so6lo para el equipo
especificado. Cuando ARP se utiliza en mas de una interfaz de red, entonces se
muestran entradas para cada tabla ARP.

dir_inet Especifica una direccion internet.

-N dir_if Muestra las entradas de ARP para las interfaces de red especificadas por dir_if.

-d Elimina el host especificado por dir_inet.

-S Agrega el host y asocia la direccion internet dir_inet con la direccion fisica dir_eth. La

direccion fisica se especifica con 6 bytes en hexadecimal separados por guiones. La
entrada es permanente.

dir_eth Especifica una direccién fisica.

dir_if Si esta presente, especifica la direccion Internet de la interfaz con la tabla de traduccion
de direcciones a modificar. Si no se especifica, se utiliza la primera interfaz aplicable.
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