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3.

GUION DE LA PRACTICA

3.2 Operacion de SNMP

v' ¢ Mediante qué protocolos de capas inferiores es transferido SNMP?
IPy UDP
v' ¢ A qué puertos de origen y destino se envian los mensajes SNMP?
Puerto origen: 1043
Puerto destino: 161 (SNMP)
v" El monitor de red identifica uno de estos niimeros con el asignado al
protocolo SNMP, ¢ cual de los dos?
161
v El otro nimero de puerto no es reconocido, ¢,qué explicacién se podria dar
a este hecho?
El SO asigna puertos aleatorios a peticion de las aplicaciones, sélo el
servidor debe cumplir el estdndar en cuanto a los puertos de las
aplicaciones, en este caso el puerto 161 (SNMP)
v' ¢ Cual es la longitud total en bytes correspondiente a la parte SNMP?
42 bytes
v' ¢ Cual es el rendimiento de la trama?
El rendimiento es ... 42/84=0'5
v" Incluir la trama en la memoria.
Fram Ti nme Src MAC Addr Dst MAC Addr Pr ot oc
Descri ption Src
O her Addr Dst Ot her Addr Type O
35 7. 465000 KYE SYO4F7E7  00ODO58AD53ES SNWVP

SNWPv1; community = public; Get request; Request
172.10. 10. 63 172.10.10.51

+ Frane: Base frane properties

+ ETHERNET: ETYPE = 0x0800 : Protocol = 1P: DOD Internet
Pr ot ocol

+ |P: ID= Ox1Bl1E, Proto = UDP; Len: 70

+ UDP: Src Port: Unknown, (1043); Dst Port: SNWP (161);
Length = 50 (0x32)

+ SNMP: SNWPv1; community = public; Get request; Request
I D = 56762; Length = 42 (0x2A)

00000: 00 DO 58 AD 53 E8 00 CO DF 04 F7 E7 08 00 45 00
. DX- Sé. AR. +¢. . E.
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00010: 00 46 1B 1E 00 00 80 11 B3 02 AC OA OA 3F AC 0A
T I T
00020: OA 33 04 13 00 A1 00 32 77 5A 30 28 02 01 00 04
3. . 2wZ0( . . ..
00030: 06 70 75 62 6C 69 63 A0 1B 02 03 00 DD BA 02 01
.public ....Y°..
00040: 00 02 01 00 30 OE 30 OC 06 08 2B 06 01 02 01 01

0.0, ..+

v' Seleccionar un mensaje de tipo Get request y localizar su mensaje
Response correspondiente. Observar el valor del campo Request-id de
ambos mensajes, ¢.cual es su valor? ¢ Por qué crees que puede ser
necesaria esta técnica?

Get Request

Fram Ti me Src MAC Addr Dst MAC Addr Pr ot oc
Descri ption Src
O her Addr Dst Ot her Addr Type O

35 7. 465000 KYE SYO4F7E7 O0ODO58AD53E8 SNVP

SNWPv1; community = public; Get request; Request
172.10. 10. 63 172.10. 10. 51

+ Frane: Base frane properties

+ ETHERNET: ETYPE = 0x0800 : Protocol = IP: DOD Internet
Pr ot ocol

+ |P: ID= 0Ox1Bl1E, Proto = UDP; Len: 70

+ UDP: Src Port: Unknown, (1043); Dst Port: SNWP (161);
Length = 50 (0x32)

+ SNMP: SNMPv1; community = public; Get request; Request
I D = 56762; Length = 42 (0x2A)

00000: 00 DO 58 AD 53 E8 00 CO DF 04 F7 E7 08 00 45 00
.PX-Seé. AB. +¢. . E.
00010: 00 46 1B 1E 00 00 80 11 B3 02 AC OA OA 3F AC 0A
N R )
00020: OA 33 04 13 00 Al 00 32 77 5A 30 28 02 01 00 04
23 2wZ0(. . ..
00030: 06 70 75 62 6C 69 63 A0 1B 02 03 00 DD BA 02 01
.public ....Y°..
00040: 00 02 01 00 30 OE 30 0C 06 08 2B 06 01 02 01 01

.0.0.. .+ ...
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Response
Fram Ti me Src MAC Addr Dst MAC Addr Pr ot oc
Descri ption Src
O her Addr Dst Ot her Addr Type O
36 7.486000 O0ODO58AD53E8 KYE SYO4F7E7 SNVP

SNMPv1; community = public; Response; Request |ID
172.10.10.51 172.10. 10. 63

+ Frane: Base frame properties

+ ETHERNET: ETYPE = 0x0800 : Protocol = IP. DOD Internet
Pr ot ocol

+ IP. ID = 0Ox33E8; Proto = UDP; Len: 78

+ UDP: Src Port: SNWMP, (161); Dst Port: Unknown (1043);
Length = 58 (0x3A)

+ SNMP: SNWPv1; community = public; Response; Request ID
= 56762; Length = 50 (0x32)

00000: 00 CO DF 04 F7 E7 00 DO 58 AD 53 E8 08 00 45 00

.AR. +¢. PX-Sé. . E.

00010: 00 4E 33 E8 00 00 FF 11 1B 30 AC OA OA 33 AC 0A

.N3e..y..0-.. 3.

00020: OA 3F 00 A1 04 13 00 3A 40 04 30 30 02 01 00 04

.?2.0...:@00....

00030: 06 70 75 62 6C 69 63 A2 23 02 03 00 DD BA 02 01

. public¢#. ..Yo.

00040: 00 02 01 00 30 16 30 14 06 08 2B 06 01 02 01 01
0.0+ L

v Incluir en la memoria una trama Response cuya peticion ha sido errénea.

Franme Ti me Src MAC Addr Dst MAC Addr

Pr ot ocol Descri ption

Src Ot her Addr Dst O her Addr Type O her Addr

88 14. 825000 00DO58AD53ES TLOO8-01

SNVP SNWPv1; community = public; Response; Request
ID 172.10.10.51 TLOO08-01 | P

page 4

Net wor k Monitor trace Mon 11/25/02 09:31: 00
capt ur aSNIVP. t xt

+ Frame: Base frane properties
+ ETHERNET: ETYPE = 0x0800 : Protocol = IP: DQOD Internet
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Pr ot ocol

+ | P: I D= 0x149D; Proto = UDP; Len: 66

+ UDP: Src Port: SNWP, (161); Dst Port: Unknown (1734);
Length = 46 (0x2E)

+ SNMP: SNWPv1; community = public; Response; Request ID
= 184; Length = 38 (0x26)

00000: 00 CO DF 04 F7 E7 00 DO 58 AD 53 E8 08 00 45 00

. AR, +¢. PX- Sé. . E.

00010: 00 42 14 9D 00 00 FF 11 3A 87 AC OA OA 33 AC 0OA

.B.-..y.:?—u..S—-.

00020: OA 3F 00 A1 06 C6 00 2E 17 FD 30 24 02 01 00 04

.?.i.£&..y0%. ...

00030: 06 70 75 62 6C 69 63 A2 17 02 02 00 B8 02 01 02

.publice...., ..

00040: 02 01 01 30 0B 30 09 06 04 2B 06 01 01 06 01 OO
0.0, ..+ L

¢, Qué campos muestran que es una peticion erronea? ¢ Qué valores tienen
estos campos en una peticion sin y con error?

El error se refleja en el campo error status y error index, cuando no se produce
error tienen valor 0. En el error tienen valor: no such name /1 (0x01)

v' ¢ Cual es el contenido del campo community de la cabecera de una trama
Trap? ¢.coincide con el del resto de mensajes?
255.255.0.0. No coincide con los demas, el resto tiene el valor public.
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3.3Uso de la aplicacién de gestion SNMP5c¢ de Castle Rock

v" Herramienta Poll Object, ¢, qué equipo es el que hace las peticiones? ¢ A qué
protocolo pertenecen?
Equipo:TL018 / 172.10.10.18
Protocolo: SNMP

v Hubview

Gréafica de estadisticas ICMP

RFC1213-MIBllcmpGroup. 0 (172.10.10.51-0) MEE
0| n El Em@llﬂl |1 3: zeconds Ell*l*lﬂ j
5
4
3
2
1
D A e S S S s sy THF LT TR E LR OV ST won L AT ATITE AL ST s ST VN = T
Awerage Values from; 17/25/2002 09:40:22 - 11/25/2002 09:45:42
Style | Wariable | Scale | Cur | Hin | Max | Ave | Tatal | Bazeli.. |
v I icrmpOutdddiMaskReps 1.0 i] 1} i] 0 1} MAA
v I icrpOutidditazks 1.0 0 il i ] a MAA
v [ icmpOutTimestampReps 1.0 0 i 0 0 0 A
v I icrpOutT imestanmps 1.0 0 il i ] a MAA
v [ icmpOutEchoReps 1.0 i] i} 2 0124 32 HAA
v I icrmpOutE chos 1.0 1] 1} 1] 0 1} MAA,
v [ JicmpOutRedirects 1.0 0 il i ] a MAA
v [ JicmpOutScuenchs 1.0 0 ] 0 0 il AR
v [ icmp0utPamProbs 1.0 1] 1} 1] 0 1} MAA,
v EEEE icmpOutTimeExcds 1.0 0 il i ] a MAA
v [ icmpOutDestUnreachs 1.0 1] 1} 1] 0 1} MAA,
v EEEE icmpOutErors 1.0 0 il 0 ] a MAA
v [ icmoOutdzas 1.0 i] i} 2 0124 32 HAA
v ] icmplndddidaskReps 1.0 i] 1} i] 0 1} MAA
v [ icmplndddridazks 1.0 0 il i ] a MAA
v [ icmplnTimestampReps 1.0 0 ] 0 0 il AR
v [ icmelnTimestamps 1.0 1] 1} 1] 0 1} MAA,
v [ icmplnE choReps 1.0 i il i 0 il MR
v [MMicmplnE chos 1.0 i] 1} 2 0124 32 MAA
v [ icrmplnRediects 1.0 0 il i ] a MAA
v [ icmplnSreGuenchs 1.0 0 ] 0 0 il AR
v [ icmelnParmPrabs 1.0 1] 1} 1] 0 1} MAA,
v [[icmplntzas 1.0 0 il 2 o124 32 MAA
v [IicmplnTimeE scds 1.0 0 ] 0 i il AR
v EicmplnDestUnreach: 1.0 i] i} 1] 0 1} HAA
v E==licmplnErars 1.0 0 ] 0 i il AR

Gréafica de estadisticas de salida del interfaz Ethernet O
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Graph from RFC1213-MIBINfEntry [172.10.10.51-1] HE B3
Ul n El l’_’llﬂ]l @|ll1| Im 3: zeconds Ell*l*l ﬂ d
15k
1350
12
10,5k
b4
T
[
4.54
e
1.5M
[ — o— a— A S SN S SFFEFF FEFE FAAY SEER ARAN AFFEFRS AR AT ATTTITE
Ayverage Yalues from; 11/25/2002 09:52:13 - 11/25/2002 09:55:03
| St_l,.llel Y ariable | Scale | Cur | Min | M ax | Ave | Tatal | Baseli... |
v [ ifindex 1.0 1 1 1 1 M, M/ia
v I Tvoe 1.0 B B B E M, M/ia
v ittty 1.0 1500 1500 1500 1500 M, M/ia
v IS peed 1.0 10000000 10000000 10000000 10000000 M 24 M/A
v [ ifAdminStatus 1.0 1 1 1 1 M4 M/A
v I ifOperStatus 1.0 1 1 1 1 M A M/
v [JifinDctets 1.0 20553 13975 44829 Z3FI00 403084 NsA
v JifinUcastPkts 1.0 135 35 171 136471 2320 M
v EEEifnNUcastPkts 1.0 8 0 18 E529 1M N/,
v [EEE]ifnDizcards 1.0 0 0 a ] 0 N4
v [ ifInEmmars 1.0 1] a 1 0.058 1 M/ia
v EEEE] ifinUnknownPratos 1.0 0 0 i 0 0 M8
v [Cif0utDctets 1.0 20885 13871 48989 24228 411888 M/A
v [EEE]if0utUcastPkts 1.0 133 92 170 137088 2339 M/ia
v [CifoutNUcastPkts 1.0 i i 1 0178 3 M/ia
v [C0if0utDiscards 1.0 i i a ] i M/A
v [ Qe rrors 1.0 i i il il i N8
v [ fOutiLen 1.0 0 0 a ] M A M/

Tabla de informacién del protocolo ARP

V] o ] sale] @l 2] O e

[flndex | Metdddress Phyzdddress Tupe

1 17210101 00 0 df 0d Bb 73 dyrarnic
1 17210102 00 0 df 0d Bb 61 dyriarnic
1 17210103 00 0 df 0d Bb &0 dyriarnic
1 17210104 00 0 df 0d Bb &4 dyriarnic:
1 17210105 00 0 df 0d Bb 70 dyrarnic
1 17210107 00 c0 df 05 4c 07 dyriarnic
1 17210108 00 c0 df 0d Bb B4 dyriarnic
1 172101010 00 0 df 0d Bb Be dyriarnic:
1 172101011 00 0 df 0d Bb 71 dyrarnic
1 172100012 00 c0 df Od Bb 5 dyriarnic
1 172101014 00 c0df Ob 73 d9 dyriarnic
1 172101017 00 c0 df 02 052 59 dyriarnic:
1 172101018 00 0 df 0d Bb Ba dyrarnic
1 172101013 00 c0 df 0d Bb B dyriarnic
1 172101020 00 c0 df 02 0a 72 dyriarnic
1 172101051 00 d0 52 ad 53 &8 ather

1 172101063 00 c0 df 04 £7 &7 dyrarnic
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v MIB Browser

v

¢A qué estandares pertenecen las distintas variables?
Estandar: SNMP

Descubrir a qué variables les corresponden los siguientes
identificadores: 1.3.6.1.2.1.6.13.1.1y 1.3.6.1.2.1.5.4, ¢ qué tipo de
variables son? ¢ Cual es su valor?

OoID 1.3.6.1.2.1.6.13.1.1 1.3.6.1.2.1.54
Nombre TCP conn state Icmp In Time Exceds
Tipo Integer Counter

MIB RFC 1213-MIB RFC 1213-MIB

Descubrir qué identificadores OID son los que corresponden a las
variables mgmt/interfaces/ifNumber y mgmt/IP/ipInReceives,
¢, Qué tipo de variables son?¢ cual es su valor?

Nombre mgmt/interfaces/ifNumber mgmt/IP/ipInReceives
OID 1.36.1.2.1.2.1 1.3.6.1.2.1.4.3

Tipo Integer Counter

MIB RFC 1213-MIB RFC 1213-MIB




