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3. GUIÓN DE LA PRACTICA  

3.2  Operación de SNMP  
 
ü ¿Mediante qué protocolos de capas inferiores es transferido SNMP?  

IP y UDP 
 

ü ¿A qué puertos de origen y destino se envían los mensajes SNMP? 
Puerto origen: 1043 
Puerto destino: 161 (SNMP) 

 
ü El monitor de red identifica uno de estos números con el asignado al 

protocolo SNMP, ¿cuál de los dos? 
161 

 
ü El otro número de puerto no es reconocido, ¿qué explicación se podría dar 

a este hecho? 
El SO asigna puertos aleato rios a petición de las aplicaciones, sólo el  
servidor debe cumplir el estándar en cuanto a los puertos de las 
aplicaciones, en este caso el puerto 161 (SNMP) 
 

 
ü ¿Cuál es la longitud total en bytes correspondiente a la parte SNMP? 

42 bytes 
 
ü ¿Cuál es el rendimiento de la trama? 

El rendimiento es ... 42/84=0'5 
 
ü Incluir la trama en la memoria. 
 
Fram Time         Src MAC Addr   Dst MAC Addr   Protoc 
Description                                       Src 
Other Addr Dst Other Addr Type O 
35   7.465000     KYE SY04F7E7   00D058AD53E8   SNMP   
SNMPv1; community = public; Get request; Request  
172.10.10.63   172.10.10.51     
 
+ Frame: Base frame properties 
+ ETHERNET: ETYPE = 0x0800 : Protocol = IP:  DOD Internet 
Protocol 
+ IP: ID = 0x1B1E; Proto = UDP; Len: 70 
+ UDP: Src Port: Unknown, (1043); Dst Port: SNMP (161); 
Length = 50 (0x32) 
+ SNMP: SNMPv1; community = public; Get request; Request 
ID = 56762; Length = 42 (0x2A) 
 
00000:  00 D0 58 AD 53 E8 00 C0 DF 04 F7 E7 08 00 45 00   
.ÐXSè.Àß.÷ç..E. 
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00010:  00 46 1B 1E 00 00 80 11 B3 02 AC 0A 0A 3F AC 0A   
.F....?.³.¬..?¬. 
00020:  0A 33 04 13 00 A1 00 32 77 5A 30 28 02 01 00 04   
.3...¡.2wZ0(.... 
00030:  06 70 75 62 6C 69 63 A0 1B 02 03 00 DD BA 02 01   
.public ....Ýº.. 
00040:  00 02 01 00 30 0E 30 0C 06 08 2B 06 01 02 01 01   
....0.0...+..... 
 
 

 

ü Seleccionar un mensaje de tipo Get request y localizar su mensaje 
Response correspondiente. Observar el valor del campo Request-id de 
ambos mensajes, ¿cuál es su valor? ¿Por qué crees que puede ser 
necesaria esta técnica? 

 

Get Request 

 
Fram Time         Src MAC Addr   Dst MAC Addr   Protoc 
Description                                       Src 
Other Addr Dst Other Addr Type O 
35   7.465000     KYE SY04F7E7   00D058AD53E8   SNMP   
SNMPv1; community = public; Get request; Request  
172.10.10.63   172.10.10.51     
 
+ Frame: Base frame properties 
+ ETHERNET: ETYPE = 0x0800 : Protocol = IP:  DOD Internet 
Protocol 
+ IP: ID = 0x1B1E; Proto = UDP; Len: 70 
+ UDP: Src Port: Unknown, (1043); Dst Port: SNMP (161); 
Length = 50 (0x32) 
+ SNMP: SNMPv1; community = public; Get request; Request 
ID = 56762; Length = 42 (0x2A) 
 
00000:  00 D0 58 AD 53 E8 00 C0 DF 04 F7 E7 08 00 45 00   
.ÐXSè.Àß.÷ç..E. 
00010:  00 46 1B 1E 00 00 80 11 B3 02 AC 0A 0A 3F AC 0A   
.F....?.³.¬..?¬. 
00020:  0A 33 04 13 00 A1 00 32 77 5A 30 28 02 01 00 04   
.3...¡.2wZ0(.... 
00030:  06 70 75 62 6C 69 63 A0 1B 02 03 00 DD BA 02 01   
.public ....Ýº.. 
00040:  00 02 01 00 30 0E 30 0C 06 08 2B 06 01 02 01 01   
....0.0...+..... 
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Response 

 
Fram Time         Src MAC Addr   Dst MAC Addr   Protoc 
Description                                       Src 
Other Addr Dst Other Addr Type O 
36   7.486000     00D058AD53E8   KYE SY04F7E7   SNMP   
SNMPv1; community = public; Response; Request ID  
172.10.10.51   172.10.10.63     
 
+ Frame: Base frame properties 
+ ETHERNET: ETYPE = 0x0800 : Protocol = IP:  DOD Internet 
Protocol 
+ IP: ID = 0x33E8; Proto = UDP; Len: 78 
+ UDP: Src Port: SNMP, (161); Dst Port: Unknown (1043); 
Length = 58 (0x3A) 
+ SNMP: SNMPv1; community = public; Response; Request ID 
= 56762; Length = 50 (0x32) 
 
00000:  00 C0 DF 04 F7 E7 00 D0 58 AD 53 E8 08 00 45 00   
.Àß.÷ç.ÐXSè..E. 
00010:  00 4E 33 E8 00 00 FF 11 1B 30 AC 0A 0A 33 AC 0A   
.N3è..ÿ..0¬..3¬. 
00020:  0A 3F 00 A1 04 13 00 3A 40 04 30 30 02 01 00 04   
.?.¡...:@.00.... 
00030:  06 70 75 62 6C 69 63 A2 23 02 03 00 DD BA 02 01   
.public¢#...Ýº.. 
00040:  00 02 01 00 30 16 30 14 06 08 2B 06 01 02 01 01   
....0.0...+..... 
 
 

 
ü Incluir en la memoria una trama Response cuya petición ha sido errónea. 
 
 
Frame    Time         Src MAC Addr    Dst MAC Addr    
Protocol    Description                                       
Src Other Addr     Dst Other Addr     Type Other Addr 
88       14.825000    00D058AD53E8    TL008-01        
SNMP        SNMPv1; community = public; Response; Request 
ID  172.10.10.51       TL008-01           IP 
 
 
page 4 
 
 
Network Monitor trace  Mon 11/25/02 09:31:00  
capturaSNMP.txt 
 
+ Frame: Base frame properties 
+ ETHERNET: ETYPE = 0x0800 : Protocol = IP:  DOD Internet 
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Protocol 
+ IP: ID = 0x149D; Proto = UDP; Len: 66 
+ UDP: Src Port: SNMP, (161); Dst Port: Unknown (1734); 
Length = 46 (0x2E) 
+ SNMP: SNMPv1; community = public; Response; Request ID 
= 184; Length = 38 (0x26) 
 
00000:  00 C0 DF 04 F7 E7 00 D0 58 AD 53 E8 08 00 45 00   
.Àß.÷ç.ÐXSè..E. 
00010:  00 42 14 9D 00 00 FF 11 3A 87 AC 0A 0A 33 AC 0A   
.B.•..ÿ.:?¬..3¬. 
00020:  0A 3F 00 A1 06 C6 00 2E 17 FD 30 24 02 01 00 04   
.?.¡.Æ...ý0$.... 
00030:  06 70 75 62 6C 69 63 A2 17 02 02 00 B8 02 01 02   
.public¢....¸... 
00040:  02 01 01 30 0B 30 09 06 04 2B 06 01 01 06 01 00   
...0.0...+...... 
 

 
¿Qué campos muestran que es una petición errónea? ¿Qué valores tienen 
estos campos en una petición sin y con error? 
 
El error se refleja en el campo error status y error index, cuando no se produce 
error tienen valor 0. En el error tienen valor: no such name /1 (0x01) 
 
 
ü ¿Cuál es el contenido del campo community de la cabecera de una trama 

Trap? ¿coincide con el del resto de mensajes? 
255.255.0.0. No coincide con los demás, el resto tiene el valor public. 
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3.3 Uso de la aplicación de gestión SNMP5c de Castle Rock 
 
ü Herramienta Poll Object, ¿qué equipo es el que hace las peticiones? ¿A qué 

protocolo pertenecen? 
Equipo:TL018 / 172.10.10.18 
Protocolo: SNMP 
 

ü Hubview 
 
Gráfica de estadísticas ICMP 
 

 
 
Gráfica de estadísticas de salida del interfaz Ethernet 0 
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Tabla de información del protocolo ARP 
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ü MIB Browser 
 

ü ¿A qué estándares pertenecen las distintas variables? 
Estándar:  SNMP  
 

ü Descubrir a qué variables les corresponden los siguientes 
identificadores: 1.3.6.1.2.1.6.13.1.1 y 1.3.6.1.2.1.5.4, ¿qué tipo de 
variables son? ¿Cuál es su valor? 

 
 
 

OID 1.3.6.1.2.1.6.13.1.1 1.3.6.1.2.1.5.4 
Nombre TCP conn state Icmp In Time Exceds 
Tipo Integer Counter 
MIB RFC 1213-MIB RFC 1213-MIB 

 
ü Descubrir qué identificadores OID son los que corresponden a las 

variables mgmt/interfaces/ifNumber y mgmt/IP/ipInReceives, 
¿Qué tipo de variables son?¿cuál es su valor? 

 
Nombre mgmt/interfaces/ifNumber  mgmt/IP/ipInReceives 
OID 1.3.6.1.2.1.2.1 1.3.6.1.2.1.4.3 
Tipo Integer Counter 
MIB RFC 1213-MIB RFC 1213-MIB 

 


